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Kurzfassung
Virtuelle Welten sind sozio-technische Systeme, also IT-Systeme die in ho¨chstem Maße auf
die Anwendung durch Nutzer ausgelegt sind. Die vorgelegte Arbeit fu¨hrt unter dem Titel
”
IT-Sicherheitsaspekte in Virtuellen Welten“ eine IT-Sicherheitsanalyse fu¨r Virtuelle Wel-
ten in einer Client-Server-Architektur durch und gelangt zu einer
”
Anforderungsdefinition
unter Beru¨cksichtigung fu¨r Faktoren fu¨r Unterhaltungserleben“.
IT-Sicherheit zielt auf den Schutz digitaler Werte vor Gefahren und stellt Maßnahmen
zur Verfu¨gung mit denen dieser Schutz erreicht werden kann. Virtuelle Welten in Client-
Server-Architekturen werden u¨ber das Internet zuga¨nglich gemacht. Da das Internet per
se ein unsicheres Netzwerk ist, resultieren eine Reihe von Gefahren, die die Werte in den
Virtuellen Welten bedrohen. Um aber geeignete Schutzmechanismen vorzuschlagen, ist es
wichtig, dass zuna¨chst eine grundlegende Analyse des Schutzgegenstandes durchgefu¨hrt
wird.
Virtuelle Welten sind sehr auf einen interaktiven Dialog mit den Nutzern ausgelegt.
Die Umsetzung von Sicherheitsmaßnahmen fordert eine uneingeschra¨nkte Akzeptanz der
Maßnahmen durch den Nutzer. Daher verfolgt diese Arbeit einen interdisziplina¨ren Blick
auf die IT-Sicherheit der modernen Medienanwendung
”
Virtuelle Welt“.
Im ersten Schritt werden verschiedene Perspektiven auf die Nutzungsmotivation auf-
gezeigt und die Faktoren fu¨r Unterhaltungserleben, wie Bedu¨rfnisbefriedigung, Spielspaß
und Flow, herausgearbeitet. Erst durch diese (sozialwissenschaftliche) Betrachtung der
Nutzung ist die Analyse der realen Werte aller Akteure innerhalb der Virtuellen Welten
mo¨glich.
Anschließend erfolgt die (informatorische) Sicherheitsanalyse. Es wird festgestellt, wel-
che Bedrohungen auf die Werte gerichtet sind (Bedrohungsanalyse) und welche Sicher-
heitsziele sich fu¨r den Schutzgegenstand Virtuelle Welt ergeben. Auf dieser Basis erfolgt
eine systematische Ableitung der Anforderungen an die IT-Sicherheit der Virtuellen Wel-
ten. Die Autorin definiert ein Schutzprofil nach dem internationalen Standard (ISO/IEC)
der Common Criteria for Information Technology Security Evaluation. Die Common Cri-
teria (CC) sind ein erprobtes Instrument zur Bewertung der Sicherheit von IT-Produkten.
Mit einem Schutzprofil ko¨nnen Pru¨fstellen Produkte gleichwertig evaluieren und so die
Zusicherung einer Sicherheitsqualita¨t gewa¨hrleisten.
Den Abschluss der Arbeit bildet die Empfehlung von konkreten Gestaltungsvor-
schla¨gen. Es wird aufgezeigt, wie die technischen Schutzmechanismen umgesetzt werden
ko¨nnen, sodass das Unterhaltungserleben der Nutzer nicht gesto¨rt wird. So ko¨nnen die
Schutzmechanismen zu einer ho¨heren Akzeptanz beim Nutzer fu¨hren.
I
Abstract
Virtual Worlds are socio-technical systems, which means that they are IT-systems that are
specifically catered to the users. This PhD thesis provides a systematic IT-Security analy-
sis for Virtual Worlds with a client-server architecture and defines security requirements
taking into account the different factors for perceived entertainment.
IT-Security focuses on the protection of digital assets against threats und provides se-
curity mechanisms that are able to protect these assets. Virtual Worlds with a client-server
architecture are made accessible via the Internet. Due to the Internet being an insecure
network by design, a number of threats arise targeting the assets of Virtual Worlds. In or-
der to recommend appropriate protection mechanisms it is however important to conduct
a systematic security analysis in a first step.
Virtual Worlds are designed for an interactive dialogue between the user and the sys-
tem. The installation of security mechanisms requires that these mechanisms are accepted
in absolute terms by the user. This dissertation therefore applies an interdisciplinary view
on the IT-Security of current/modern media applications, such as Virtual Worlds.
In a first step different perspectives on the motivation for the usage of Virtual Worlds
are depicted and the elements for experiencing entertainment such as gratification, fun and
flow are identified. By means of the social science perspective regarding user motivation
an analysis the actual assets in Virtual Worlds is possible.
The social science perspective is followed by an information technology perspective
throughout which an IT-Security analysis is conducted, including the analysis of threats
and the definition of security objectives for the specific subject of the protection. On this
basis a systematic selection of security requirements is possible. The author defines a Pro-
tection Profile according to the Common Criteria for Information Technolgy Evaluation
which is an international ISO/IEC standard. The Common Criteria are a well-accepted
and approved instrument for the security evaluation of IT products. With a Protection
Profile independent and accredited laboratories are able to equally evaluate IT products
and offer a certain level of quality assurance.
Finally, recommendations for the design and integration of security mechanisms are
provided. Moreover, the author depicts how the technical measures can be integrated into
Virtual Worlds so that users are not disturbed during their perception of entertainment
which in turn leads to a higher acceptance of the security measures.
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Kapitel 1
Einfu¨hrung
Die vorliegende Arbeit widmet sich Aspekten der IT-Sicherheit in Virtuellen Welten. Um
dem Leser den Einstieg in die durchaus komplexe Thematik zu erleichtern, erla¨utert dieses
einfu¨hrende Kapitel die Relevanz, das Ziel und die Herangehensweise an die Arbeit. Wie
folgend werden in jedem Kapitel eingangs Fragen formuliert, deren Beantwortung Inhalt
des jeweiligen Kapitels ist. Diese Vorgehensweise soll dem Leser u¨bersichtlich darlegen,
mit welchen Fragen sich die Autorin in den einzelnen Kapiteln bescha¨ftigt hat und welcher
Inhalt den Leser erwartet. Die Fragen, die in diesem ersten Kapitel der Arbeit beantwortet
werden, lauten:
• Welche Relevanz hat die Thematik?
• Welches Ziel verfolgt die Arbeit?
• Welche Methodik kommt zum Einsatz?
• Wie ist die Arbeit aufgebaut?
1.1 Relevanz der Arbeit
Werden wir in Zukunft nicht mehr unterscheiden ko¨nnen, ob wir spielen oder arbeiten
(vgl. [3Sat 08])? Fakt ist, dass die Berufsgruppen der Ingenieure, Piloten und das Milita¨r
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bereits seit Langem Computersimulationen einsetzen um zu arbeiten. Ingenieure kon-
struieren dreidimensionale Modelle von Fahrzeugen in CAVES (Cave Automatic Virtual
Environments), Piloten trainieren fu¨r schwierige Mano¨ver und das Milita¨r nutzt Virtuelle
Welten um Soldaten auf Einsa¨tze vorzubereiten.
Mit Computerspielen hat sich eine Unterhaltungsindustrie entwickelt, die ihresgleichen
sucht. Dass die Unterschiede zwischen Spiel- und Arbeitswelten zunehmend verschwim-
men, zeigt die prominente Virtuelle Welt
”
Second Life“. Unter dem Motto
”
Verwirkliche
dich selbst“ haben die Nutzer die Mo¨glichkeit ihre eigene Wunschrolle in der Virtuel-
len Welt einzunehmen. In Second Life ko¨nnen die Nutzer spielen und arbeiten. Es gibt
Boutiquebesitzer, Ku¨nstler, Filmemacher, Musiker, Hostessen und viele andere, die ihre
Arbeit in einer Virtuellen Welt verrichten.
Eine besondere Reichweite bei der Vernetzung mit der Realita¨t erzielt Second Life
derzeit durch zwei Besonderheiten. Zum einen kann der Spieler selbst Gegensta¨nde her-
stellen und ha¨lt das Urheberrecht an diesen. Zum anderen hat der Spieler die Mo¨glichkeit
das gehandelte virtuelle Geld, den Lindendollar, in reale US-Dollar zu tauschen bzw. US-
Dollar in Lindendollar. Reale Unternehmen, z.B. IBM, zeigen auch in Second Life Pra¨senz
und nutzen diese Virtuelle Welt als Vertriebsplattform. Durch den erheblichen Aufwand
und die eingesetzten finanziellen Mittel steckt ein betra¨chtlicher Wert in dieser Virtuellen
Welt.
Was in vielen Science-Fiction Romanen (wie z.B. Otherland [Williams 05]) als Zu-
kunftsszenario beschrieben wird, ist heute bereits Alltag. Vernetzt u¨ber das Internet
ko¨nnen viele tausend Nutzer gleichzeitig in einer Virtuellen Welt agieren. Besonderer
Beliebtheit erfreuen sich derzeit Onlinespiele. Je nach Genre verfolgen die Spieler dort
unterschiedliche Ziele. Die Bandbreite reicht von Shooter-Spielen (z.B. Doom, Quake)
u¨ber Strategiespiele (z.B. Final Fantasy Reihe) bis hin zu den wohl bekanntesten, den
Online-Rollenspielen. Das erfolgreichste MMORPG (Massively Multiplayer Online Role-
playing Game), wie diese auch genannt werden, ist World of Warcraft mit weltweit circa
zwo¨lf Millionen registrierten Nutzern (Stand Dezember 2008 [Blizzard 08]). Weitere Ver-
treter dieses Genres sind Guild Wars, Everquest, Ultima Online uvm.
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Mit ihrer perso¨nlichen Spielfigur, den so genannten Avataren, bewegen sich die Spie-
ler in der Virtuellen Welt und mu¨ssen Quests (Aufgaben) lo¨sen, Gegner beka¨mpfen, Ge-
gensta¨nde und Gold oder Geld sammeln. Die Onlinespiele zeichnen sich durch ihren hohen
Grad an Interaktion aus. Die Spieler ko¨nnen u¨ber ein integriertes Nachrichtensystem1 mit
anderen Spielern kommunizieren. Sie haben die Mo¨glichkeit sich in Gilden zusammen-
zuschließen um gemeinsam Quests zu lo¨sen, was in ho¨heren Leveln auch notwendig ist
(vgl. [Schmitz 07], S.23).
Virtuelle Welten haben auch Auswirkungen auf die Realita¨t. Die Nutzer investie-
ren sehr viel Zeit und erarbeiten sich wertvolle Gegensta¨nde. Beim Handel wird rea-
les Geld eingesetzt (Real Money Trade, vgl. Kapitel 2.3), Firmen verlagern teilweise ihr
Gescha¨ft in die Virtuelle Welt und es gibt bereits erste Erfolgsgeschichten, die beschrei-
ben, dass Menschen ihren realen Lebensunterhalt in der Virtuellen Welt erarbeiten, indem
sie dort ihre Dienste und Produkte anbieten. Virtuelle Welten helfen allta¨gliche Probleme
zu bewa¨ltigen, zum Beispiel bei der Informationsbeschaffung, beim Handel von Waren,
Bankgescha¨ften und fu¨r die Ausbildung im Sinne von E-Learning. In Virtuellen Welten
existieren Werte (zum Beispiel Gegensta¨nde, Geld, etc.), die durch ihre reale Relevanz
schu¨tzenswert sind.
Insbesondere aufgrund der realen Bedeutung des wertvollen Eigentums (Werte) exis-
tieren in den Virtuellen Welten aber auch Risiken. Wie im realen Leben auch, ist wertvolles
Eigentum ein beliebtes Ziel fu¨r Angriffe. Es existieren Angriffe auf die Werte der Nutzer,
die zum Totalverlust oder Wertverlust fu¨hren ko¨nnen, z.B. wenn wertvolle Gegensta¨nde
von Nutzern unautorisiert gelo¨scht oder kopiert werden (vgl. Kapitel 4.2). Die Werte der
Nutzer erfordern daher Schutz. Das Ziel der IT-Sicherheit ist der Schutz von Werten.
Die IT-Branche hat die Notwendigkeit fu¨r IT-Sicherheit in Virtuellen Welten erkannt und
fordert die Einfu¨hrung von Sicherheitsstandards fu¨r Virtuelle Welten (vgl. [Koll 07]).
1Instant Messaging (Nachrichtensofortversand) oder Sprachsysteme
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Das Ziel der Arbeit ist eine grundlegende Sicherheitsanalyse und die Definition von An-
forderungen an die Sicherheit von Virtuellen Welten. Die IT-Sicherheit bietet Mecha-
nismen und Maßnahmen fu¨r den Schutz von digitalen Werten. Virtuelle Welten sind
IT-Anwendungssysteme, die digitale Werte enthalten. Somit ko¨nnen Mechanismen der
IT-Sicherheit eingesetzt werden um diese digitalen Werte geeignet zu schu¨tzen.
Fu¨r die Definition von Sicherheitsanforderungen an Systeme bzw. Organisationen exis-
tieren mehrere Standards bzw.
”
Best-Practise“-Ansa¨tze, wie die IT-Grundschutzkataloge
des Bundesamtes fu¨r Sicherheit in der Informationstechnik (BSI), die ISO/IEC 27001 und
ISO/IEC 27002 sowie die Common Criteria for Information Technology Security Evalua-
tion. Wa¨hrend die IT-Grundschutzkataloge und die ISO/IEC 27001 auf die Sicherheit
einer Organisation bzw. Unternehmen ausgerichtet sind, fokussiert der ISO/IEC 27002
das IT-Sicherheitsmanagement. Fu¨r die Definition von Sicherheitsanforderungen an ein
Produkt gibt es neben verschiedenen nationalen Kriterien den international akzeptierten
Ansatz der Common Criteria.
Die Common Criteria for Information Technology Security Evaluation [CC 06] stellen
ein Rahmenwerk fu¨r die Bewertung und Evaluierung der Sicherheit von IT-Anwendungs-
systemen dar. Anbieter von Systemen (Hardware und Software) haben die Chance nach-
zuweisen, dass ihre Systeme Funktionalita¨ten besitzen, die den Sicherheitsanforderungen
bestimmter Produktklassen gerecht werden. Die Common Criteria bieten die Mo¨glichkeit
fu¨r eine solche Evaluierung. Die Sicherheitsanforderungen der Produktklassen werden in
so genannten Schutzprofilen beschrieben. Das Ziel der Common Criteria ist die Zusiche-
rung von Vertrauen in ein IT-Produkt auf Basis einer Evaluation. Die Evaluation wird
von erfahrenen Experten durchgefu¨hrt (vgl. [CCPart3 06], S.15).
Die vorliegende Arbeit entwickelt einen Vorschlag fu¨r ein Schutzprofil fu¨r die Produkt-
klasse
”
Virtuelle Welt“ nach Common Criteria. Das Schutzprofil ist als Bewertungssystem
zu verstehen, nach dem gepru¨ft werden kann, ob ein System die gestellten Anforderungen
erfu¨llt. Der Entwurf dieses Schutzprofils erfordert eine grundlegende Sicherheitsanaly-
se, das heißt es muss beschrieben werden, welche Akteure mit welchen Werten bei der
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Nutzung des Systems beteiligt sind und wie die Werte bedroht werden. Auf dieser Ba-
sis ko¨nnen dann Sicherheitsziele und Sicherheitsanforderungen an das Produkt definiert
werden.
Die Mo¨glichkeit die Sicherheit eines Systems evaluieren zu lassen, bietet die Chan-
ce, das Vertrauen in ein Produkt zu erho¨hen. Ein Zertifikat dient als Nachweis fu¨r die
Evaluation. Das Schutzprofil wird einerseits fu¨r die Evaluierung herangezogen, es kann
den Entwicklern von Virtuellen Welten aber auch als Empfehlung fu¨r die Umsetzung von
Sicherheitsmechanismen dienen.
IT-Systeme sind sozio-technische Systeme. Die Erforschung sozio-technischer Systeme
reicht in die 1950er Jahre zuru¨ck. Bereits 1951 gelangten Trist und Bamforth [Trist 51]
zum Versta¨ndnis eines Unternehmens als Einheit von Mensch und Technologie. Die so-
ziale und technische Komponente ko¨nnen nicht getrennt werden, sondern funktionieren
nur gemeinsam. Dies erfordert, dass die Technik vom Menschen einfach benutzbar ist.
Auch Eckert [Eckert 04] hat erkannt, dass IT-Systeme ein Teil sozio-technischer Syste-
me sind und beschreibt in ihrem Grundlagenwerk zur IT-Sicherheit die Anforderung der
Beru¨cksichtigung des Menschen als sozialen Faktor. Sie geht dann leider im gesamten
Kompendium nicht weiter darauf ein, sondern konzentriert sich auf die technischen Fak-
toren der IT-Sicherheit.
Die Akzeptanz und Benutzbarkeit von Systemen ist, neben funktionierender Technik,
sehr wichtig. Dennoch werden heute viele IT-Systeme (Software und Hardware) entwi-
ckelt, ohne dass sie dieser Anforderung gerecht werden. Es existiert Sicherheitssoft- und
-hardware, die von Anwendern jedoch ignoriert wird, weil bei der Entwicklung der Systeme
das Nutzerverhalten nicht beru¨cksichtigt wird. Das hat zur Folge, dass Software entwe-
der gar nicht oder falsch bedient wird. Systeme mit schlechter Usability (Benutzbarkeit)
stoßen bei Nutzern nicht auf Akzeptanz (vgl. [Whitten 05]).
Virtuelle Welten sind auch Unterhaltungsmedien. Diese Eigenschaft erfordert die
Beru¨cksichtigung der Faktoren fu¨r Unterhaltungserleben bei der Konzeption von Me-
chanismen. Es wird untersucht, welche Erfahrungen die Akteure bei der Nutzung von
Virtuellen Welten machen und wie sie die Nutzung erleben. Auf Basis einer Literaturre-
cherche werden verschiedene Perspektiven der Nutzungsmotivation zusammengestellt.
5
1.3 Aufbau der Arbeit
Es ist wichtig, dass die Erkenntnisse der Betrachtung der sozialen Faktoren bei der
Umsetzung von Sicherheitsmaßnahmen Beru¨cksichtigung finden. Es werden Vorschla¨ge
(Szenarien) erarbeitet, an denen beispielhaft veranschaulicht wird, wie eine Umsetzung
aussehen ko¨nnte.
Bisherige Arbeiten zur Sicherheit in Virtuellen Welten beziehen sich allein auf Onli-
nespiele und fokussieren den Aspekt des Cheating (unfaires Spielen) (vgl. [Yan J.J 02,
Yee 06, Chen 05]). Andere Arbeiten fokussieren Aspekte der Netzwerksicherheit (vgl.
[Ko¨hnlein 05, Banavar 00, Smed 01]).
Die vorliegende Arbeit verfolgt erstmals eine ganzheitliche Betrachtung der Sicherheit
in Virtuellen Welten unter Beru¨cksichtigung technischer und sozialer Anforderungen.
1.3 Aufbau der Arbeit
In die Arbeit einleitend, beschreibt Kapitel 2 die Anwendungsdoma¨ne. Es wird erla¨utert
was Virtuelle Welten sind und es werden ausgewa¨hlte Beispiele Virtueller Welten vorge-
stellt (vgl. Abbildung 1.1).
Kapitel 3 betrachtet die sozialen Faktoren der Motivation der Nutzung Virtueller
Welten. Es wird aufgezeigt, warum Menschen Virtuelle Welten nutzen, welche Bedu¨rfnisse
sie befriedigen und wie Unterhaltung durch den Nutzer erlebt wird.
Virtuelle Welten sind keineswegs nur
”
virtuell“, sondern haben eine hohe reale Rele-
vanz. Der Begru¨ndung dieser Behauptung geht Kapitel 4 nach. Außerdem wird gezeigt,
dass IT-Sicherheit einen Beitrag zum Schutz der realen Werte leisten kann. Die Beschrei-
bung der Chancen und der Relevanz Virtueller Welten basiert auf den Erkenntnissen aus
den Kapiteln 2 und 3 (vgl. Abbildung 1.1). Außerdem wird erla¨utert, welchen Beitrag die
Evaluierung der IT-Sicherheit leisten kann.
Die Common Criteria sind ein Standard zur Sicherheitsevaluierung und bilden ein
Rahmenwerk fu¨r die Definition von Anforderungen an die Sicherheit dieser Werte. Der
Standard findet in der vorliegenden Arbeit Anwendung und wird in Kapitel 5 vorgestellt.
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Das sechste Kapitel widmet sich detailliert der Analyse von Werten und Bedrohungen
in Virtuellen Welten. Neben der Problemanalyse geht Kapitel 6 weiterhin darauf ein,
eine Sicherheitsstrategie fu¨r den Schutz der Werte zu entwerfen. Es werden Annahmen,
Richtlinien und Ziele definiert.
Im anschließenden siebten Kapitel werden daraufhin die Anforderungen zum Schutz
dieser Werte definiert. Die Anforderungen sind eine begru¨ndete Auswahl von Anforderun-
gen aus dem Katalog der Common Criteria.
Die Definition der Sicherheitsstrategie und der Anforderungen verlangt die Verwen-
dung von Abku¨rzungen fu¨r die konkreten Bedrohungen, Annahmen, Richtlinien, Ziele
und Anforderungen. Fu¨r Leser mit wenig Erfahrung im Bereich Common Criteria wird
diese Schreibweise sehr schnell unu¨bersichtlich. Daher wurde im Anhang eine U¨bersicht
mit allen Abku¨rzungen der Sicherheitsstrategie und der Anforderungsdefinition sowie eine
kurze Erla¨uterung eingefu¨gt. Dieser Teil des Anhangs (Anhang A, S.184) ist ausklappbar
und kann so den Leser unterstu¨tzen.
Das achte Kapitel fasst die Erkenntnisse aus Kapitel 6 und 7 in einem fu¨r Schutzprofile
geforderten Format zusammen (vgl. Abbildung 1.1).
Dem Erfordernis einer gemeinsamen Betrachtung von technischen Anforderungen und
Nutzungsverhalten widmet sich das neunte Kapitel. In beispielhaften Szenarien werden
mo¨gliche Umsetzungen diskutiert. Die Szenarien beru¨cksichtigen Erkenntnisse aus Kapitel
2 (Virtuelle Welten), der Motivation der Nutzung (Kapitel 3), der Sicherheitsanalyse
(Kapitel 6) und der Anforderungsdefinition (Kapitel 7) (vgl. Abbildung 1.1).
Kapitel 10 fasst die Arbeit zusammen und gibt einen Ausblick auf weitere Forschungs-
ansa¨tze.
Die Abbildung 1.1 stellt den Aufbau der Arbeit grafisch dar.
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Kapitel 2
Virtuelle Welten
Ein wichtiger Schritt auf dem Weg zur Definition von Sicherheitsanforderungen an Vir-
tuelle Welten ist es, zu verstehen, was Virtuelle Welten sind. Dieser Frage widmet sich
das vorliegende zweite Kapitel. Um ein Versta¨ndnis zu erzeugen, ist es wichtig die Ei-
genschaften von Virtuellen Welten genauer zu untersuchen. Dies geschieht im ersten Teil
des Kapitels. Durch die Zusammenfassung der Eigenschaften ist es im Anschluss mo¨glich,
eine genaue Definition des Begriffs
”
Virtuelle Welt“ zu erzeugen. Fu¨r eine anschauliche
Darstellung der Definition sorgt im zweiten Teil des Kapitels die Vorstellung ausgewa¨hlter
Beispiele von aktuellen Virtuellen Welten. Das Virtuelle Welten durchaus eine reale Rele-
vanz haben, wird dadurch spu¨rbar, dass virtuelle Gu¨ter mit realem Geld bezahlt werden.
Das Pha¨nomen, das unter dem Begriff
”
Real Money Trade“ bekannt geworden ist, greift
der dritte Teil dieses Kapitels auf.
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2.1 Eigenschaften und Definition
Zentrale Fragen, die in diesem Kapitel gekla¨rt werden sollen, sind:
• Was sind Virtuelle Welten?
• Welche Eigenschaften haben Virtuelle Welten?
• In welchem Zusammenhang steht die Virtuelle Welt mit der Realita¨t?
• Wie sehen derzeit aktuelle Virtuelle Welten aus?
• Welchen Nutzen/Mehrwert haben Virtuelle Welten?
• Was ist unter Real Money Trade zu verstehen?
2.1 Eigenschaften und Definition
Virtualita¨t
”
Virtuell“ wird umgangssprachlich oftmals als
”
etwas nicht Reales“ bzw.
”
nur in Gedanken
existierend“ verstanden. Die virtuellen Objekte, die eine Virtuelle Welt formen, werden
von einer oder mehreren Personen erdacht und entstehen aus der Phantasie der Entwick-
ler. Sie werden durch Grafik, Simulation und visuelle Ausgabegera¨te (z.B. Monitor) fu¨r
alle Beteiligten sichtbar gemacht, so dass alle Partizipierenden dasselbe Bild (bzw. einen
Ausschnitt) dieser Welt sehen.
Ein virtuelles Objekt ist aber keineswegs abha¨ngig von einem real existierenden Ob-
jekt. Die Entwickler von Virtuellen Welten mu¨ssen nicht zwingend nur die Realita¨t ab-
bilden, sondern haben die Freiheit, sich jegliche Fantasieobjekte auszudenken (Fiktion).
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Avatare, u¨ber die der Nutzer mit der VirtuellenWelt interagiert (siehe Interaktion) ko¨nnen
fliegen, ihr Geschlecht binnen 1 Sekunde wechseln, verspu¨ren keinen Hunger oder Durst
und beno¨tigen keinen Schlaf.
Obwohl die virtuellen
”
Sachen“ zwar offensichtlich nicht real existieren, ko¨nnen sie so
wirken als ob sie existieren (vgl. [Duden 07a], [Blascovich 02]1, [Birchall 95]2). Als virtuell
wird damit die Eigenschaft einer Sache bezeichnet, die zwar nicht real, aber doch in der
Mo¨glichkeit existiert. Virtualita¨t spezifiziert also ein konkretes Objekt u¨ber Eigenschaf-
ten, die nicht physisch, trotzdem ihrer Leistungsfa¨higkeit nach vorhanden sind
(vgl. [Scholz 00]). Zur Verdeutlichung dieser Aussage, wird das Beispiel
”
virtueller Blu-
menstrauß“ herangezogen. Dieser existiert nicht physisch, das heißt er kann nicht beru¨hrt
werden und er riecht nicht. Der virtuelle Blumenstrauß kann aber so wirken wie ein realer
Blumenstrauß, wenn er Freude erzeugt. Genauso kann virtuelles Geld, wie reales Geld,
die Wirkung Gier hervorrufen. Dabei kann das virtuelle Objekt gegenu¨ber seinem realen
Abbild einen Nutzenvorteil haben. Der virtuelle Blumenstrauß muss beispielsweise nicht
gegossen werden und er verwelkt nicht. Das virtuelle Objekt wird also abstrahiert von
den physischen Eigenschaften des realen Objekts.
Computergenerierte Welt
Eine Virtuelle Welt wird durch ein Computerprogramm generiert. Mittels visueller Aus-
gabegera¨te (z.B. Monitore, Leinwa¨nde, Datenhelme, etc.) wird sie sichtbar gemacht. Die
grafische Pra¨sentation erfolgt in zwei bis drei Dimensionen, wodurch der Eindruck von
Ra¨umlichkeit entsteht (vgl. [Castronova 05] S.22).
Interaktion mithilfe eines Avatars
Um in der Welt agieren zu ko¨nnen, treten die Nutzer in einen Aktions-Reaktions-Zyklus
mit der Welt. Mit Hilfe von Eingabegera¨ten lo¨sen die Nutzer eine Aktion auf dem System
1
”Synthetic sensory information that leads to perceptions of environments and their contents as if
they were not synthetic“ ([Blascovich 02], S.105).
2[Birchall 95] beschreibt virtuell als eine Sache, die zwar ”einen Effekt, aber keine physische Be-
standsform hat“.
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aus, indem ein Kommando an das System geschickt wird. Nach der Verarbeitung des
Kommandos erfolgt eine Reaktion des Systems. Auf diese Weise treten Nutzer und System
in einen Dialog, der eine Datenmanipulation zur Folge hat.
Die Interaktion ist als Prozess zu verstehen, der sowohl Vera¨nderungen des Systems
als auch Vera¨nderungen beim Nutzer bewirkt und auch als Kommunikationsprozess be-
zeichnet wird. Beim Nutzer setzt ein Erkenntnisprozess ein, der es ihm erlaubt sich fu¨r
entsprechende Folgeaktionen zu entscheiden. Dies kann auch als Lernprozess bezeichnet
werden. Die Nutzer besitzen die Fa¨higkeit den Systemstatus durch Datenmanipulationen
zu vera¨ndern.
Im Gegensatz zu anderen Medien (z.B. Fernsehen) fungiert der Nutzer einer Virtuellen
Welt nicht nur als Konsument, sondern gleichzeitig als Produzent. Fu¨r die Kombination
aus beiden hat sich, im neuen Versta¨ndnis des Web 2.0 3, das Kunstwort
”
Prosument“
durchgesetzt.
Der Kommunikationsprozess kann bei Virtuellen Welten sowohl zwischen Nutzer und
System (Human Computer Interaction) als auch zwischen Nutzern u¨ber ein System (Com-
puter Mediated Communication) erfolgen. Bei Virtuellen Welten agieren viele Nutzer
gleichzeitig (siehe Multiplayer/Mehrfachkonsumierbarkeit), die u¨ber das System in einen
Kommunikationsprozess treten, z.B. miteinander chatten. Das Prinzip des Interaktions-
prozesses ist vergleichbar mit dem der Human Computer Interaction. Die
”
Datenma-
nipulation“ beim Kommunikationspartner kann beispielsweise erreicht werden, wenn es
einem Partner gelingt beim anderen einen Denkprozess anzustoßen und von einem Fakt
zu u¨berzeugen.
In einer Virtuellen Welt interagieren die Nutzer mit Hilfe eines Avatars. Ein Avatar ist
die virtuelle Spielfigur des Spielers und beschreibt eine
”
grafische Darstellung, Animation,
Karikatur o.A¨., mit der sich der Benutzer im Cyberspace eine virtuelle Identita¨t schafft“
[Duden 07a].
3Tim O´Reilly pra¨gte 2005 diesen Begriff. Danach existieren sieben Prinzipien der Vera¨nderung des
Umgangs mit dem Internet.
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Interaktivita¨t
Die Interaktion zwischen Nutzer und System beeinflusst die Interaktivita¨t des Systems.
Dies ist die Fa¨higkeit des Systems den Nutzer zu motivieren am Kommunikationsprozess
teilzunehmen bzw. ihn einzubeziehen. Erst eine gute Interaktion zwischen Nutzer und Sys-
tem ermo¨glicht Interaktivita¨t. Die Interaktivita¨t eines Systems kann durch verschiedene
Faktoren beeinflusst werden. Die Gestaltung interaktiver Elemente, wie Bedienelemente,
Menu¨s, Werkzeugleisten und Dialogboxen, aber auch die Gestaltung von Raum und Zeit,
der Story, der Benutzerkontrolle beeinflussen die Interaktivita¨t eines Systems. Die Auf-
gabe der Entwickler ist es eine gute Interaktivita¨t zu ermo¨glichen. Dazu mu¨ssen sie der
Frage nachgehen: was passiert wo und zu welchem Zeitpunkt und welche Kontrolle hat
der Nutzer zur Beeinflussung des Geschehens? Das Ziel ist eine optimale Aktivierung der
Nutzer.
Immersion
Durch eine gute Gestaltung von Interaktion und Interaktivita¨t einer Virtuellen Welt wird
Immersion intensiviert. Immersion bezeichnet das
”
Eintauchen“ in eine Virtuelle Welt,
das ein Gefu¨hl das
”
dort seins“ erzeugt. Dieses Gefu¨hl entsteht durch die Interaktion
mit der umgebenden Welt. Werden bei der Interaktion verschiedene Sinne angesprochen
(Sehen, Ho¨ren, Riechen, Schmecken, Tasten) erho¨ht dies die Immersion. Die Virtuelle Welt
wirkt dann als wu¨rde sie physisch existieren. Durch Immersion ko¨nnen sowohl Emotionen
transportiert als auch Realita¨tsverlust entstehen.
Richard Bartle unterscheidet vier Stufen der Immersion, die er mit
”
player“,
”
avat-
ar“,
”
character“ und
”
persona“ beschreibt (vgl. [Bartle 01]). Die
”
Player“ sind die Spieler
der Realwelt, die vor dem Computer sitzen und mit der Virtuellen Welt verbunden sind.
Wa¨hrend
”
Avatar“ den Repra¨sentanten des Spielers in der Virtuellen Welt als Puppe be-
zeichnet, ist hingegen der
”
Character“ die Erweiterung des Spielers und bezeichnet eine
Immersionsebene tiefer. Auf dieser Ebene beginnen die Spieler sich mit dem Spielcha-
rakter zu identifizieren und sprechen in der ersten Person u¨ber sie (
”
Ich habe zu wenig
Lebensenergie, um diesen Gegner zu besiegen.“). Die tiefste Immersionsebene bezeichnet
13
2.1 Eigenschaften und Definition
Bartle als
”
Persona“. In dieser Ebene ist die Spielfigur Teil der Identita¨t des Spielers.
Nicht die Spielfigur verliert einen Kampf, sondern der Spieler selbst (vgl. [Bartle 01]).
Multiplayer/Mehrfachkonsumierbarkeit
Virtuelle Welten unterstu¨tzen den Mehrspielermodus (Multiplayer). Die Welt kann von
tausenden Nutzern gleichzeitig genutzt werden (Mehrfachkonsumierbarkeit). Bei Onli-
nespielen (vgl. Kapitel 2.2) ko¨nnen so mehrere Spieler miteinander oder gegeneinander
antreten. Dadurch bilden sich Communities (Gemeinschaften).
Persistenz
Durch die Eigenschaft der Mehrfachkonsumierbarkeit ergibt sich die Notwendigkeit der
Persistenz. Sie bezeichnet
”
das Bestehen bleiben eines Zustands u¨ber la¨ngere Zeit“
[Duden 07b]. Fu¨r Virtuelle Welten bedeutet dies, dass sie dauerhaft zuga¨nglich sind und
dass sich das Geschehen weiterentwickelt, auch wenn ein Spieler nicht eingeloggt ist (vgl.
[Castronova 05], S.80f.). Objekte, die der Welt zugeordnet werden (z.B. Ba¨ume, Wege)
ko¨nnen sich vera¨ndern wenn ein Nutzer nicht eingeloggt ist. Die Objekte, die einem Spieler
zugeordnet werden, bleiben jedoch unvera¨nderlich.
Zielorientierung
Nutzer haben unterschiedliche Handlungsabsichten bei der Nutzung von Virtuellen Wel-
ten, wie Unterhaltung, Handel, Kommunikation, Lernen, etc. Virtuelle Welten werden
zielorientiert gestaltet, sodass die Nutzer ihre Handlungsabsichten umsetzen ko¨nnen. Die
Zielorientierung der Virtuellen Welten kann unterhaltungsorientiert (z.B. World of War-
craft), handelsorientiert (z.B. Second Life), kommunikationsorientiert (z.B. Lively) und
eher lernorientiert (z.B. Whyville) sein (vgl. dazu Kapitel 2.2). Oftmals werden die Vir-
tuellen Welten auf mehrere Ziele ausgerichtet.
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Existenz einer Verknu¨pfung zur Realwelt
Virtuelle Welten sind keine in sich geschlossenen, von der Realwelt getrennten Umgebun-
gen. Vielmehr existiert eine Schnittstelle zur Realita¨t. Castranova bezeichnet die Grenze
zwischen den beiden Welten als Membrane. Demnach ist die Grenze keine unu¨berwindbare
Barriere, sondern so
”
poro¨s“, dass es den Menschen mo¨glich ist sie sta¨ndig in beide Rich-
tungen zu u¨berqueren, wobei sie ihre Verhaltensweisen und Einstellungen von der einen
Welt mit in die andere hinu¨bernehmen (vgl. [Castronova 05], S. 147). Bei der Gestaltung
seines Lebens ist der Mensch gezwungen seine ihm zur Verfu¨gung stehende Zeit ent-
sprechend seiner Bedu¨rfnisse (vgl. Kapitel 3) einzuteilen. Offenbar haben Millionen von
Menschen entdeckt, dass sie einen Teil ihrer Bedu¨rfnisse in der Virtuellen Welt befriedigen
ko¨nnen. Neben der Bedu¨rfnisbefriedigung haben materielle Werte, wie Gegensta¨nde und
Fertigkeiten eine reale Relevanz (vgl. Kapitel 2.3).
Durch die enge Verknu¨pfung mit der Realwelt entstehen bei den Nutzern auch ko-
gnitive und emotionale Wirkungen. Es ist aber auch mo¨glich, dass Nutzer dadurch einen
Realita¨tsverlust erleiden. Durch exzessives Leben in verschiedenen virtuellen Identita¨ten
kann es passieren, dass sich Menschen nicht mehr in der Realita¨t zurechtfinden. Die Betrof-
fenen erleben sich selbst nicht als real und steuerbar (vgl. [te Wildt 07]). Dieser Umstand
wird auch als
”
Alternate World Syndrome“ bezeichnet und beschreibt eine psychologische
Sto¨rung beim U¨bergang von der Virtuellen Welt in die reale Welt (vgl. [Heim 98]).
Definition: “Virtuelle Welten“
Virtuelle Welten sind interaktive mehrdimensionale Umgebungen, die durch
einen Computer persistent simuliert werden und in denen viele Nutzer
gleichzeitig mithilfe ihrer Avatare interagieren um ein Ziel (z.B. Unterhal-
tung, Information, Handel, Kommunikation, etc.) zu erreichen. Obwohl die
Virtuelle Welt nicht physisch existiert, kann sie so wirken als ta¨te sie es
(Immersion), wodurch sowohl emotionale und kognitive Wirkungen als auch
Realita¨tsverlust erstehen ko¨nnen. Die Objekte in der Virtuellen Welt ko¨nnen
Abbilder aus der realen Welt oder Fiktion sein.
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Die wohl bekanntesten Virtuellen Welten sind die Onlinerollenspiele, auch Massively Mul-
tiplayer Online Roleplaying Games (MMORPG) genannt, die auch die erfolgreichsten4
Onlinespiele sind. Dazu geho¨ren
”
World of Warcraft“,
”
Guild Wars“ (vgl. Kapitel 2.2.1),
”
Everquest“ und
”
Everquest 2“,
”
Ultima Online“,
”
Dofus“,
”
Star Wars Galaxies“,
”
Eve
Online“ und
”
Dark Age of Camelot“,
”
Final Fantasy XI“ und viele weitere.
Die Anfa¨nge der Onlinerollenspiele reichen in die 1970er Jahre zuru¨ck zu den so ge-
nannten Multi User Dungeons (MUDs). Das erste MUD, dass pra¨gend auch MUD1 hieß,
wurde von Roy Trubshaw und Richard Bartle entwickelt (vgl. [Lober 07], S.7).
In Onlinerollenspielen schlu¨pfen die Nutzer, wie der Name bereits sagt, in eine Rolle.
Die Spieler ko¨nnen beispielsweise als Krieger in Schlachten ziehen, als Magier auftreten
oder als Bettler oder Prostituierte arbeiten (vgl. [Schmitz 07], S.47).
Mit ihren Avataren bewegen sich die Spieler in der virtuellen Welt und lo¨sen Quests
(Aufgaben), ka¨mpfen gegen so genannte NPCs (Non Person Characters), betreiben Han-
del und sammeln Gegensta¨nde und Gold oder Geld. Dazu geho¨rt auch das
”
Entdecken
von neuen Gebieten“ und
”
das Erlernen von neuen Fa¨higkeiten (wofu¨r meist Erfahrung
gesammelt werden muss)“ [Lober 07].
Bestimmte Abschnitte im Spiel ko¨nnen nur in Zusammenarbeit mit anderen Spie-
lern absolviert werden.
”
Diese Elemente zwingen die Spieler zu sozialer Interaktion. Mit
Hilfe von integrierten Messenger- oder Voicetools ko¨nnen die Spieler miteinander kom-
munizieren, wodurch ein hoher Grad an Interaktion entsteht. Darauf gru¨nden sich oft
Freundschaften, die teilweise jahrelang halten und fortdauern, wenn die Beteiligten das
urspru¨ngliche Spiel la¨ngst verlassen haben“[Lober 07].
Richard Bartle hat herausgefunden, dass die Spieler nicht alle Mo¨glichkeiten gleicher-
maßen nutzen, sondern verschiedene Pra¨ferenzen der Zielerreichung haben. Er unterschei-
det in seiner Taxonomie dazu die vier Spielertypen
”
Achiever“,
”
Explorer“,
”
Socialiser“
und
”
Killer“ [Bartle 96].
”
Achiever“ setzen sich selbst spielrelevante Ziele und bewegen
sich in der Welt um mo¨glichst viele hochwertige Scha¨tze zu sammeln, schnellstmo¨glich
494,1% Marktanteil von Fantasy RPG, [mmogchart.com 08]
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ein hohes Level zu erreichen bzw. viele Punkte zu erhalten.
”
Achiever“ haben Freude an
der Beherrschung des Spiels. Sie sind stolz auf ihren Status innerhalb des Spiels und das
erreichte Level.
”
Explorer“ erkunden die Welt. Sie wollen jeden Winkel der Virtuellen
Welt kennen. Sie experimentieren mit der Physik des Spiels und finden heraus wie Dinge
funktionieren. Dadurch haben sie die Mo¨glichkeit besondere Merkmale und Funktionen
oder auch Bugs in der Software zu finden. Explorer sind stolz auf ihr Wissen u¨ber die
Welt und erhalten Anerkennung, wenn sie zum Beispiel Newcomern mit diesen Informa-
tionen weiterhelfen.
”
Socialiser“ lieben den Kontakt zu anderen Spielern. Sie nutzen alle
Mo¨glichkeiten der Kommunikation innerhalb des Spiels (Chat, Gesten, etc.). Sie sym-
pathisieren mit anderen Spielern, machen Witze, unterhalten sich, ho¨ren zu und bauen
oftmals lang anhaltende Freundschaften auf.
”
Socialiser“ versuchen andere Spieler genau-
er kennen zu lernen und sind stolz auf ihre Freundschaften, Kontakte und ihren Einfluss
auf sie.
”
Killer“ verfolgen das Ziel andere Spieler und NPCs zu peinigen. Sie benutzen mit
Spaß ihre Waffen. Je gro¨ßer das Elend der anderen ist, desto gro¨ßer ist auch ihre eigne
Befriedigung. Sie sind stolz auf ihre Reputation und Kampffa¨higkeiten (vgl. [Bartle 96]).
Die Spielertypen treten nicht in reiner Form auf, sondern jeder Spieler hat Elemente
jeden Spieltyps. Spieler deren Hauptausrichtung
”
Killer“ ist, mu¨ssen auch
”
Achiever“ sein,
um genug Punkte und Macht zu haben, um ihre Ka¨mpfe auszufu¨hren. Sie mu¨ssen auch in
gewissen Maße
”
Socialiser“ sein, um sich ihre Opfer auszusuchen.
”
Socialiser“ wiederum
sind auch
”
Explorer“, da sie, wenn sie sich in der Welt bewegen neue Spieler kennen
lernen und wenn sie merken, dass einer ihrer Freunde gepeinigt wird, ko¨nnen sie auch
selbst zum
”
Killer“ werden.
”
Explorer“ sind auch
”
Killer“, da sie auch diese Funktion im
Spiel erkunden mu¨ssen, und
”
Socialiser“, da sie gerne ihr Wissen mit anderen teilen, um
Anerkennung zu finden. So hat jeder Spieler seine Hauptausrichtung, die davon abha¨ngt,
was ihm die gro¨ßte Freude, den gro¨ßten Spaß am Spiel bringt [Bartle 96].
2.2.1 Guild Wars
Neben
”
World of Warcraft“ geho¨rt
”
Guild Wars“ zu den erfolgreichsten MMORPGs. Das
von Arenanet entwickelte und von NCsoft vertriebene Onlinerollenspiel wurde erstmals
im April 2005 vero¨ffentlicht. Spa¨ter kamen ein Add-on und drei weitere Episoden hinzu,
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die sowohl eigensta¨ndig als auch in Kombination spielbar sind (vgl. [NCsoft 09]). Die
Abbildung 2.1 zeigt eine Szene aus Guild Wars mit vier Spielerfiguren und einem Ha¨ndler
vor seinem Verkaufsstand.
Abbildung 2.1: Szene aus Guild Wars [eigene Abbildung]
U¨ber das integrierte Chat-System ko¨nnen die Spieler miteinander kommunizieren.
Abbildung 2.2: Chat in Guild Wars [eigene Abbildung]
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Abbildung 2.3: Avatar
in Guild Wars
[eigene Abbildung]
Bevor der Spieler die Virtuelle Welt nutzen kann,
muss er zuna¨chst einen Avatar erstellen, dem eine
Charakterklasse (z.B. Krieger, Mo¨nch, Elementar-
magier, Ritualist, etc.) zugewiesen wird. Die Ab-
bildung zeigt die Gestaltung eines Avatars der
Klasse Krieger mit angelegter Ru¨stung.
Abbildung 2.4: Quest
in Guild Wars
[eigene Abbildung]
Die Aufgabe des Spielers besteht darin, die Welt
von Tyria vor Angriffen zu schu¨tzen. Dazu ko¨nnen
sich die Spieler in Gruppen zusammenschließen
oder mithilfe von Non-Player-Characters (compu-
tergesteuerte Charaktere) Aufgaben (Quests) ab-
solvieren. Die Abbildung 2.5 zeigt die Beschrei-
bung einer Quest, die dem Spieler von einem Non-
Player-Character angeboten wird.
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Abbildung 2.5: Kampfszene in Guild Wars
[eigene Abbildung]
Bei einem Kampf gegen ande-
re Spieler(-gruppen) oder NPCs
kommt es neben den verfu¨gbaren
Gegensta¨nden und Fertigkeiten
auch auf eine gute Kombinati-
on der Charakterklassen an. Die
Abbildung 2.5 zeigt einen Avat-
ar wa¨hrend einer Kampfszene mit
einer NPC-Kreatur.
Abbildung 2.6: Belohnung in Guild Wars
[eigene Abbildung]
Fu¨r das erfolgreiche To¨ten des
”
Flussskals“ erha¨lt der Spieler
sechs Goldmu¨nzen.
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Abbildung 2.7: U¨bersicht Erfahrungspunkte
in Guild Wars [eigene Abbildung]
Fu¨r erfolgreiches Absolvieren der
Quests erhalten die Spieler Gold,
Gegensta¨nde sowie Erfahrungspunkte.
Die Abbildung 2.7 zeigt die Erfahrung
eines Avatars in Guild Wars mit
13665 Erfahrungspunkten und der
Erfahrungsstufe 5.
Abbildung 2.8: Handel in Guild Wars
[eigene Abbildung]
Das integrierte Handelssystem er-
laubt den Kauf und Verkauf der
Gegensta¨nde.
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2.2.2 Second Life
Neben den Onlinerollenspielen haben sich Virtuelle Welten als Handelsplattformen eta-
bliert, in denen sich ernsthafte Wirtschaftssysteme (vgl. auch Kapitel 2.3) entwickelt ha-
ben. Akademische Forschergruppen widmen sich bereits der Untersuchung der O¨konomie
in Virtuellen Welten, auch als
”
Virtual Economy“ bezeichnet.
Eine durch die Medien sehr bekannt gewordene virtuelle Handelsplattform ist Second
Life (Abbildung 2.9). Das von der US Firma Linden Lab 2003 vero¨ffentlichte Second Life
erreichte im November 2008 sechzehn Millionen registrierte Nutzer, von denen sich zirka
eine Million Nutzer regelma¨ßig einloggen [SecondLife 07b].
Abbildung 2.9: Szene aus Second Life [eigene Abbildung]
Das
”
zweite Leben“ bietet den Nutzern die Chance sich mit einer virtuellen Parallel-
Identita¨t selbst zu verwirklichen und Tra¨ume wahr werden zu lassen.
Die Virtuelle Welt stellt ein Baukastensystem zur Verfu¨gung, mit dem neue Objekte fu¨r
die Welt erzeugt werden ko¨nnen. Das ko¨nnen Gegensta¨nde, wie Kleidung, Pflanzen, Autos,
Waffen, etc. sein. Der Vorstellungskraft der Nutzer sind dabei keine Grenzen gesetzt.
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Mit entsprechenden Animationen wird den Objekten
”
Leben“ eingehaucht. So wird zum
Beispiel Wind durch das hin- und herbewegen der Ba¨ume simuliert. Die Nutzer erhalten
fu¨r alle selbst erstellten Gegensta¨nde das Urheberrecht. Das ist die Grundlage fu¨r einen
legalen Handel mit den Gegensta¨nden (vgl. Kapitel 2.3).
Eine Mo¨glichkeit Handel zu betreiben, ist der Verkauf von Gegensta¨nden. Viele Be-
wohner von Second Life haben sich darauf spezialisiert Kleidung herzustellen. Um nicht
als
”
Newbie“ erkannt zu werden bzw. um sich ein individuelles Erscheinungsbild zu ge-
ben, nutzen viele Bewohner das Angebot der Boutiquen, die Kleidung anbieten. Aber
auch andere virtuelle Gu¨ter, wie Haarschnitte, Mo¨bel und Ha¨user verkaufen sich gut.
Die interne Wa¨hrung heißt Lindendollar und kann mit einem Kurs von zirka 270:1
mit realen US-Dollar getauscht werden (vgl. [Rymaszewski 07]). Der Lindendollar wird
an der offiziellen Second Life Devisenbo¨rse LindeX gehandelt und liegt relativ stabil bei
270 Lindendollar zu einem US-Dollar.
Es gibt außerdem die Mo¨glichkeit virtuelle Grundstu¨cke zu kaufen, wofu¨r zuna¨chst
eine Premium-Mitgliedschaft fu¨r 9,95 US-Dollar abgeschlossen werden muss. Fu¨r zirka
1500 US-Dollar Kaufpreis und 220 US-Dollar Wartungskosten kann ein Grundstu¨ck von
65536 Quadratmetern Gro¨ße erworben werden. Ein eigenes Grundstu¨ck zu kaufen oder
zu mieten, ist fu¨r das Betreiben eines eigenen Gescha¨ftes in Second Life unabdingbar.
Abbildung 2.10: Gestaltung des Avatars in Second
Life [eigene Abbildung]
Mit einer kostenlosen Basismitglied-
schaft ko¨nnen sich die Nutzer einen
Avatar erstellen, der sehr feingranular
individuell gestaltet werden kann.
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Abbildung 2.11: Pra¨sentation der Firma EnBW in Se-
cond Life [eigene Abbildung]
Viele Firmen der realen Welt,
darunter IBM und EnBW, nut-
zen Second Life fu¨r Marketing
und Vertrieb ihrer realen Produk-
te und haben daher ein virtuelles
Gescha¨ft ero¨ffnet.
Abbildung 2.12: Volkshochschule in Second Life
[eigene Abbildung]
In Second Life kann auch ge-
lernt werden. Die Volkshoch-
schule Goslar bietet viele Kur-
se (z.B. Sprach- und EDV-Kurse)
in der Virtuellen Welt an (vgl.
[Vhs 09]).
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2.2.3 Whyville
Es existieren Virtuelle Welten als Lernplattformen. Sie sind momentan bei Weitem nicht
so bekannt wie die MMORPGs, haben sich aber mit der Vermittlung von Wissen und der
Anregung zum Lernen ein hohes Ziel gesteckt.
Eine Virtuelle Welt, die dieses Ziel umsetzt, ist Whyville (vgl. Abbildung 2.13). Das
von Numedeon Inc. gegru¨ndete Whyville mo¨chte sich die Beliebtheit der Computerspiele
bei Kindern und Jugendlichen zu nutze machen, um Wissen auf den Gebieten der Natur-
wissenschaften, O¨konomie und Sozialkunde zu vermitteln. Dem Ansatz des konstruktivis-
Abbildung 2.13: Whyville [eigene Abbildung]
tischen Lernens folgend, ko¨nnen die Nutzer fu¨r die Durchfu¨hrung von Lernaktivita¨ten ein
virtuelles Gehalt, die so genannten
”
Clams“ verdienen. Das Geld kann dann fu¨r Einka¨ufe
ausgegeben werden. Die Schu¨ler ko¨nnen außerdem ein eigenes Gescha¨ft ero¨ffnen, fu¨r eine
Zeitung schreiben und sich fu¨r den Whyville Senat zur Wahl stellen. Durch die Bildung
von Communities werden die Schu¨ler angeregt, sich u¨ber verschiedene Themen auszutau-
schen oder gemeinsam an der Lo¨sung einer Lernaufgabe zu arbeiten. Fu¨r die Zukunft ist
die Umsetzung einer integrierten Bibliothek geplant, in der die Schu¨ler Zugriff auf Texte
sowie Audio- und Videomaterial zu den einzelnen Themen haben.
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2.2.4 Google Lively
Die Kommunikation mit anderen Nutzern und die Bildung von Communities ist bei al-
len Virtuellen Welten ein wichtiger Bestandteil. In den meisten Virtuellen Welten ist die
Kommunikation und Interaktion mit Anderen eine wichtige Vorraussetzung fu¨r das Er-
reichen von Zielen, wie der Entwicklung der Rolle bei MMORPG oder den Kontakt mit
Kunden bei den virtuellen Handelsplattformen.
Im Juli 2008 hat Google die Virtuelle Welt
”
Lively“ (vgl. Abbildung 2.14) auf den
Markt gebracht, dessen alleinige Zielsetzung die Kommunikation ist. Vergleichbar ist Li-
vely mit Instant Messengern. Wa¨hrend diese eine minimale Oberfla¨che mit einer U¨bersicht
der Kontakte in Textform bieten, kann der Nutzer von Lively seinen eigenen Raum erstel-
len und nach seinen Wu¨nschen einrichten und so eine Atmospha¨re fu¨r Gespra¨che schaffen.
Abbildung 2.14: Google Lively [eigene Abbildung]
2.3 Real Money Trade
Aus den oben erla¨uterten Beispielen wird deutlich, dass Handel ein wichtiger Bestandteil
in Virtuellen Welten ist. Dieser Handel kann einerseits u¨ber das interne Handelssystem
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mit Einsatz von
”
Spielgeld“ erfolgen, andererseits geben Nutzer reales Geld fu¨r virtuelle
Gu¨ter aus. Der Handel virtueller Gu¨ter mit Einsatz von realem Geld (US-Dollar, Euro,
etc.) wird als Real Money Trade (RMT) bezeichnet. Virtuelle Gu¨ter sind Assets, die in
Virtuellen Welten gehandelt werden, beispielsweise Charaktere, Gegensta¨nde, und Geld.
Das Urheberrecht ist ein zentraler Aspekt, der beim Handel mit virtuellen Gu¨tern
beru¨cksichtigt werden muss. Das Gesetz schu¨tzt die wirtschaftlichen Interessen des Urhe-
bers eines Werks. Ist der Anbieter einer Virtuellen Welt der Ersteller des Werks, also der
Assets einer Virtuellen Welt, so hat er das Urheberrecht an seiner Kreation. Der Anbieter
weist in den End User License Agreements (EULA) und den Terms of Service (TOS)
darauf hin. Obwohl dieses Recht besteht, werden die Assets im Internet frei gehandelt.
Dafu¨r werden verschiedene Dienste und Plattformen genutzt.
Eine verbreitete Vorgehensweise ist der Handel u¨ber die Auktionsplattform Ebay
(vgl. Abbildung 2.15). In der Ebay-Kategorie
”
Onlinespiele“ [Ebay 09] werden Gold, Ge-
gensta¨nde und Charaktere versteigert. Weiterhin haben sich Broker (z.B. Markee Dragon
Abbildung 2.15: Verkauf eines World of Warcraft Accounts bei Ebay [eigene Abbildung]
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Broker [MDB 08]) etabliert, die sich darauf spezialisiert haben Waren im Spiel billig ein-
zukaufen und fu¨r einen ho¨heren Preis wieder zu verkaufen. Dadurch generiert die Firma
Umsa¨tze und Gewinne und kann so den Lebensunterhalt einiger Angestellter finanzieren.
Internet Gaming Entertainment [IGE 08] ist eine bekannte Plattform fu¨r den Handel
virtueller Gu¨ter, auf der fu¨r verschiedene Virtuelle Welten (Wow, Everquest 2, Eve Onli-
ne, etc.) vor allem Geld angeboten wird. Dreihundert Stu¨ck WoW-Gold werden beispiels-
weise fu¨r 18,45 US-Dollar verkauft (vgl. Abbildung 2.16). Diese professionellen Anbieter
akzeptieren Zahlungen per Banku¨berweisung, Paypal oder Kreditkarte. Da es auch schon
vorgekommen ist, dass Ka¨ufer ihre Ware nicht erhalten haben, werden Order Tracking
Systeme eingesetzt. Außerdem versuchen einige Spieler durch Handel in Virtuellen Wel-
Abbildung 2.16: Verkauf von World of Warcraft Gold bei IGE
ten einen Lebensunterhalt zu verdienen. In einem Experiment in Ultima Online fand der
Journalist Julian Dibbell heraus, dass es mo¨glich ist, einen Lebensunterhalt mit dem Han-
del in Virtuellen Welten zu verdienen. Sein Experiment wurde in seinem Blog regelma¨ßig
beschrieben und spa¨ter auch in einem Buch vero¨ffentlicht [Dibbell 06].
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Eine weitere Verdienstmo¨glichkeit ist das so genannte
”
Power Leveling“. Das ist eine
Dienstleistung, die darin besteht, Spielern das Spielen abzunehmen. Ein Einsteiger kann
so gegen reales Geld seinen Avatar auf ein hohes Level spielen lassen. Er hat dadurch eine
Zeitersparnis, da er nicht erst mu¨hsam viele Stunden spielen, viele Quests lo¨sen und viele
Monster besiegen muss. Dieses Vorgehen wird in der Community nicht akzeptiert und als
Cheating, also unfaires Spielen angesehen.
So genannte
”
Goldfarmer“ nutzen die Mo¨glichkeiten des Real Money Trade aus, um
mo¨glichst viel Geld in kurzer Zeit zu verdienen (vgl. [Heeks 08]). Fu¨r eine gleichberechtigte
Bereitstellung von Quests fu¨r alle Spieler, sind die Onlinespiele so programmiert, dass
Herausforderungen sta¨ndig angeboten werden. Fu¨r das erfolgreiche Lo¨sen von Quests
bekommt der Spieler eine Belohnung zum Beispiel in Form von Gold. Eine Quest ko¨nnte
also lauten,
”
to¨te 100 wilde Sa¨belzahntiger“. Der Spieler to¨tet also 100 Sa¨belzahntiger und
jeder Tiger la¨sst, wenn er stirbt, 1 Goldstu¨ck fallen. Der Spieler sammelt das Geld ein
und beginnt eine andere Quest. Die Spieler die als
”
Goldfarmer“ arbeiten, nutzen nun die
Eigenschaft des
”
Spawnen“, also das
”
Wiedererscheinen“ der Charaktere in der Welt. Das
bedeutet, dass kurz nachdem 100 Sa¨belzahntiger geto¨tet wurden, 100 neue auftauchen.
Die Goldfarmer tun nichts anderes als sta¨ndiges Einsammeln des Goldes. Das Gold wird
anschließend fu¨r reales Geld extern verkauft und innerhalb der Virtuellen Welt an den
Ka¨ufer u¨bergeben. Dadurch fließt kein Geld ab und die Menge des Geldes bzw. Goldes
erho¨ht sich sta¨ndig. Dadurch erfolgt eine Wertminderung des Geldes (Inflation). Eine
rasante Steigerung der Inflation erfa¨hrt das Wirtschaftssystem, wenn nicht reale Spieler
ha¨ndisch das Sammeln u¨bernehmen, sondern zusa¨tzliche Softwareprogramme, so genannte
Exploits, dies automatisiert tun.
Eine Mo¨glichkeit Geld zu generieren ohne Handel zu betreiben, ist das Ausnutzen
von Fehlern in der Programmierung der Software (Bugs). Haben zum Beispiel zwei NPC-
Ha¨ndler unterschiedliche Preise fu¨r dasselbe Item, kann ein Spieler bei einem Ha¨ndler
einen Gegenstand billig einkaufen und bei dem anderen teurer wieder verkaufen.
Aufgrund der genannten Probleme mit illegalem Real Money Trade sind einige Anbie-
ter dazu u¨bergegangen RMT zu legalisieren bzw. bewusst zu stimulieren, wie beispielswei-
se Second Life, Entropia Universe, Habbo Hotel, Everquest 2 und There. In diesen Welten
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ko¨nnen die Nutzer offiziell und legal, reales Geld gegen die interne Wa¨hrung (Lindendollar,
PE-Dollar, Habbo Taler, Platinum, Therebucks) tauschen und mit diesem Geld handeln.
Der Vorteil dieser Variante liegt im ungesto¨rten Abschluss der Transaktionen ohne das
la¨stige Wechseln auf externe Plattformen.
Drittanbieter, wie Live Gamer [LG 08] haben sich auf die Integration der RMT-
Funktionalita¨t in das jeweilige System spezialisiert. Die LiveGamer-Komponente kommt
zum Beispiel bei Everquest 2 zum Einsatz.
Neben dem Handel mit Gegensta¨nden hat sich auch das Angebot von Dienstleistun-
gen etabliert. Es werden Leistungen angeboten, die den Handel in der Virtuellen Welt
unterstu¨tzen. So haben sich, zum Beispiel in Second Life, einige spezialisierte
”
Berufe“,
wie Animateure, Skripter, Builder etc., gebildet, die ihre Dienstleistungen anderen Teil-
nehmern zur Verfu¨gung stellen.
Um ein fertiges Produkt anbieten zu ko¨nnen, darf es nicht nur eine leere Hu¨lle haben,
sondern muss gut aussehen und eine Funktionalita¨t haben. Animateure werden engagiert,
um die Bewegungen zu erstellen und Programmierer, fu¨llen das Produkt zusa¨tzlich mit
Funktionalita¨ten. Es haben sich regelrecht Lieferketten von der Produktion der Einzel-
teile, die Montage und den Vertrieb gebildet. Am Ende der Kette steht der Kunde, der
dafu¨r (reales) Geld bezahlt und das Produkt nutzt. Die Wirtschaftssysteme folgen den
betriebswirtschaftlichen Prinzipien der Realwelt. Preise gestalten sich nach Angebot und
Nachfrage. Ist die Nachfrage groß, das Angebot jedoch klein, ist der Preis hoch. Ist ein
großes Angebot vorhanden, die Nachfrage jedoch niedrig, ist auch der Preis niedrig. Die
Wirtschaftssysteme einiger Virtueller Welten erreichen ein Bruttoinlandsprodukt, dass
vergleichbar ist mit denen einiger europa¨ischer La¨nder.
Eine weitere Mo¨glichkeit die sich durch Handelssysteme wie Second Life ergeben, ist
der Handel mit realen Gu¨tern. Dabei dient die Virtuelle Welt als reine Vertriebsplattform
fu¨r reale Produkte. Das wohl bekannteste Beispiel hierfu¨r sind die von Adidas, in der Vir-
tuellen Welt von Second Life, verkauften Turnschuhe. Der Nutzer hat die Mo¨glichkeit sich
die nachgebildeten Turnschuhe in 3D anzuschauen, indem er sie seinem Avatar anzieht.
Es ist mo¨glich direkt eine Transaktion fu¨r den Kauf der realen Turnschuhe anzustoßen.
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Abbildung 2.17: Potato System der 4FO AG
in Second Life [eigene Abbildung]
Auch Technologieanbieter, wie
die 4FriendsOnly AG haben Se-
cond Life fu¨r sich entdeckt und
starten erste Probela¨ufe fu¨r den
viralen Vertrieb von Musik u¨ber
Second Life. Im realen Leben
stellt die 4FriendsOnly AG unter
anderem die Plattform
”
Potato-
system“ zur Verfu¨gung, dass es
Labels und Musikern erlaubt ih-
re Werke u¨ber virales Marketing
zu vertreiben.
Abbildung 2.18: IBM Produktpra¨sentation
in Second Life [eigene Abbildung]
Die Firma IBM investiert in
Second Life um Konferenzen
abzuhalten und Produkte zu
pra¨sentieren.
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Tabelle 2.1 stellt die oben erla¨uterten Pha¨nomene des RMT anhand einiger Virtueller
Welten gegenu¨ber.
Name
Anbieter
Webseite
(vero¨ffentlicht)
Anzahl
Nutzer
Kurzbeschreibung RMT
World of Warcraft
Blizzard/Vivendi
www.wow-europe.com
(2004/2005)
10 Mio.
(Jan. 2008)
In der Welt von Azeroth schlu¨pfen die Spie-
ler in die Rolle von Kriegern, Elfen, etc. Sie
ko¨nnen sich zu Gilden zusammenschließen und
gemeinsam Aufgaben (Quests) lo¨sen, die Welt
erkunden und Handel betreiben. Die Ingame-
Wa¨hrung Gold, die bei erfolgreichen Quests
verdient wird, kann fu¨r den Tausch mit Ge-
gensta¨nden eingesetzt werden. U¨ber einen in-
tegrierten Chat oder externe VoIP-Tools kom-
munizieren die Mitglieder untereinander.
RMT wird vom Anbieter ver-
boten und durch EULA und
ToS ausgeschlossen, ist aber
dennoch sehr verbreitet. WoW-
Gold und Accounts werden
u¨ber externe Plattformen, wie
IGE, Ebay, etc. getauscht.
Wird RMT durch den Anbieter
entdeckt, erfolgt die Schließung
des Accounts.
Everquest 2
Verant/Sony IE
everquest2.station.
sony.com
(2004)
270.000 Auf Norrath wa¨hlt der Spieler eine Rasse (z.B.
Fee, Zwerg, Gnom, Mensch) und eine Charak-
terklasse (z.B. Ka¨mpfer, Kundschafter, Pries-
ter, Magier) und lo¨st allein oder in einer Grup-
pe Quests, erkundet die Welt, kommuniziert
und entwickelt dadurch seinen Charakter wei-
ter.
RMT wird vom Anbieter un-
terstu¨tzt. Platinum und Gold
kann sowohl ingame, z.B. u¨ber
LiveGamer, als auch u¨ber ex-
terne Plattformen gehandelt
werden.
Second Life
LindenLab
secondlife.com
(2003)
15 Mio. Second Life ist eine virtuelle Handelsplattform,
in der Nutzer eigene Gegensta¨nde herstellen
und Handel treiben ko¨nnen. Die Wa¨hrung Lin-
den$ kann gegen reale US$ getauscht werden.
Die Besonderheit bei Second Life ist, dass der
Anbieter fu¨r den nutzergenerierten Content die
Urheberrechte den Nutzern explizit einra¨umt.
Viele reale Unternehmen nutzen SL als neuen
Absatzkanal ihrer realen Produkte.
RMT ist explizit vorgesehen
(270 Linden$ entspricht ca.
1US$).
There
Makena Technologies
there.com
(2003)
k.A. There ist eine Virtuelle Welt a¨hnlich Second
Life und bietet seinen Nutzern die Mo¨glichkeit
zu spielen, zu kommunizieren, eigene Ge-
gensta¨nde zu erstellen und zu handeln. Die in-
terne Wa¨hrung heißt Therebucks.
Entropia Universe
Mindark
entropiauniverse.com
(2003)
740.000
(Juli 2008)
Im Entropia Universe ko¨nnen die Nutzer den
Planeten Calypso und das Weltall erkunden.
Gehandelt wird mit PE-Dollar.
10 PE-Dollar ko¨nnen fu¨r einen
US-Dollar erworben werden.
RMT ist notwendig, um im
Spiel vorwa¨rts zu kommen.
Mindark verkauft virtuelle
Grundstu¨cke an seine Kunden.
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Neopets
MTV Networks
neopets.com
(1999)
162 Mio. In der Welt von Neopia ku¨mmern sich die Nut-
zer um virtuelle Haustiere. Durch Spiele ge-
winnen sie Neopunkte (Wa¨hrung) mit denen
sie Gegensta¨nde kaufen bzw. in Auktionen er-
steigern ko¨nnen.
Seit 2007 wird ein externes
Einkaufszentrum, NC Center,
betrieben. Fu¨r reales Geld
ko¨nnen die Nutzer Neocash
tauschen und Gegensta¨nde
kaufen.
Habbo Hotel
Sulake Coorp. Oy
www.sulake.com
(2000)
114 Mio. In dem, auf Teenager ausgerichteten, Online-
spiel ko¨nnen die Nutzer Ra¨ume erstellen und
vera¨ndern. Die einzelnen Ra¨ume sind zu ei-
nem Hotel verbunden. Um die Ra¨ume einrich-
ten zu ko¨nnen, brauchen die Nutzer virtuel-
le Mo¨belstu¨cke, die sie fu¨r Habbo Taler (engl.
Habbo Credits) kaufen ko¨nnen.
Habbo Taler ko¨nnen per Kre-
ditkarte, Prepaid-Karte, Tele-
fon und Mobiltelefon bezahlt
werden (30 Habbo Credits = 5
Euro).
Lively
Google Inc.
www.lively.com
(2008)
k.A. Lively ist eine auf Kommunikation ausge-
richtete Virtuelle Welt, a¨hnlich einem In-
stant Messenger. In dem virtuellen 3D-Chat
ko¨nnen bis zu 20 Personen gleichzeitig in ei-
nem Raum miteinander kommunizieren. Der
Text erscheint als Sprechblase u¨ber dem jewei-
ligen Avatar.
Kein RMT
Whyville
Numedeon
www.whyville.net
(1999)
3 Mio.
(2008)
Whyville ist eine auf Ausbildung fokussierte
Virtuelle Welt, die sich an Schu¨ler zwischen
acht und fu¨nfzehn Jahren richtet. Durch Spie-
le und andere Aktivita¨ten sollen die Kinder
motiviert werden zu lernen. Die Themen rei-
chen von Naturwissenschaften, und Wirtschaft
bis Staatsbu¨rgerkunde. Durch die Teilnahme
an Ausbildungsaktivita¨ten verdienen die Nut-
zer virtuelles Geld. Sie ko¨nnen auch ein ei-
genes Gescha¨ft ero¨ffnen. Geplant ist der Auf-
bau einer Virtuellen Bibliothek, der Whybrary
(Kunstwort aus Whyville und Library).
Kein RMT
Tabelle 2.1: Real Money Trade in Virtuellen Welten
Der U¨berblick macht deutlich, dass die Nutzer Werte in der Virtuellen Welt besitzen.
Diese Werte mu¨ssen vor Angriffen geschu¨tzt werden. Welche Werte die Nutzer besitzen
und wie diese Werte bedroht werden, wird in Kapitel 6 analysiert. In Kapitel 7 wird
erla¨utert, welche Anforderungen sich daraus an den Schutz der Werte ergeben.
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Kapitel 3
Motivation der Nutzung Virtueller
Welten
Kapitel 2 ist zu entnehmen, dass Virtuelle Welten IT-Anwendungssysteme sind, die
unterschiedliche Ziele erfu¨llen ko¨nnen. Virtuelle Welten ko¨nnen laut Definition (vgl. Ka-
pitel 2, S.15) genutzt werden um Freizeit zu gestalten, Unterhaltung (z.B. durch Spiel) zu
erleben, aber auch um andere Ziele zu erreichen, wie Kommunikation, Information und Ar-
beit zu verrichten (z.B. Produkte vertreiben). Diese Ziele ko¨nnen jedoch auch mit anderen
Medienangeboten (z.B. Fernsehen, Bu¨cher, Zeitschriften, etc.) und anderen Ta¨tigkeiten
(z.B. Gespra¨ch, Party, etc.) erreicht werden. Es ist daher zu untersuchen, warum Men-
schen Virtuelle Welten nutzen. Diese Betrachtung ist auch wichtig, da Virtuelle Welten als
sozio-technische Systeme zu betrachten sind. Dieses Kapitel fokussiert die sozialen Fakto-
ren der Nutzung durch Menschen. Bei der Umsetzung von IT-Sicherheitsmaßnahmen in
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Virtuellen Welten mu¨ssen diese Faktoren beru¨cksichtigt werden. Nur so kann eine Akzep-
tanz der Maßnahmen bei den Nutzern erreicht werden.
Die Fragen, die im vorliegenden dritten Kapitel daher beantwortet werden, sind:
• Wie la¨sst sich die Motivation zur Nutzung Virtueller Welten theoretisch erkla¨ren?
(Warum nutzen Menschen Virtuelle Welten?)
• Inwiefern ko¨nnen Menschen ihre Bedu¨rfnisse in Virtuellen Welten stillen?
• Inwiefern ko¨nnen Menschen ihre Fa¨higkeiten in Virtuellen Welten entwickeln?
Um auf die Frage nach der Motivation der Nutzung eine Antwort zu finden, stellt
die Autorin, auf der Grundlage einer Literaturrecherche, verschiedene Perspektiven auf
die Nutzungsmotivation zusammen. Ausgangspunkt bildet die Annahme, dass Menschen
Bedu¨rfnisse haben und daher Handlungsziele verfolgen. Im Kontext der Virtuellen Wel-
ten und Onlinespiele wird anschließend das Pha¨nomen
”
Unterhaltungserleben“ genauer
untersucht. Eine empirische U¨berpru¨fung der verschiedenen Perspektiven ist nicht der Ge-
genstand dieser Arbeit, sondern muss als Forschungsgegenstand der Sozialwissenschaften
verstanden werden.
3.1 Bedu¨rfnisse
Menschen haben Bedu¨rfnisse und streben danach diese zu erfu¨llen. Sie haben dadurch
eine Motivation zur Handlung, denn nur durch Ta¨tigkeiten ko¨nnen die Bedu¨rfnisse ge-
stillt werden. In der Kommunikations- und Medienwissenschaft hat sich der Nutzen-
Belohnungs-Ansatz (englisch: Uses-and-Gratifications-Ansatz) fu¨r die Erforschung der
(Massen-)Mediennutzung etabliert (vgl. [Schweiger 07]). Der Nutzen-Belohnungs-Ansatz
stellt sich der Frage, warum Menschen Medien nutzen (vgl. [Schweiger 07], S.60) und
geht davon aus, dass sie durch die Nutzung spezifische Bedu¨rfnisse befriedigen (vgl.
[Schweiger 07], S.61). Zu den wichtigsten Bedu¨rfnissen, die durch Medien gestillt wer-
den ko¨nnen, za¨hlen Information und Unterhaltung (vgl. [Schweiger 07], S.61). Die Ana-
lyse der Bedu¨rfnisse erfolgt in der Regel durch Befragung der Rezipienten und muss
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jedoch auf Bedu¨rfnisse beschra¨nkt bleiben, die durch Medien gestillt werden ko¨nnen
(vgl. [Schweiger 07], S.62). Der Ansatz geht davon aus, dass der Mensch rational und
bewusst handelt und seine Bedu¨rfnisse daher benennen kann (vgl. [Schweiger 07], S.63).
Maslow hingegen behauptet, dass
”
...eine vernu¨nftige Motivationstheorie das unbe-
wusste Leben nicht vernachla¨ssigen darf“ ([Maslow 77], S.59). Nach Maslow handeln Men-
schen auch triebgesteuert oder unbewusst und versuchen Bedu¨rfnisse zu stillen, die sie
nicht benennen ko¨nnen.
Nach Maslow untergliedern sich die menschlichen Bedu¨rfnisse in einer
”
Hierarchie
der relativen Vorma¨chtigkeit“ in fu¨nf Stufen (vgl. Abbildung 3.1, vgl. [Maslow 77], S.
78). Demnach sind die grundlegenden menschlichen Bedu¨rfnisse die physiologischen, wie
Nahrung und Sexualita¨t. Wenn ein Mensch hungrig ist, steht fu¨r ihn dieses Bedu¨rfnis im
Mittelpunkt und er fokussiert alle Aktivita¨ten darauf, dieses Bedu¨rfnis zu stillen.
”
Wenn
alle Bedu¨rfnisse unbefriedigt sind und der Organismus damit von den physiologischen
Bedu¨rfnissen beherrscht wird, ko¨nnen alle anderen Bedu¨rfnisse einfach aufho¨ren oder sie
werden in den Hintergrund gedra¨ngt“ ([Maslow 77], S.76). Wird dieses unterste Bedu¨rfnis
gestillt, tauchen sofort neue, ho¨here Bedu¨rfnisse auf.
Abbildung 3.1: Maslow’s Bedu¨rfnispyramide
Auf der zweiten Ebene steht das Sicherheitsbedu¨rfnis. Dieses Bedu¨rfnis umfasst
Stabilita¨t, Ordnung, Gesetz, Grenzen, und Schutzkraft. Wir fu¨hlen uns also in ei-
ner ordentlichen, voraussehbaren, gesetzma¨ßigen Welt wohler als in einer chaotischen
unu¨berschaubaren Welt. Dazu za¨hlen auch Sicherheit des Arbeitsplatzes, finanzielle Si-
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cherheit und eine Absicherung, zum Beispiel durch Versicherungen, fu¨r den Fall einer
Bedrohung (vgl. [Maslow 77], S.79 ff.).
Sobald dieses Bedu¨rfnis befriedigt ist, tauchen Bedu¨rfnisse nach Liebe, Zuneigung und
Zugeho¨rigkeit auf. Bedrohungen dieser Bedu¨rfnisse sind Einsamkeit, A¨chtung, Zuru¨ck-
weisung, Isolierung und Entwurzelung. Der Mensch hat eine tiefe Neigung zur Gruppen-
zugeho¨rigkeit (vgl. [Maslow 77], S.85 f.). Hier machen Virtuelle Welten ein Angebot und
unterstu¨tzen die Bildung von Gemeinschaften (so genannte Communities).
Auf der vierten Ebene steht das Bedu¨rfnis nach Achtung. Das ist der Wunsch nach
Wertscha¨tzung der eigenen Person, Selbstachtung und nach Achtung seitens anderer. Wird
dieses Bedu¨rfnis frustriert, fu¨hrt dies zu Gefu¨hlen der Minderwertigkeit, Schwa¨che und
Hilflosigkeit (vgl. [Maslow 77], S.87 f.).
Auf der fu¨nften Ebene der Hierarchie steht die Selbstverwirklichung.
”
Was ein Mensch
sein kann, muss er sein.“ Dieses Bedu¨rfnis beschreibt den Drang des Menschen alle
Fa¨higkeiten, die er hat, auch zu nutzen (vgl. [Maslow 77], S.88 f.).
Maslow macht deutlich, dass die Ebenen nicht starr sind, sondern auch Umkehrun-
gen vorkommen ko¨nnen. Eine hundertprozentige Erfu¨llung eines Bedu¨rfnisses muss nicht
unbedingt gegeben sein um eine ho¨here Stufe zu erreichen. Die Hierarchie ist so zu verste-
hen, dass alle Bedu¨rfnisse immer wieder aufs Neue erfu¨llt werden mu¨ssen, dies also einen
dynamischen Prozess darstellt.
Bei der Betrachtung der Theorie in Bezug auf Virtuelle Welten wird klar, wo die
Motivation zur Nutzung von Virtuellen Welten herru¨hren kann. Die Welten bieten die
Mo¨glichkeit der Befriedigung der Bedu¨rfnisse der oberen vier Ebenen. Mit ihrer Beson-
derheit der sozialen Interaktion und der Mo¨glichkeit der Zugeho¨rigkeit zu einer oder meh-
reren Gruppen kann das Bedu¨rfnis nach Zugeho¨rigkeit und Liebe befriedigt werden. Auch
Maslow ist der Meinung, dass die Mobilita¨t, das Fehlen der Vertrautheit der Familien
und der zunehmenden Urbanisierung der heutigen Gesellschaft zunehmend zur Frustrati-
on dieses Bedu¨rfnisses fu¨hrt (vgl. [Maslow 77], S.86).
Es kann vermutet werden, dass Menschen in Virtuellen Welten eine Mo¨glichkeit fin-
den, dieses Gefu¨hl wieder zu erleben. Eng damit verbunden kann der Wunsch nach
Wertscha¨tzung und Achtung bei entsprechendem Verhalten in der Virtuellen Welt erfu¨llt
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werden. Insbesondere die letzte Stufe der Selbstverwirklichung ist in der realen Welt oft-
mals schwierig. In der Virtuellen Welt ist dieses Ziel viel leichter zu erreichen, wobei die Be-
friedigung dieses Bedu¨rfnisses nicht virtuell sondern real stattfindet. Virtuelle Welten wie
Second Life sprechen genau dieses Bedu¨rfnis der Selbstverwirklichung an, indem sie den
Nutzern die Mo¨glichkeit und die Freiheit geben die Welt selbst mitzugestalten und sich so
selbst zu verwirklichen. Virtuelle Welten wie Second Life haben durch ihre Mo¨glichkeiten
eine enorme Gestaltungsfreiheit fu¨r die Nutzer und erlauben ihnen in verschiedene Rollen
zu schlu¨pfen. So kann der Nutzer sich selbst ausprobieren und herausfinden was er
”
sein
kann“. Außerdem sind die Nutzer Virtueller Welten sehr viel unabha¨ngiger von a¨ußeren
Einflu¨ssen, wie o¨rtliche und perso¨nliche Gegebenheiten.
Zu beachten ist, dass die Bedu¨rfnisse, wie Selbstverwirklichung nicht nur in der Vir-
tuellen Welt gelten, sondern fu¨r die Nutzer auch in der Realita¨t relevant sind. Der Wert,
der aus einem Leben in der Virtuellen Welt gewonnen wird, ko¨nnte ebenso in die Real-
welt transferiert werden, denn durch die Mo¨glichkeit der Selbstverwirklichung ko¨nnte sich
beim Nutzer real ein Gefu¨hl der Zufriedenheit einstellen, dass unabha¨ngig ist vom Ort
der Erfu¨llung. Zur Verdeutlichung dieses Sachverhaltes tra¨gt das folgende Beispiel bei.
Beispiel: Angenommen es gibt eine kreative Ku¨nstlerin, nennen wir sie Kitty Krea-
tiv, die ihre Selbstverwirklichung darin sieht ihre Gedanken in Bildern auszudru¨cken. Sie
mo¨chte mit ihren Bildern die Menschen erreichen, sie zum Nachdenken anregen. Gelingt es
ihr mit ihren Gema¨lden die Menschen zum gegenseitigen Gedankenaustausch anzuregen
ist das fu¨r Kitty die ho¨chste Stufe der Erfu¨llung. Damit Kitty ihre Stufe der Selbstverwirk-
lichung erreichen kann, muss sie (nach Maslow) auch die anderen Stufen der Bedu¨rfnisse
durchlaufen. Das bedeutet, sie muss sich einen Lebensunterhalt verdienen, der ihr finanzi-
elle Sicherheit (Stufe 2) gibt und ihre Existenz sichert (Stufe 1). Kapitel 2 macht deutlich,
dass es durchaus mo¨glich ist, einen Lebensunterhalt in der Virtuellen Welt zu verdienen.
Kitty muss schon in der realen Welt essen, trinken und schlafen, aber die zweite Stufe
der Bedu¨rfnispyramide, die finanzielle Sicherheit zur Existenzsicherung, kann bereits in
der Virtuellen Welt erreicht werden. Fu¨r Kitty macht es keinen Unterschied, ob sie ihre
Kunstwerke auf einem, mit Leinen bespannten, Keilrahmen in ihrem Atelier in der Real-
welt erzeugt oder auf ihrem Rechner als digitales dreidimensionales Objekt. Kitty sieht
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ihre Mo¨glichkeit zur Selbstverwirklichung darin, ihre Kunstwerke in einer Virtuellen Gale-
rie in Second Life zu platzieren. Andere Nutzer in Second Life, die sich fu¨r Kunst und den
Gedankenaustausch daru¨ber interessieren, treffen sich dort. Sie ko¨nnen vor Ort mit der
Ku¨nstlerin in Kontakt treten und Kitty hat die Mo¨glichkeit die Kunstinteressierten zum
Nachdenken und zum Austausch anzuregen. Des Weiteren haben die Nutzer die Gelegen-
heit die Gema¨lde zu kaufen, um damit ihre virtuellen Wohnzimmer zu dekorieren. Durch
diese Chance verdient sich Kitty ihren Lebensunterhalt, bekommt die Anerkennung und
Wertscha¨tzung aus der Community und hat zu diesem Zeitpunkt das Gefu¨hl sich selbst
verwirklicht zu haben. Maslow beschreibt jedoch, dass die Bedu¨rfnisbefriedigung kein sta-
tischer Zustand ist, sondern ein Prozess. Auch fu¨r Kitty ist der Prozess nicht abgeschlos-
sen, sondern fu¨r sie entstehen neue Herausforderungen, denen sie mit ihren erworbenen
Fa¨higkeiten begegnen kann.
3.2 Verfolgung von Handlungszielen
Aus der Notwendigkeit der Bedu¨rfnisbefriedigung heraus, ergibt sich fu¨r die Menschen
eine Motivation zur Handlung. Um die Bedu¨rfnisse stillen zu ko¨nnen, verfolgen sie ver-
schiedene Handlungsziele, zum Beispiel Unterhaltung, Kommunikation, Information und
Arbeit. Prinzipiell haben Virtuelle Welten die Chance so gestaltet zu werden, dass die-
se Handlungsziele erreicht und Bedu¨rfnisse gestillt werden ko¨nnen. Es existieren bereits
tatsa¨chlich solche Virtuelle Welten, wie am obigen Beispiel erla¨utert wurde.
An dieser Stelle muss die Frage gestellt werden, warum dann nicht alle Menschen
Virtuelle Welten nutzen, um die Handlungsziele zu erreichen. Mit anderen Medienange-
boten, wie Fernsehen, Bu¨chern und Zeitschriften, etc. lassen sich die genannten Hand-
lungsziele genauso umsetzen. Um diese Frage zu beantworten, lohnt ein Blick in die
triadisch-dynamische Unterhaltungstheorie nach Fru¨h (vgl. [Fru¨h 03]). Nicht jedes Me-
dienangebot eignet sich gleichermaßen zum Erreichen der Handlungsziele. Fru¨h fu¨hrt in
seiner Triadisch-Dynamischen Unterhaltungstheorie (TDU) den Begriff des
”
Triadischen
Fitting“ ein. Demnach kommt es bei der Nutzung von Medienangeboten auf die optimale
Passung der drei Faktoren:
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• Person,
• Situation und
• Medienangebot
an (vgl. [Fru¨h 03], [Wu¨nsch 06]).
Jede Person mit ihren individuellen Eigenschaften und Vorlieben, entscheidet sich in
Abha¨ngigkeit von der jeweiligen Situation, in der sie sich gerade befindet, fu¨r ein Medi-
enangebot. Das kann in der einen Situation das eine Medienangebot sein und in einer
spa¨teren Situation das andere. Das bedeutet also, dass nicht prinzipiell jeder Mensch sich
in jeder Situation zur Verfolgung eines Handlungsziels fu¨r die Virtuelle Welt entschei-
det. Eine Person fu¨hlt sich in der einen Situation (zum Beispiel in geselliger Runde mit
Freunden am Abend) beim Spiel in einer Virtuellen Welt unterhalten. Dies muss in ei-
ner anderen Situation (zum Beispiel am Nachmittag allein zu Hause) schon nicht mehr
zutreffen.
Menschen, die mit Virtuellen Welten noch nie konfrontiert waren, werden eher eine
große Hu¨rde haben, Virtuelle Welten zu nutzen. Sie mu¨ssen den Umgang erst erlernen.
A¨ltere Menschen du¨rften dem Medium eher skeptischer gegenu¨ber stehen als ju¨ngere Men-
schen. Das ko¨nnte daran liegen, dass a¨ltere Generationen im Laufe ihres Lebens anders
sozialisiert wurden, da sie auf das zur jeweiligen Zeit verfu¨gbare Medium (z.B. Radio,
Fernsehen) beschra¨nkt waren. Die heute junge Generation erlernt den Umgang mit neuen
Medien bereits in der Schule und im Kontakt mit Freunden. Das bedeutet, dass es durch-
aus Personen gibt, die sich in einer bestimmten Situation fu¨r Virtuelle Welten entscheiden,
um die Zielverfolgung aufzunehmen.
Die Zielverfolgung stellt fu¨r die Nutzer eine Herausforderung dar. Um diesen begegnen
zu ko¨nnen, setzen sie ihre Fa¨higkeiten ein, die sie durch die Erziehung ihrer Eltern, die
Ausbildung (z.B. in der Schule, dem Studium oder der Lehre) und bisherige Erfahrungen
und Handlungen gelernt haben.
Virtuelle Welten ko¨nnen so gestaltet werden, dass sie den Nutzer mo¨glichst gut mo-
tivieren Handlungsziele zu erreichen. Die beste Motivation wird nach Csikszentmihalyi
[Csikszentmihalyi 91] genau dann erreicht, wenn die Fa¨higkeiten und die Herausforderun-
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gen in einer Balance stehen. Ein Zustand, der von Csikszentmihalyi als
”
Flow“ bezeichnet
wird (vgl. [Csikszentmihalyi 91], [Csikszentmihalyi 00]).
Flow
”
is the holistic sensation that people feel when they act with total involvement“
[Csikszentmihalyi 91]. Flow ist also die ganzheitliche Sensation, die Menschen fu¨hlen,
wenn sie mit voller Beteiligung agieren. Das kommt immer dann vor, wenn jemand mit
Spaß bei einer Sache ist, zum Beispiel auch beim Lesen eines Buches. Csikzentmihaly’s
Untersuchungen haben gezeigt, dass Menschen Flow erleben, wenn sie eine Spannung zwi-
schen der Herausforderung und ihren Fa¨higkeiten spu¨ren. Das bedeutet, dass Ta¨tigkeiten
als langweilig empfunden werden, die keine Herausforderung darstellen oder unterhalb der
Fa¨higkeiten liegen. Andererseits reichen die Fa¨higkeiten nicht aus bzw. ist die Herausfor-
derung zu schwierig, wird dies als Angst oder A¨rger wahrgenommen (vgl. Abbildung 3.2).
Die große Chance Menschen zu motivieren, liegt darin die Balance zwischen einer Her-
ausforderung und den Fa¨higkeiten zu finden. Den Menschen wird dadurch das Gefu¨hl von
Kontrolle gegeben [Csikszentmihalyi 00]. Csikzentmihaly beschreibt Flow auch als
”
au-
Abbildung 3.2: Modell des Flow-Zustands (vgl.[Csikszentmihalyi 00], Original englisch)
totelic experience“ ([Csikszentmihalyi 00], S.36), wobei autotelic aus dem Griechischen
fu¨r auto = selbst und telic = Ziel u¨bersetzt werden kann. Eine Flow-Erfahrung hat ihre
Begru¨ndung in sich selbst und erfordert keine extrinsische Motivation1. Die Belohnung
liegt in der Sache selbst, es muss keine extrinsische Belohnung geben, obwohl diese einer
1Die extrinsische Motivation ist die Summe der Beweggru¨nde, die nicht aus einem inneren Anlass
erfolgt sondern aufgrund a¨ußerer Zwa¨nge, z.B. einer Strafe (vgl. [Duden 07a]).
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intrinsischen Belohung nicht im Weg steht. Das heißt, wenn eine Ta¨tigkeit intrinsisch mo-
tiviert2 ist, erha¨lt der Mensch bereits eine Belohnung aus der Ta¨tigkeit selbst. Wird die
Ta¨tigkeit zusa¨tzlich extrinsisch motiviert, zum Beispiel durch Bezahlung, steht das dem
Flow-Erlebnis nicht im Weg.
Abbildung 3.3: Flow als Spannung zwischen Herausforderung und eigenen Fa¨higkeiten
[eigene Abbildung]
Virtuelle Welten sind so ausgelegt, dass der Nutzer die Chance hat, diese Balance bzw.
Spannung zwischen Herausforderungen und seinen Fa¨higkeiten zu spu¨ren (vgl. Abbildung
3.3). Virtuelle Welten, insbesondere die Spiele, sind so aufgebaut, dass der Einstieg sehr
einfach ist. Dem Nutzer wird zu Beginn die Mo¨glichkeit gegeben sich zurechtzufinden
und seine Fa¨higkeiten zu entwickeln. Oft sind in Virtuellen Welten und Onlinespielen
kleine U¨bungen vorhanden, die dem Nutzer Handlungsanleitungen fu¨r seine ersten Schritte
bieten. Mit steigender Befa¨higung wu¨rde beim Nutzer bald Langeweile entstehen und er
wu¨rde die Nutzung aufgeben. Daher wird die Schwierigkeit stufenweise weiter gesteigert
(vgl. [Schmitz 07], S.22).
Wie kann erkannt werden, dass die Handlungsziele erreicht wurden? Diese Aussage
la¨sst sich fu¨r die Ziele Arbeit, Information und Kommunikation leicht treffen, da eine Ziel-
erreichung u¨berpru¨fbar ist. Das Handlungsziel Arbeit ist genau dann erreicht, wenn die de-
finierte Arbeit verrichtet ist. Ein Handlungsziel Information ist genau dann erreicht, wenn
die Information vorliegt. Auch die Erreichung eines Kommunikationsziels kann u¨berpru¨ft
werden, z.B. wenn wa¨hrend des Kommunikationsprozesses ein neuer Gedanke, eine neue
2Intrinsische Motivation: ”durch die von einer Aufgabe ausgehenden Anreize bedingte Motivation“
[Duden 07b].
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Idee entstanden ist oder der Kommunikationspartner vom eigenen Standpunkt u¨berzeugt
wurde. Schwieriger ist die Aussage bei dem Handlungsziel Unterhaltung. Die fu¨r diese Ar-
beit relevante Form des Unterhaltungserlebens durch Spiel wird im folgenden Unterkapitel
daher genauer untersucht.
3.3 Unterhaltungserleben durch Spiel
Bereits Friedrich Schiller schrieb 1795 in seinen Briefen u¨ber die a¨sthetische Erziehung des
Menschen
”
Denn, um es endlich auf einmal herauszusagen, der Mensch spielt nur, wo er
in voller Bedeutung des Worts Mensch ist, und er ist nur da ganz Mensch, wo er spielt.“
([Schiller 00] S.62, im Jahr 2000 aufgelegte Sammlung der Briefe u¨ber die a¨sthetische
Erziehung des Menschen, Zitat aus dem 15. Brief)
Diese fru¨he Aussage zum Spiel von Friedrich Schiller macht bereits die Wichtigkeit des
Spielens fu¨r den Menschen deutlich. Demnach kann der Mensch seine Fa¨higkeiten spielend
entfalten, denn dabei
”
wird das Leben frei vom Ernst einer bedru¨ckenden Wirklichkeit,
’von den Fesseln jedes Zwecks, jeder Pflicht, jeder Sorge’ ([Schiller 00], S.263).
Bevor Spiel aber sein
”
ungebundenes Vermo¨gen“[Schiller 00] entwickeln kann, mu¨ssen die
Bedu¨rfnisse der Wirklichkeit (Zwang, Mangel, Not) bereits gestillt sein (vgl., [Schiller 00],
S.108, im Jahr 2000 aufgelegte Sammlung der Briefe u¨ber die a¨sthetische Erziehung des
Menschen, Zitat aus dem 26. Brief, [Maslow 77]).
Huizinga 3 beschreibt:
”
Spiel ist eine freiwillige Handlung oder Bescha¨ftigung, die in-
nerhalb gewisser festgesetzter Grenzen von Zeit und Raum nach freiwillig angenommenen,
aber unbedingt bindenden Regeln verrichtet wird, ihr Ziel in sich selber hat und begleitet
wird von einem Gefu¨hl der Spannung und Freude und einem Bewusstsein des ’Anderss-
eins’ als das ’gewo¨hnliche Leben’“ ([Huizinga 06], S.37). Huizinga formte den Begriff des
homo ludens (lat. der spielende Mensch). Auch er vertritt, wie Schiller, die Ansicht, dass
der Mensch seine Fa¨higkeiten u¨ber das Spiel entwickeln kann (vgl. Abbildung 3.4).
3Johan Huizinga war von 1915 bis 1942 Professor fu¨r allgemeine Geschichte an der Universita¨t Lei-
den/Niederlande und ru¨ckte das Spiel erstmals ins akademische Rampenlicht. Er pra¨gte 1938 den kultur-
anthropologischen Spielbegriff (Verha¨ltnis des Menschen zur Kultur).
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Abbildung 3.4: Spiel nach Huizinga [eigene Abbildung]
Arbeit nimmt einen großen Anteil der fu¨r die Menschen zur Verfu¨gung stehenden Zeit
ein. In ihrer Freizeit versuchen sie daher einen Ausgleich zum Arbeitsalltag zu finden und
Kompensation bzw. Abwechslung (vgl. [Fru¨h 03]) zu erleben. Das Zustandekommen von
Unterhaltungserleben ha¨ngt von verschiedenen Faktoren, wie Selbstbestimmtheit, Unbe-
stimmtheit, Fa¨higkeiten, Herausforderungen, Souvera¨nita¨t der Kontrolle und Rahmung ab
(vgl. Abbildung 3.5). Selbstbestimmtheit ist fokussiert auf das Gefu¨hl perso¨nlicher Frei-
Abbildung 3.5: Faktoren des Unterhaltungserlebens (vgl. [Jantke 06] in Anlehnung an
[Fritz 04])
heit (vgl. [Jantke 06]) und ist gegeben, wenn der Rezipient eines Mediums Handlungs- und
Entscheidungsfreiheiten hat (vgl. [Fru¨h 03]). Andererseits werden von außen bestimmte
Handlungen vorgegeben oder eingeschra¨nkt, eine Eigenschaft die auch als Unbestimmtheit
bezeichnet wird. Die Unbestimmtheit macht gewisse Reaktionen des Rezipienten notwen-
dig. Die Handlungen ko¨nnen durch bestimmte zufa¨llige Ereignisse und die Spielmechanik
eingeschra¨nkt werden. Es sind nur Handlungen mo¨glich, die der Programmierer vorgesehen
hat. Beispielsweise kann der Spieler den Wunsch haben auf mo¨glichst kurzem Weg einen
Ort zu erreichen und er mo¨chte den Berg zwischen ihm und dem Ort u¨berqueren. Wenn
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dieser Weg vom Programmierer nicht vorgesehen war, wird der Spieler den weiteren Weg
um den Berg herum nehmen mu¨ssen. Weiterhin ko¨nnen mo¨gliche notwendige Reaktionen
auf eine Handlung eines Gegners oder Mitspielers sein. Wird der Spieler beispielsweise
von einem Gegner angegriffen, muss er sich zuna¨chst verteidigen, bevor er seinen inne-
ren Wu¨nschen folgen kann, zumindest wenn er nicht in Kauf nehmen will, das Spiel zu
verlieren. Gerade diese Ungewissheit kann aber Auslo¨ser fu¨r Spannung und Aufregung
sein. Steht der Spieler allerdings sta¨ndig unter dieser Belastung der Spannung wird er
auch relativ schnell den Spaß am Spiel verlieren. Es kommt also auf ein gut ausgewogenes
Verha¨ltnis selbstbestimmten und unbestimmten Handelns an. (vgl. [Jantke 06]).
Die Reaktionsfa¨higkeiten des Nutzers ha¨ngen von seinen Fa¨higkeiten ab. Durch die
von außen bestimmten Handlungen entstehen fu¨r ihn Herausforderungen. Ein intensi-
ves Unterhaltungserleben entsteht aber erst dann, wenn zwischen Selbstbestimmtheit
und Unbestimmtheit und somit zwischen den gegebenen Herausforderungen und den ei-
genen Fa¨higkeiten eine Spannung entsteht. Unter Rahmung wird die Abgrenzung vom
allta¨glichen Leben und das Eintauchen verstanden (vgl.[Jantke 06], [Huizinga 06]). Die
Handlungen finden demnach in einem fiktiven Rahmen einer neu geschaffenen und un-
verbindlichen Realita¨t statt (vgl.[Wu¨nsch 06]). Souvera¨nita¨t der Kontrolle bezieht sich
auf die Beherrschbarkeit und U¨berschaubarkeit der Konsequenzen der Rezeption (vgl.
[Wu¨nsch 06]). Dabei kommt es weniger auf die vorgegebene Kontrolle an, sondern viel-
mehr auf die, die der Rezipient empfindet. Dadurch wird deutlich, dass Unterhaltung
ein subjektives Erleben darstellt (vgl. [Wu¨nsch 06], S.98). Das souvera¨ne Aufgeben
der Kontrolle (kontrollierter Kontrollverlust) und deren Wiedererlangung durch Kom-
petenz fu¨hren zu einem positiven Gefu¨hl des Erfolgs und somit zu Unterhaltung (vgl.
[Wu¨nsch 06], S.101).
Was ist das Wichtigste an einem Spiel? Wird ein Spieler oder ein Spieleentwickler ge-
fragt, ist die Antwort
”
Spielspaß“ (vgl. [Waldo 08], [Koster 05]). Denn letztendlich ist es
der Spielspaß, der die Spiele vergnu¨glich macht. Koster [Koster 05] beschreibt
”
fun...is the
feedback the brain gives us when we are absorbing patterns for learning purposes“ and
”
fun is primarily about practising and learning not about excercicing mastery“ [Koster 05].
In seiner
”
Theory of fun“ beschreibt Koster, dass beim Spielen das menschliche Gehirn
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versucht Muster zu erkennen. Dadurch wird das Gehirn trainiert und es findet ein Lern-
prozess statt (vgl. Abbildung 3.6). Wenn das Muster einmal erkannt wurde, stellt es keine
Herausforderung mehr dar und Langeweile setzt ein. Es kann dann davon ausgegangen
werden, dass etwas gelernt wurde, denn ein einmal erkanntes Muster kann bei neuen Fra-
gestellungen wieder angewendet werden. Die reine Anwendung des Musters verursacht
keinen Spaß mehr.
Abbildung 3.6: Spielspaß nach Koster [eigene Abbildung]
3.4 Zusammenfassung
Die verschiedenen untersuchten Perspektiven auf die Nutzungsmotivation werden in dem
Schaubild in Abbildung 3.7 grafisch dargestellt und im Folgenden zusammengefasst.
Menschen haben Bedu¨rfnisse, die sie versuchen zu befriedigen. Sie haben dadurch ei-
ne Motivation zur Handlung, denn nur durch Ta¨tigkeiten ko¨nnen die Bedu¨rfnisse gestillt
werden. Um die Bedu¨rfnisse stillen zu ko¨nnen, verfolgen sie verschiedene Handlungsziele,
zum Beispiel Unterhaltung, Kommunikation, Information und Arbeit. Virtuelle Welten
bieten den Menschen die Mo¨glichkeit viele Bedu¨rfnisse zu befriedigen, angefangen auf
Maslow’s Stufe 2 der Sozialen Sicherheit (Lebensunterhalt), u¨ber Stufe 3 (soziale Bezie-
hungen) und 4 (Wertscha¨tzung, Anerkennung) bis hin zur Stufe 5 (Selbstverwirklichung),
wenn eine optimale Passung der drei Faktoren Person, Situation und Medienangebot
(triadisches Fitting) eintritt. Die Nutzer haben Fa¨higkeiten und begegnen sta¨ndig Her-
ausforderungen. Virtuelle Welten ko¨nnen durch ihre Gestaltung eine Spannung zwischen
Fa¨higkeiten und Herausforderungen, also ein Gefu¨hl von Flow entstehen lassen. Dadurch
wird die Motivation der Nutzer zur Bedu¨rfnisbefriedigung in Virtuellen Welten gesteigert.
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Die Nutzer ko¨nnen in den Virtuellen Welten verschiedene Handlungsziele verfolgen und
ihre Fa¨higkeiten entwickeln. Bei der Gestaltung von Virtuellen Welten ist der Entstehung
von Unterhaltungserleben besondere Aufmerksamkeit zu schenken, da so die Motivation
der Nutzung gesteigert wird. Dabei kommt es neben der Schaffung eines fiktiven Rahmens
(Rahmung) auch auf ein ausgewogenes Verha¨ltnis zwischen Selbstbestimmtheit und Un-
bestimmtheit, die Schaffung einer Spannung zwischen Herausforderungen und Fa¨higkeiten
(Flow) an. Dadurch entsteht beim Nutzer das Gefu¨hl der Kontrolle. Durch das positive
Gefu¨hl des Erfolgs entsteht Unterhaltung.
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Kapitel 4
Relevanz und Chancen der IT
Sicherheit fu¨r Virtuelle Welten
Die Motivation der Nutzung Virtueller Welten erwa¨chst aus realen Bedu¨rfnissen und
Handlungszielen der Nutzer (vgl. Kapitel 3). Außerdem begru¨ndet sich die reale Relevanz
aus den, fu¨r reales Geld gehandelten, virtuellen Gu¨tern (vgl. Kapitel 2). Aus dieser realen
Relevanz heraus entstehen aber auch Gefahren. Denn dort wo es Werte gibt, tauchen auch
Betru¨ger und Angreifer auf, die auf die realen Werte abzielen. Eine Studie der ENISA1
[Enisa 08] zeigt, dass diese Gefahren nicht nur theoretisch existieren, sondern tatsa¨chlich
Nutzer von solchen Fa¨llen berichten. Der Studie zufolge haben bereits 30% der befragten
Nutzer den Verlust eines Wertes in einer Virtuellen Welt erlebt [Enisa 08].
Virtuelle Welten sind IT-Systeme, in denen reale Werte existieren und bedroht werden.
Schutz gegen diese Bedrohungen ko¨nnen Mechanismen der IT-Sicherheit bieten. Dieses
Kapitel widmet sich daher der Frage nach der Relevanz und den Chancen der IT-Sicherheit
fu¨r Virtuelle Welten. Zuvor wird erla¨utert, was unter dem Begriff IT-Sicherheit verstanden
wird.
1European Network and Information Security Agency (deutsch: Europa¨ische Agentur fu¨r Netz- und
Informationssicherheit)
49
4.1 IT-Sicherheit
Fragen, die in diesem Kapitel beantwortet werden, lauten:
• Was wird unter IT-Sicherheit verstanden?
• Welche Relevanz hat IT-Sicherheit fu¨r Virtuelle Welten?
• Welchen Beitrag kann IT-Sicherheit fu¨r Virtuelle Welten leisten?
4.1 IT-Sicherheit
Sicherheit ist eine Eigenschaft eines Systems, die dadurch gekennzeichnet ist, dass die als
bedeutsam angesehenen Bedrohungen, die sich gegen die schu¨tzenswerten Gu¨ter richten,
durch besondere Maßnahmen so weit ausgeschlossen sind, dass das verbleibende Risiko
akzeptiert wird (vgl. [Amann 92]). Um IT-Sicherheit zu gewa¨hrleisten, ist es notwendig,
wertvolle Gu¨ter vor Bedrohungen zu schu¨tzen. Schu¨tzenswerte Gu¨ter (auch Assets, Wer-
te) sind beispielsweise Daten, Informationen und Dokumente. Bedrohungen ergeben sich
durch den Verlust von Vertraulichkeit, Integrita¨t, Verfu¨gbarkeit, Nicht-Abstreitbarkeit
und des Datenschutzes (Schutzziele).
Wann ist ein System sicher? IT-Sicherheit ist dann gegeben, wenn die Schutzziele
gewa¨hrleistet werden.
Vertraulichkeit liegt genau dann vor, wenn Unautorisierte keinen Zugang zu Da-
ten und Informationen erlangen. Die Kommunikation zwischen zwei Parteien soll geheim
verlaufen und kein unberechtigter Dritter darf Zugang zu diesen Informationen erhalten.
Integrita¨t ist gegeben, wenn Daten und Informationen nicht unberechtigt vera¨ndert
werden ko¨nnen. Die Informationen mu¨ssen korrekt und unvera¨ndert vorliegen. Das be-
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deutet, dass nur berechtigte Personen die richtigen A¨nderungen vornehmen du¨rfen und
dass ungewollte oder unberechtigte Vera¨nderungen sichtbar sind.
Verfu¨gbarkeit liegt vor, wenn der Zugriff auf ein System oder einen Dienst gewa¨hr-
leistet ist und keine unberechtigte Sto¨rung mo¨glich ist. Die Nutzer sind in der Lage die
gesamte Funktionalita¨t des Systems oder des Dienstes zu nutzen.
Nicht-Abstreitbarkeit ist gegeben, wenn eine Menge von Aktionen einem Subjekt
zugeordnet werden kann, das heißt es ist nicht mo¨glich die Durchfu¨hrung im Nachhinein
abzustreiten.
Ein weiteres wichtiges Ziel ist der Datenschutz, der die informationelle Selbstbe-
stimmung umsetzt. Jede Person hat das Recht, selbst festzulegen, was mit den eigenen
personenbezogenen Daten passieren darf oder soll. Durch die EU Directive 95/46/EC
[Parlament 95] wurde die Basis fu¨r eine Vereinheitlichung der Gesetze in Europa geschaf-
fen.
Wo es Werte gibt, tauchen Angreifer auf, die es auf diese Werte abgesehen haben. Die
Motivation der Angreifer ist vielschichtig und reicht von Zersto¨rungswut und Selbstprofi-
lierung u¨ber die Verschaffung von Vorteilen bis hin zur Unwissenheit. Angriffe auf Werte
sind nicht immer vorsa¨tzlich und zielgerichtet. Sie ko¨nnen auch unbeabsichtigt gesche-
hen, wenn zum Beispiel administratives Personal Daten in einer Datenbank unabsichtlich
lo¨scht. Die IT-Sicherheit versucht geeignete Maßnahmen bereitzustellen, um solchen Be-
drohungen entgegenzuwirken bzw. Schwachstellen zu beseitigen.
Die Abbildung 4.1 stellt diesen Zusammenhang u¨bersichtlich dar. Schwachstellen in
Systemen fu¨hren dazu, dass das Risiko fu¨r das Eintreten einer Bedrohung steigt. Nut-
zen Angreifer diese Schwachstelle aus, ko¨nnen Werte verletzt werden. Um die Werte zu
schu¨tzen, werden Gegenmaßnahmen umgesetzt. Durch Sicherheitstechniken wird das Ri-
siko fu¨r Bedrohungen und Angriffe reduziert, indem der potenzielle Schaden reduziert,
verhindert oder eliminiert wird. Um einscha¨tzen zu ko¨nnen welche Gegenmaßnahmen
am besten vor den Bedrohungen schu¨tzen, mu¨ssen zuna¨chst Sicherheitsanforderungen de-
finiert werden. Sicherheitsanforderungen beschreiben, was das System vom Design her
ko¨nnen muss und stellen sicher, dass das System seine Schutzziele erreichen kann.
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Abbildung 4.1: Zusammenhang IT-Sicherheit (vgl. [Merkow 05], Orig. engl.)
Die Konzepte
”
Angriff“ und
”
Bedrohung“ mu¨ssen unterschieden werden. Sowohl ein
Angriff als auch eine Bedrohung sind auf die Sicherheit eines Systems fokussiert. Wa¨hrend
ein Angriff die konkrete Ausfu¨hrung einer Methode beschreibt, zum Beispiel Denial-Of-
Service-Angriff, beschreibt die Bedrohung die Auswirkung eines potenziellen Angriffs. An
dieser Stelle wird im Folgenden ein klassisches Beispiel aus der IT-Sicherheitspraxis her-
angezogen. Der Denial-of-Service2-Angriff ist ein Angriff und keine Bedrohung, da er be-
schreibt, wie etwas ausgefu¨hrt wird (Methode). Die zugeho¨rige Bedrohung ist der Verlust
der Verfu¨gbarkeit (z.B. eines Servers). Tabelle 4.1 stellt den klassischen Bedrohungen der
IT-Sicherheit konkrete Angriffsbeispiele gegenu¨ber, um diesen Aspekt zu verdeutlichen.
Angriffe ko¨nnen sehr vielfa¨ltig gestaltet und trotzdem auf dieselbe Bedrohung gerichtet
sein. Fu¨r die Analyse der Sicherheit von Systemen muss grundlegend die Bedrohung be-
trachtet werden, um zu definieren was gefa¨hrdet ist. Geht es dann um die Umsetzung von
Mechanismen ist ein Versta¨ndnis der Angriffe wichtig, um geeignete Gegenmaßnahmen
zu ergreifen.
2Deutsch: Dienstverweigerung
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Bedrohung Mo¨gliche Angriffe
Verlust der Vertraulichkeit - Mittels Man-in-the-Middle-Angriff wird die
Kommunikation zwischen zwei Personen be-
lauscht.
- Spionage-Software3 gelangt unberechtigt an In-
formationen.
- Bei Phishing geben die Opfer in gutem Glauben
selbst die Informationen an den Angreifer.
Verlust der Integrita¨t - Malware4 verletzt die Integrita¨t eines Rechners.
- Datenmanipulation: Daten werden unberechtigt
vera¨ndert, z.B. Bildmanipulationen erzeugen neue
inhaltliche Zusammenha¨nge.
- E-Mail Fa¨lschung
- Wahlfa¨lschung
Verlust der Verfu¨gbarkeit - Denial-Of-Service-Angriffe fu¨hren dazu, dass Ser-
ver nicht mehr erreichbar sind.
- Spam
Verlust der Nicht-Abstreitbarkeit - Der Empfa¨nger einer Nachricht behauptet, diese
nicht erhalten zu haben.
Verletzung des Datenschutzes - Ein Bankmitarbeiter gibt vertrauliche Daten der
Kunden an Dritte weiter.
Tabelle 4.1: Bedrohungen und Angriffe
Ein anderer Angriff ist zum Beispiel Phishing5, bei dem die Angreifer unter Angabe einer
falschen Identita¨t E-Mails verschicken und die Adressaten auffordern Kontodaten des ei-
genen Kontos preiszugeben. Die Angreifer bitten um die Eingabe der Kontonummer, PIN
3Englisch Spyware
4Kunstwort fu¨r Malicious Software, deutsch Schadsoftware
5Kunstwort zusammengesetzt aus Passwort und Fishing
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und mehrerer TANs. Diese wertvollen Daten werden auch als Assets bzw. Werte bezeich-
net. Mit diesen Informationen ist der Angreifer in der Lage Geldtransfers auszufu¨hren. Sie
nutzen die Gutgla¨ubigkeit bzw. Unwissenheit der Menschen aus, um ihren Angriff durch-
zufu¨hren. Bedroht wird in diesem Fall das Schutzziel Vertraulichkeit. Gegenmaßnahmen
ko¨nnen von potenziellen Opfern einfach ergriffen werden, indem sie ihre geheimen Daten
vertraulich behandeln. Die Herausforderung fu¨r den Schutz vor Phishing-Angriffen ist die
Sensibilisierung der Menschen, sich solcher Gefahren bewusst zu werden. Banken wollen
ein Bewusstsein6 schaffen und bieten fu¨r ihre Kunden Schulungen an.
Hundertprozentige Sicherheit kann niemand garantieren. Das Ziel von Sicherheits-
funktionen kann lediglich sein, das Level der Sicherheit zu erho¨hen und es potenziellen
Angreifern mo¨glichst schwer zu machen. Um geeignete Maßnahmen zum Schutz vor An-
griffen einzusetzen, ist es notwendig, die Einsatzbereiche genau zu untersuchen und eine
Sicherheitsanalyse durchzufu¨hren. Bei einer Sicherheitsanalyse werden die Werte aller Ak-
teure identifiziert. Es wird untersucht, welche Bedrohungen sich gegen diese Werte richten.
Anschließend werden Anforderungen an die Sicherheit des Systems gestellt und geeignete
Maßnahmen zum Schutz definiert.
4.2 Relevanz der IT-Sicherheit fu¨r Virtuelle Welten
Wie in Kapitel 3 bereits erla¨utert wurde, ist die Motivation der Nutzung Virtueller Welten
vielschichtig und reicht von der Mo¨glichkeit der Bedu¨rfnisbefriedigung u¨ber die Erfu¨llung
von Handlungszielen bis hin zur Entwicklung von Fa¨higkeiten. Das Unterhaltungserleben
ist den Nutzern genauso wichtig, wie die Gelegenheit zur Kommunikation und Information
und die Verrichtung von Arbeit. Fu¨r die Nutzung investieren die Anwender reale Werte,
wie Zeit und Geld. Das Erwerben von Fa¨higkeiten und eines Status erfordert viel Geschick
und vor allem Zeit.
Viele Unternehmen der Realwelt schaffen sich eine virtuelle Pra¨senz. Einige nutzen
die Mo¨glichkeit fu¨r eine Zusammenarbeit in virtuellen Teams, organisieren ihre Meetings
und Tagungen in der Virtuellen Welt oder vertreiben ihre Produkte.
6oftmals wird auch der englische Begriff ”Awareness“ verwendet
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Ihre jeweiligen Ziele ko¨nnen Nutzer nur erreichen, wenn sie sta¨ndig auf die Virtu-
elle Welt zugreifen ko¨nnen. Sie sind auf die Verfu¨gbarkeit des Dienstes angewiesen. Die
Verfu¨gbarkeit wird durch unberechtigte Sto¨rungen verletzt. Einige World of Warcraft Nut-
zer mussten einen solchen Vorfall erleben. Linux-Nutzer verwenden Software wie Cedega7,
um das Spiel unter dem Betriebssystem Linux spielen zu ko¨nnen. Nach einer Aktualisie-
rung hat das in World of Warcraft integrierte Anti-Cheating-System8 jedoch Cedega als
Cheating-Software erkannt. Daraufhin wurde diesen Nutzern das Konto gesperrt und sie
konnten nicht auf den bereits bezahlten Dienst zugreifen (vgl. [Klaß 06b]).
Es existieren Gefahren, die die Integrita¨t der Werte betreffen. In Second Life erstellen
Nutzer Gegensta¨nde und besitzen das Urheberrecht an diesen. Wenn sie die Gegensta¨nde
verkaufen, erha¨lt der Ka¨ufer gegen Bezahlung ebenfalls den Gegenstand, praktisch eine
Kopie. Im Jahr 2006 tauchte ein Programm namens CopyBot in Second Life auf, mit
dessen Hilfe unberechtigte Kopien von Gegensta¨nden angefertigt werden konnten. Die
Hersteller erlitten einen Wertverlust ihrer Gegensta¨nde, da diese einfach kopiert werden
konnten ohne dafu¨r zu bezahlen (vgl. [Porteck 06]).
Die virtuellen Gegensta¨nde du¨rfen nicht verloren gehen (Verfu¨gbarkeit der Werte). In
einigen virtuellen Welten, wie zum Beispiel Second Life, haben die Spieler die Mo¨glichkeit
selbst Gegensta¨nde zu erzeugen und besitzen das Urheberrecht an diesen. Die Integrita¨t
und Verfu¨gbarkeit der Gegensta¨nde muss gewa¨hrleistet sein.
Ein Social Engineering9 Angriff auf Habbo Hotel10 Nutzer fu¨hrte zum Verlust der
Vertraulichkeit der Nutzerdaten. Die Angreifer erlangten die Zugangsdaten ihrer Opfer
und haben so Zugriff auf deren Nutzerkonten und deren Werte. Sie konnten sich die Mo¨bel
der Opfer in ihr eigenes Habbo Hotel Zimmer transferieren (vgl. [BBCNews 07]).
Viele Nutzer identifizieren sich mit ihrer virtuellen Identita¨t. Dabei ist der Schutz
dieser virtuellen Identita¨t genauso wichtig, wie die Mo¨glichkeit die reale Identita¨t des
Nutzers anonym zu halten.
7Windows-kompatible Laufzeitumgebung
8u¨berpru¨ft, ob Nutzer unfair spielen, indem sie zusa¨tzliche Software verwenden, zum Beispiel ”Bots“,
um Ta¨tigkeiten automatisiert durchzufu¨hren
9Vorspiegelung falscher Tatsachen
10die Nutzer kaufen virtuelle Mo¨bel, um sich ihre eigenen virtuellen Hotelzimmer einzurichten
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Außerdem besteht eine Gefahr, dass die Kommunikation zwischen zwei Partnern be-
lauscht wird, wenn sich zum Beispiel ein gegnerischer Spieler einen Vorteil verschaffen will
(Verlust der Vertraulichkeit).
Zu einer Verletzung des Datenschutzes kam es 2006 bei LindenLab, dem Betreiber
von Second Life, als Dritte unberechtigt Zugriff auf Nutzerdaten bekamen. In der Folge
forderte LindenLab alle Nutzer auf ihre Passwo¨rter zu a¨ndern [Klaß 06a].
Es wird deutlich, dass in Virtuellen Welten Werte existieren. Bedrohungen zielen dar-
auf ab, die Schutzziele Vertraulichkeit, Integrita¨t, Verfu¨gbarkeit, den Datenschutz und
die Nicht-Abstreitbarkeit zu verletzen. Um die Bedrohungen abzuwehren, eignen sich
Maßnahmen der IT-Sicherheit, beispielsweise Verschlu¨sselung der Kommunikation. Die
Teilnehmer von Virtuellen Welten mu¨ssen diese Maßnahmen einfordern und die Anbieter
mu¨ssen sie umsetzen.
In ihrem Positionspapier beschreibt die European Network and Information Security
Agency (ENISA) mo¨gliche Angriffe, die auf genau diese Schutzzielverletzungen wirken
[Hogben 08].
4.3 Chancen
IT-Sicherheit bescha¨ftigt sich mit dem Schutz von Werten in IT-Systemen. Um einen
mo¨glichst guten Schutz der Werte zu erreichen, muss zuna¨chst eine systematische Sicher-
heitsanalyse durchgefu¨hrt werden. Im Rahmen der systematischen Methodik der Sicher-
heitsanalyse wird zuna¨chst eine Inventarliste der Sicherheitswerte (Assets) aufgestellt,
auf dessen Basis eine Bedrohungsanalyse durchgefu¨hrt werden kann. Um die Werte vor
den Bedrohungen zu schu¨tzen, mu¨ssen geeignete Gegenmaßnahmen getroffen werden. Si-
cherheitsmechanismen sind beispielsweise elektronische Signaturen, Hashfunktionen und
Verschlu¨sselung. Diese basieren auf kryptografischen Verfahren wie beispielsweise RSA, ei-
nem asymmetrischen Kryptosystem, das nach den Erfindern Rivest, Shamir und Adleman
benannt ist.
Um herauszufinden, welche Sicherheitsmechanismen ein System beno¨tigt, wird im An-
schluss an die Analyse ein Sicherheitskonzept aufgestellt. In diesem Konzept werden auf
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Basis der Bedrohungsanalyse Anforderungen an das System definiert. Es existieren Ka-
taloge (z.B. ITSEC11, Common Criteria) mit Anforderungen, aus denen die notwendigen
Anforderungen fu¨r das entsprechende System ausgewa¨hlt werden ko¨nnen. Damit wird
Entwicklern eine Hilfestellung beim Systementwurf gegeben. Fu¨r die U¨berpru¨fung der
eingesetzten Mechanismen bietet sich eine Evaluierung der Systeme an. Die Evaluierung
wird von einer unabha¨ngigen Instanz (eine zertifizierte Pru¨fstelle) durchgefu¨hrt. Bei einer
positiven Evaluierung kann eine Zertifizierung vorgenommen werden. Das Zertifikat ist
”
ein amtlich besta¨tigter Nachweis der Sicherheitsleistungen eines Produkts“ [Eckert 04].
Mit einem Zertifikat kann beim Kunden das Vertrauen in das Produkt gesteigert werden.
Die Wahl des Zertifizierungsverfahrens ha¨ngt vom Einsatzgebiet des Produktes ab. Im
internationalen Einsatz hat sich die Evaluierung unter Einsatz der Common Criteria for
Information Technology Security Evaluation durchgesetzt. Die Common Criteria sind ein
relativ neuer Standard, der die in Europa und Amerika eingesetzten Standards ITSEC
und TCSEC ablo¨st. Es sind bereits eine Vielzahl von Produkten erfolgreich zertifiziert
worden, z.B. die deutsche elektronische Gesundheitskarte, Chipkartenlesegera¨te und der
ePass [Ochel 05]. Eine Zertifizierung nach Common Criteria muss nur einmalig in einem
Land vorgenommen werden und wird von allen anderen La¨ndern anerkannt. Dadurch kann
sich eine Firma die Zertifizierung nach verschiedenen nationalen Standards ersparen.
Virtuelle Welten zielen auf eine internationale Nutzerbasis ab. Aus diesem Grund ist
nur ein internationaler Ansatz zur Evaluierung und Zertifizierung sinnvoll. Zurzeit bieten
allein die Common Criteria die Mo¨glichkeit der internationalen Anerkennung.
Im Weiteren wird die Sicherheitsanalyse nach Common Criteria fu¨r Virtuelle Welten
durchgefu¨hrt (vgl. Kapitel 6) und ein Protection Profile (Schutzprofil) entwickelt (vgl.
Kapitel 8). Um ein genaueres Versta¨ndnis der Vorgehensweise der Sicherheitsanalyse zu
gewinnen, wird im folgenden Kapitel 5 der Ansatz der Common Criteria vorgestellt.
11Europa¨ischer Standard fu¨r die Bewertung und Zertifizierung von Soft- und Hardwareprodukten (In-
formation Technology Security Evaluation Criteria)
57
Kapitel 5
Common Criteria for Information
Technology Security Evaluation
Die Common Criteria for Information Technology Security Evaluation1 sind ein interna-
tionaler Standard und definieren Kriterien fu¨r die Pru¨fung und Bewertung der Sicherheit
von Informationstechnik. Die Kriterien bieten einen Vorteil durch die Anwendung ei-
ner einheitlichen Methodik. Die internationale Anerkennung ermo¨glicht ein einheitliches
Vorgehen bei der Evaluation von Software und Hardware und schafft dadurch eine Er-
leichterung einer weltweiten Akzeptanz der Evaluierung. Die Common Criteria sind eine
Weiterentwicklung verschiedener nationaler Kriterien, wie ITSEC2 in Europa, TCSEC3
der USA und der kanadischen CTCPEC4 und lo¨sen diese ab.
Der erste Teil dieses Kapitel beschreibt die grundlegenden Prinzipien und Ziele der
Common Criteria. Die Zielsetzung der Arbeit umfasst das Erstellen eines Schutzprofils im
Rahmen der Definition von Anforderungen an die Sicherheit Virtueller Welten. Was ein
Schutzprofil (Protection Profile) ist und wie es aufgebaut ist, wird im zweiten Teil dieses
1Deutsch: Gemeinsame Kriterien fu¨r die Bewertung der Sicherheit von Informationstechnologie
2Information Technology Security Evaluation Criteria (deutsch: Kriterien fu¨r die Bewertung der Si-
cherheit von Informationstechnologie), europa¨ischer Standard
3Trusted Computer System Evaluation Criteria (deutsch: Kriterien fu¨r die Bewertung vertrau-
enswu¨rdiger Computersysteme), US-amerikanischer Standard
4Canadian Trusted Computer Product Evaluation Criteria (deutsch: Kanadische Kriterien fu¨r die
Bewertung vertrauenswu¨rdiger Computerprodukte), kanadischer Standard
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Kapitels erla¨utert. Zur Veranschaulichung des Aufbaus und des Inhaltes eines Schutzpro-
fils dient das Beispiel der deutschen elektronischen Gesundheitskarte.
Die Fragen, die im vorliegenden fu¨nften Kapitel beantwortet werden, lauten:
• Was sind die Common Criteria?
• Welche Ziele verfolgen die Common Criteria?
• Was ist ein Schutzprofil (Protection Profile)?
• Wie ist ein Schutzprofil aufgebaut?
5.1 Ziele, Begriffe und Schlu¨sselkonzepte
”
Das Ziel einer Common Criteria-Evaluierung ist die Besta¨tigung, dass die vom Herstel-
ler behauptete Sicherheitsfunktionalita¨t wirksam ist“ [BSI 09c]. Die Common Criteria
definieren eine Reihe von Sicherheitsanforderungen an Systeme, mit dem Ziel eine Basis
fu¨r Vertrauen in die Sicherheit der Systeme zu schaffen ([Merkow 05], S.34). Das ko¨nnen
Hardwaresysteme, Softwaresysteme und hybride Systeme sein. Sie unterstu¨tzen den Ent-
wicklungsprozess der Systeme, indem sie Entwicklern von Systemen eine Hilfestellung
beim Entwurf und bei der Entwicklung bieten. Andererseits ist es mo¨glich, die Systeme
evaluieren zu lassen um damit einen Beweis zu schaffen, dass die Systeme
”
sicher“ sind.
Bei einer Evaluierung wird gepru¨ft, ob die Systeme den (in Protection Profiles, Secu-
rity Targets bzw. Requirements Packages) definierten Anforderungen entsprechen. Mit
einem Zertifikat wird diese Entsprechung
”
ausgezeichnet“. Es ist zu beachten, dass die
U¨berpru¨fung der Einhaltung der Anforderungen nur innerhalb eines gewissen Rahmens
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zugesichert werden kann. Das Level der Zusicherung wird mittels so genannter Evaluation
Assurance Levels (EALs) festgelegt. EALs werden in den Stufen 1 bis 7 unterschieden,
wobei die ho¨here Stufe eine gro¨ßere Zusicherung bedeutet. Mit steigendem Level steigen
auch die Anforderungen an die U¨berpru¨fung und damit auch die Kosten.
Die Common Criteria (CC) verwenden einige kennzeichnende Begriffe, die hier
erla¨utert werden sollen.
Der Evaluationsgegenstand (EVG)5 ist das zu evaluierende Objekt. Das ko¨nnen
Produkte wie Firewalls oder Datenbanken sein.
Ein Schutzprofil6 ist ein Dokument, das Sicherheitsanforderungen fu¨r eine bestimm-
te Produktklasse definiert. Es existiert bereits eine Vielzahl verschiedener Schutzprofile
fu¨r Firewalls, Wahlcomputer, die virtuelle Poststelle des Bundes usw. Ein Schutzprofil
fasst jeweils ein Set von Anforderungen (sowohl funktionale als auch Anforderungen an
die Zusicherung) zusammen. Die Anforderungen ko¨nnen entweder aus dem CC Katalog
stammen oder selbst definierte Anforderungen sein. Wichtig ist, dass die Anforderungen
an eine Produktklasse, nicht an ein konkretes Produkt definiert werden. Die Anforderun-
gen mu¨ssen daher implementationsunabha¨ngig definiert werden. Jedes Schutzprofil legt
ein Evaluation Assurance Level (Level an Zusicherung) fest.
Ein Security Target (ST) bildet die Basis fu¨r eine vollsta¨ndige Systemevaluation
und kann sich auf mehrere Schutzprofile beziehen. Im Gegensatz zum Schutzprofil richtet
sich das Security Target an ein konkretes Produkt.
Schutzprofile und Security Targets (Sicherheitsvorgaben) mu¨ssen auch evaluiert wer-
den.
5.2 Common Criteria Rahmenwerk
Die Common Criteria stellen ein Rahmenwerk fu¨r eine Analyse der Anforderungen vor.
Das Rahmenwerk stellt kein Vorgehensmodell fu¨r die Entwicklung eines Systems dar,
5Englisch: TOE, Target of Evaluation
6Englisch: Protection Profile (PP)
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sondern soll vielmehr als Orientierungsleitfaden fu¨r Entwickler von Schutzprofilen und
Security Targets dienen.
Abbildung 5.1: Common Criteria Rahmenwerk [Merkow 05]
Zuna¨chst werden die Werte (Assets) identifiziert, die geschu¨tzt werden sollen. Im
Schutzprofil und in den Sicherheitsvorgaben (ST) muss des Weiteren genau spezifiziert
werden, welchen Zweck der EVG erfu¨llen soll. Außerdem wird die Umgebung des zu eva-
luierenden Systems beschrieben. Fu¨r die Betrachtung der Sicherheit eines Systems ist es
wichtig, die systemumgebende Umwelt zu betrachten. Gesetze, organisatorische Regeln
usw. ko¨nnen fu¨r die Sicherheit eines Systems ausschlaggebend sein.
Im zweiten Schritt werden alle relevanten Bedrohungen gegen die Assets des EVG und
dessen Umgebung identifiziert. Es muss genau spezifiziert werden, welche Annahmen fu¨r
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den Einsatz des EVG in seiner Umgebung gelten. Außerdem wird gepru¨ft, welche organi-
satorischen Sicherheitsrichtlinien die Umgebung des EVG vorgibt. Daraus ergeben sich die
Sicherheitsziele fu¨r den EVG. Anhand des CC Anforderungskatalogs und selbst definierter
Anforderungen werden alle Anforderungen an den EVG und seine Umwelt definiert. Da-
bei wird unterschieden zwischen Funktionalen Anforderungen (Functional Requirements)
und Anforderungen an die Zusicherung (Assurance Requirements). Zusammengefasst er-
geben die funktionalen Anforderungen und die Anforderungen an die Zusicherung die
Spezifikation der Sicherheit des EVG (EVG Security Specifications).
5.3 Entwicklung eines Schutzprofils
Abbildung 5.2: Aufbau eines Schutzprofils [Merkow 05]
5.3.1 Funktionale Sicherheitsanforderungen (Security Functio-
nal Requirements)
Die funktionalen Anforderungen werden in einer hierarchischen Strukturierung beste-
hend aus Klassen, Familien, Komponenten und Elementen dargestellt, die zur leichteren
Lesbarkeit Abku¨rzungen verwenden. Ein Beispiel fu¨r eine funktionale Anforderung ist
FAU GEN.2.1. Die Abku¨rzung setzt sich folgendermaßen zusammen:
62
5.3 Entwicklung eines Schutzprofils
• FAU beschreibt die Klasse Security Audit (F steht fu¨r eine funktionale Anforderung)
• GEN beschreibt die Familie, hier: Generation of Audit Data (Generierung von
Auditdaten)
• .2 beschreibt die zweite Komponente der Familie GEN, hier: User Identity Asso-
ciation (Zuordnung der Benutzeridentita¨t)
• .1 beschreibt das erste Element der Komponente, hier: Es muss mo¨glich sein, zu
jedem pru¨ffa¨higen Event die Benutzeridentita¨t zuzuordnen.
Die Common Criteria Teil 2 [CCPart2 06] enthalten einen Katalog mit Anforderungen
und deren genauer Beschreibung. Ein grober U¨berblick u¨ber die Anforderungen wird
in Tabelle 5.1 dargestellt. Daru¨ber hinaus ist es den Erstellern von Schutzprofilen und
Sicherheitsvorgaben (ST) mo¨glich eigene Anforderungen zu definieren.
Name Erla¨uterung
Audit (FAU ) Security Audit: Erkennen, Aufzeichnen, Speichern
und Analysieren von Daten, Ergebnis: Audit Re-
cords, die fu¨r Review und Analyse zur Verfu¨gung
stehen
Communications (FCO ) Anforderungen fu¨r die Nicht-Abstreitbarkeit zwi-
schen zwei Kommunikationspartnern, d.h. weder
der Sender noch der Empfa¨nger kann bestreiten,
an der Kommunikation teilgenommen zu haben.
Cryptographic Support (FCS ) Aspekte des Managements und der Verwendung
kryptografischer Schlu¨ssel
User Data Protection (FDP ) Schutz der Benutzerdaten wa¨hrend Import, Spei-
cherung und Export
Identification and Authentificati-
on (FIA )
Eindeutige Identifikation und Authentifizierung
der Nutzer, Festlegung und Verifikation der Nut-
zeridentita¨t und Zugangsrechte
Security Management (FMT ) Sicherheitsattribute, EVG Daten und Funktiona-
lita¨t der Sicherheitsfunktionen
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Privacy (FPR ) Schutz der Identita¨t des Nutzers gegen Enthu¨llung
und Missbrauch
Protection of the Trusted Functi-
ons (FPT )
Schutz der EVG-Sicherheitsfunktionen
Resource Utilization (FRU ) Verfu¨gbarkeit kritischer und notwendiger Ressour-
cen
TOE Access (FTA ) Kontrolle (Limitierung) der Einrichtung einer Nut-
zersitzung
Trusted Path/Channel (FTP ) Anforderungen fu¨r einen vertrauenswu¨rdigen
Kanal zwischen Nutzern und den EVG-
Sicherheitsfunktionen bzw. innerhalb der Funktio-
nen
Tabelle 5.1: Funktionale Sicherheitsanforderungen
(vgl.[Merkow 05])
5.3.2 Anforderungen an die Vertrauenswu¨rdigkeit (Security
Assurance Requirements)
Die Sicherung des Vertrauens in ein IT-Produkt oder -System basiert auf einer strengen
Evaluierung des EVG. Dabei pru¨fen IT-Experten das IT-Produkt und dessen Dokumen-
tation auf Validita¨t.
Die Anforderungen an die Vertrauenswu¨rdigkeit sind wie bei den Sicherheitsanforde-
rungen an die Funktionalita¨t mittels Klassen, Familien und Komponenten strukturiert.
Das sinnvolle und abgestimmte Zusammenfu¨gen von Vertrauenswu¨rdigkeitskomponenten
ergibt eine Evaluationsstufe fu¨r Vertrauenswu¨rdigkeit (Evaluation Assurance Level, EAL)
(vgl. [CCPart3 06]).
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5.3.3 Stufe der Vertrauenswu¨rdigkeit (Evaluation Assurance
Level)
Das Vertrauen in eine Sicherheitsleistung wird in den Common Criteria nach sieben Stu-
fen unterschieden (vgl. Tabelle 5.2). Jede Stufe hat genaue Anforderungen an die Pru¨fung
der IT-Sicherheit. Je ho¨her die Stufe der Vertrauenswu¨rdigkeit, desto gro¨ßer ist auch
der Pru¨faufwand. Eine niedrigere EAL-Stufe wird mit geringerer Pru¨ftiefe und mit an-
deren Pru¨fmethoden untersucht als eine ho¨here Stufe. Ein zentrales Pru¨fziel aller Stu-
fen ist die Analyse von Schwachstellen, die von Angreifern ausgenutzt werden ko¨nnten
(vgl. [BSI 09c]).
EAL Bedeutung
EAL1 funktionell getestet
EAL2 strukturell getestet
EAL3 methodisch getestet und u¨berpru¨ft
EAL4 methodisch entwickelt, getestet und durchgesehen
EAL5 semiformal entworfen und getestet
EAL6 semiformal verifizierter Entwurf und getestet
EAL7 formal verifizierter Entwurf und getestet
Tabelle 5.2: Sieben Stufen der Vertrauenswu¨rdigkeit (vgl. [CCPart3 06])
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5.4 Exkurs: Schutzprofil am Beispiel der elektroni-
schen Gesundheitskarte
Um ein besseres Versta¨ndnis fu¨r die Zusammenha¨nge der Common Criteria zu erreichen,
soll an dieser Stelle ein kurzes Beispiel erla¨utert werden. Dieser Exkurs entha¨lt nicht die
vollsta¨ndigen Angaben des Schutzprofils der elektronischen Gesundheitskarte. Die hier
genannten Beispiele sollen lediglich einem besseren Versta¨ndnis des Aufbaus, der Na-
menskonventionen und der Methodik der Common Criteria dienen.
Durch das Gesetz zur Modernisierung der gesetzlichen Krankenversicherung vom No-
vember 2003 [GMG 03] wird die Einfu¨hrung einer elektronischen Gesundheitskarte vor-
geschrieben. Die Einfu¨hrung der Karte fu¨r alle Versicherten war bereits fu¨r die zwei-
te Jahresha¨lfte 2007 geplant und befindet sich zurzeit (Stand: Ma¨rz 2009) im Rollout
in Testregionen [BMG 09a]. Die Karte soll aufgrund digitaler Datenverarbeitung und -
u¨bermittlung Kosten senken und Prozessschritte verku¨rzen. Das Ziel ist, alle relevanten
Informationen auf einer Karte zu speichern (z.B. Ro¨ntgen-, Ultraschallbilder, Befunde,
etc.). Die Einfu¨hrung erfolgt in mehreren Phasen, wobei in einer ersten Phase zuna¨chst
freiwillig Informationen zu Arzneimitteln und Notfalldaten gespeichert werden ko¨nnen.
Der Ausbau der Funktionalita¨t erfolgt stufenweise. Dadurch ergibt sich die Mo¨glichkeit ei-
ner medienbruchfreien Verwendung gesundheitsrelevanter Informationen und Dokumente.
Der Arzt wird in der Lage sein, neben einem Befund, dem Arztbrief und Untersuchungs-
ergebnissen auch ein elektronisches Rezept, eine U¨berweisung und die Patientenakte ab-
zulegen. Der Patient kann damit das Rezept in der Apotheke einlo¨sen, Anspru¨che bei der
Krankenkasse geltend machen oder einen weiterbehandelnden Arzt aufsuchen, der schnell
und einfach auf alle Daten zugreifen kann. Basis ist dabei die Einwilligung des Patienten.
Das Ziel der elektronischen Gesundheitskarte ist die effizientere Versorgung der Patienten
und eine Kosteneinsparung bei den Leistungserbringern [BMG 09b].
Um Akzeptanz bei allen Beteiligten (Leistungserbringer im Gesundheitswesen, IT-
Zulieferer) zu erreichen, ist es notwendig eine einheitliche Telematikinfrastruktur zu schaf-
fen und eine verbindliche Rahmenarchitektur zu definieren. Ein Beitrag zur Schaffung von
Akzeptanz kann auch die Verwendung von Standards sein. Fu¨r alle sicherheitsrelevanten
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Bereiche der Gesundheitskarte wurden die Common Criteria eingesetzt und Schutzprofile
entwickelt, die beim Bundesamt fu¨r Sicherheit in der Informationstechnik (BSI) hinterlegt
sind.
Es ist offensichtlich, dass eine solche Anwendung sicherheitskritische Merkmale besitzt
und diverse Schutzziele eingehalten werden mu¨ssen, wie z.B.:
• Verfu¨gbarkeit: ein Technikausfall in Praxen oder Apotheken wu¨rde zu einem nicht
akzeptablen Stillstand fu¨hren
• Authentifizierung und Autorisierung: Personen, die auf die Daten zugreifen wollen,
mu¨ssen berechtigt sein
• Vertraulichkeit: nur berechtigte Personen sollen Zugriff auf die Daten haben, Sozi-
aldaten mu¨ssen unabha¨ngig von medizinischen Daten gespeichert werden
• Nicht-Abstreitbarkeit: Protokollierung der Zusammenfu¨hrung von Sozialdaten und
medizinischen Daten
Die Aufza¨hlung ist keinesfalls abschließend, sondern soll der Veranschaulichung dienen.
Genauere Informationen sind dem Bericht [Kru¨ger 07] zu entnehmen.
Folgend werden einige wichtige Aspekte aus dem Common Criteria Schutzprofil
”
elec-
tronic Health Card (eHC) - elektronische Gesundheitskarte (EGK)“ [Kru¨ger 07] zur Ver-
anschaulichung des Standards vorgestellt.
Definition des Evaluationsgegenstandes (TOE Description)
Der EVG ist eine Smartcard (die elektronische Gesundheitskarte), die dem ISO Standard
7810 entspricht. Der EVG und seine Umgebung entsprechen den gesetzlichen Bestimmun-
gen des GKV (Gesetz zur Modernisierung der gesetzlichen Krankenversicherung), dem
Sozialgesetzbuch und dem Datenschutzgesetz des Bundes und der La¨nder in Deutsch-
land. Die Karte besteht aus folgenden drei Teilen:
•
”
TOE IC“: Integrated Circuit (integrierte Halbleiterschaltung)
•
”
TOE ES“: IC embedded Software (Betriebssystem)
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•
”
TOE APP“: EGK-Anwendungen (Datenstrukturen und -inhalte)
Die Karte wird von den Besitzern benutzt, wenn sie Dienste der Gesundheitsversorgung in
Anspruch nehmen. Die Karte entha¨lt Daten zur Identifikation des Besitzers, Kontakt- und
Finanzdaten, medizinische Daten und Rezepte. Die Karte muss verschiedene Sicherheits-
dienste bereitstellen, wie zum Beispiel gegenseitige Authentisierung unter Verwendung
asymmetrischer Verfahren.
Beschreibung des Sicherheitsproblems (Security Problem Definition)
Die Assets, die vom EVG geschu¨tzt werden sollen, sind neben den medizinischen und
personenbezogenen Daten auch eine Reihe privater und o¨ffentlicher Schlu¨ssel, z.B. fu¨r die
Authentisierung. Subjekte, die mit dem EVG interagieren, sind neben dem Besitzer auch
Mediziner, Arzthelfer, die Krankenkasse, die Hersteller der Karte, verschiedene Service-
Anbieter und Hardware, wie die zu benutzenden Terminals [Kru¨ger 07].
Im Schutzprofil werden eine Reihe organisatorischer Sicherheitsrichtlinien (Orga-
nizational Security Policy, OSP) beschrieben, die bei der Herstellung und Implementierung
der Karte zu beachten sind, z.B.:
• OSP.eHC Spec: Die Spezifikation der Gesundheitskarte muss eingehalten werden.
• OSP.Electronic Presecriptions: Der Zugang zu elektronischen Rezepten darf nur
nach erfolgreicher Authentifizierung erfolgen.
• OSP.User Information: Der Karteninhaber muss u¨ber die sichere Benutzung der
Karte aufgekla¨rt werden.
Bedrohungen gegen die Werte sind beispielhaft wie folgt identifiziert worden:
• T.Compromise Internal Data: Ein Angreifer versucht vertrauliche Daten auf der
Karte zu kompromittieren (z.B. durch Lo¨schen, Vera¨ndern oder Kopieren).
• T.Intercept: Einem Angreifer gelingt es, die Kommuniktion zwischen dem EVG und
dem Terminal zu belauschen und so vertrauliche Daten zu lesen, zu vera¨ndern oder
zu lo¨schen.
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Annahmen, die gemacht werden, sind z.B.:
• A.Users: Eine ada¨quate Benutzung des EVG innerhalb seiner Umgebung wird vor-
ausgesetzt, d.h. der Inhaber ha¨lt die PINs geheim
• A.Perso: Sichere Handhabung der Daten, d.h. Daten, die wa¨hrend der Personalisie-
rungsphase verwendet werden, sind korrekt bezu¨glich Integrita¨t und Vertraulichkeit.
Sicherheitsziele (Security Objectives)
Security Objectives beschreiben die Schutzziele fu¨r den EVG, die alle Aspekte der iden-
tifizierten Bedrohungen abdecken, beispielsweise:
• OT.Access rights: Zugangskontrollrichtlinien fu¨r die Daten des EVG
• OT.Services: definiert, welche Dienste vom EVG bereitgestellt werden mu¨ssen (z.B.
Logging, gegenseitige Authentifizierung, Datenentschlu¨sselung)
• OT.Cryptography: Implementierung kryptografischer Verfahren (z.B. RSA fu¨r
Karte-zu-Karte Authentisierung)
Funktionale Sicherheitsanforderungen (Security Functional Requirements)
• FCS CKM.1.1/SM: Cryptographic Key Generation - Secure Messaging Keys: Die
TSF7 sollten Kryptoschlu¨ssel in U¨bereinstimmung spezifizierter Algorithmen und
Schlu¨ssella¨nge von 112 Bit verwenden verwenden
• FCS COP.1.1/SHA Cryptographic Operation Hash Algorithm: Die TSF fu¨r Hash-
funktionen sollte SHA-18 sein
• FIA AFL.1.1/PIN Authentication Failure Handling: Die TSF mu¨ssen misslungene
Authentifizierungsversuche entdecken
• FIA UID.1.2: Die TSF mu¨ssen durchsetzen, dass jeder Nutzer vor Zugriff auf Funk-
tionalita¨ten des EVG erfolgreich identifiziert wurde
7TOE Security Functions, deutsch: Sicherheitsfunktionalita¨t des Evaluationsgegenstandes
8Secure Hash Algorithm, englisch fu¨r sicherer Hash-Algorithmus
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• FDP SDI.2.2: Stored Data Integrity: Wenn ein Datenintegrita¨tsfehler entdeckt wird,
muss die Verwendung der Daten verboten werden und die verbundene Entita¨t (Be-
nutzer) informiert werden
Anforderungen an die Vertrauenswu¨rdigkeit (Security Assurance Require-
ments)
Fu¨r die Evaluierung anhand des Schutzprofils wird Evaluation Assurance Level EAL-4
verlangt.
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Kapitel 6
Problemanalyse und
Strategiedefinition der IT-Sicherheit
in Virtuellen Welten
Im zweiten Kapitel wurde erla¨utert, was Virtuelle Welten sind und welche Eigenschaf-
ten sie haben. Es wurde gezeigt, dass es unterschiedliche Arten von Virtuellen Welten
gibt, die verschiedene Handlungsziele (Unterhaltung, Kommunikation, Handel, etc.) un-
terstu¨tzen. Die in diesem Kapitel angestrebte Analyse der IT-Sicherheit Virtueller Welten
entsprechend der Common Criteria erfordert die genaue Beschreibung eines Evaluations-
gegenstandes (EVG) (vgl. Kapitel 5). Der EVG ist aber kein konkretes Produkt, sondern
eine Produktklasse. Daher mu¨ssen zuna¨chst die Eigenschaften des EVG, fu¨r den die Si-
cherheitsanalyse durchgefu¨hrt wird, festgeschrieben werden. Auf dieser Basis ko¨nnen an-
schließend die beteiligten Akteure beschrieben und die zu schu¨tzenden Werte in Virtuellen
Welten identifiziert werden.
In Kapitel 4 wurde bereits der IT-Sicherheitszusammenhang ausfu¨hrlich erla¨utert. Er
zeigt, dass Angreifer versuchen Schwachstellen auszunutzen um die Werte zu missbrau-
chen oder zu scha¨digen. In diesem Kapitel wird verdeutlicht, welchen Bedrohungen und
Angriffen die Werte ausgesetzt sind.
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6 Problemanalyse und Strategiedefinition
Abbildung 6.1: Vorgehensweise bei der Sicherheitsanalyse und Anforderungsdefinition
Das Ziel der IT-Sicherheit ist der Schutz von bedrohten Werten. Daher wird im An-
schluss an die grundlegende (Problem-) Analyse eine Sicherheitsstrategie definiert, die
den Schutz der Werte umsetzen kann. Das Ergebnis der Definition der Sicherheitsstrate-
gie ist eine Aufstellung der Annahmen, der organisatorischen Sicherheitspolitiken und der
Sicherheitsziele fu¨r den EVG und dessen Umgebung (vgl. Abbildung 6.1). Aus dieser Defi-
nition der Sicherheitsstrategie ko¨nnen anschließend die Sicherheitsanforderungen abgelei-
tet (Kapitel 7) und das Schutzprofil (Kapitel 8) aufgestellt werden. Vorarbeiten zu dieser
Problemanalyse wurden von der Autorin bereits in [Beyer 06], [Beyer 07a], [Beyer 07b]
und [Beyer 09] vero¨ffentlicht.
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In diesem Kapitel werden folgende Fragen beantwortet.
• Fu¨r welchen Evaluationsgegenstand wird die Sicherheitsanalyse durchgefu¨hrt?
• Welche Akteure nehmen am Prozess teil?
• Welche Werte besitzen die Akteure?
• Welche Bedrohungen sind gegen diese Werte gerichtet?
• Welche Annahmen mu¨ssen fu¨r den EVG getroffen werden?
• Welche organisatorischen Sicherheitspolitiken mu¨ssen beru¨cksichtigt werden?
• Welche Sicherheitsziele gelten fu¨r den EVG und welche fu¨r die Umgebung?
6.1 Beschreibung des Evaluationsgegenstandes
Der Evaluationsgegenstand ist ein Softwareprogramm, dass aus einer Client- und einer
Serveranwendung besteht und der Generierung, Darstellung und Speicherung Virtueller
Welten dient. Innerhalb dieser Welten haben die Benutzer verschiedene Mo¨glichkeiten
der Handlung. Nach dem Start der Clientanwendung loggt sich der Benutzer mit sei-
nen Accountdaten auf dem Server ein. Bei der ersten Verwendung muss der Benutzer
einen Avatar erstellen und gestalten, d.h. Kleidung auswa¨hlen und ein Erscheinungsbild
festlegen (z.B. Augenform und -farbe, Ko¨rperproportionen, etc). Anschließend steht dem
Benutzer die Virtuelle Welt zur Erkundung offen.
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Im Folgenden werden einige mo¨gliche Aktionen exemplarisch erla¨utert, die vom EVG
bereitgestellt werden ko¨nnen. Auf den Streifzu¨gen durch die Welt erha¨lt der Benutzer die
Mo¨glichkeit bestimmte Herausforderungen in Form von Aufgaben und Herausforderun-
gen (so genannte Quests) anzunehmen. Gelingt es ihm die Aufgabe zu lo¨sen, erha¨lt der
Benutzer eine Belohnung in Form von Erfahrungspunkten, Gegensta¨nden oder finanzielle
Mittel, wie Geld oder Gold. Der Benutzer kann Gegensta¨nde auch selbst herstellen. Der
Avatar kann verschiedene Fertigkeiten (schmieden, fischen, zaubern, etc.) erlangen. Mit
den Gegensta¨nden kann Handel betrieben werden. In der Welt stehen Marktpla¨tze zur
Verfu¨gung, auf denen die Gegensta¨nde ge- und verkauft werden ko¨nnen. Die Benutzer
ko¨nnen sich mit anderen Benutzern oder Non-Person-Characters1 (NPCs) in Ka¨mpfen
messen. Derjenige, der die besseren Waffen und Fertigkeiten besitzt, hat im Kampf kla-
re Vorteile. Außerdem kann sich der Benutzer mit anderen Benutzern zu einer Gruppe
zusammenschließen. Solche Partner- bzw. Freundschaften erleichtern das Leben in der Vir-
tuellen Welt. Zum Beispiel erha¨lt man Unterstu¨tzung im Kampf oder kann auf Erfahrung
der Freunde zuru¨ckgreifen.
Der Aufbau des EVG verfolgt den Client-Server-Ansatz. Ein Server bzw. Serverver-
bund stellt die Funktionalita¨t zur Verfu¨gung. Die Clientsoftware, ein Softwareprogramm,
das auf dem Rechner des Benutzers installiert wird, dient der Darstellung der Welt und
der Kommunikation mit dem Server. Fu¨r die Interaktion mit anderen Benutzern stellt der
EVG einen Kommunikationskanal zur Verfu¨gung. Aus technischer Sicht bedeutet dies,
dass keine direkte Kommunikation zwischen zwei Benutzern mo¨glich ist, sondern u¨ber
einen zentralen Server abla¨uft.
Oftmals verwenden Anwender externe Software zur Kommunikation (z.B. Skype) oder
zur Abwicklung von Bezahlvorga¨ngen (Zahlungsserver). Diese externen Anwendungen ent-
ziehen sich der Kontrolle sowie der Verantwortlichkeit des Anbieters und liegen daher
nicht im Machtbereich der Sicherheitsfunktionalita¨ten des EVG. Sie mu¨ssen vom EVG
abgegrenzt werden und sind daher nicht Gegenstand des EVG. Fu¨r sie kann kein Schutz
seitens des EVG erfolgen. Weiterhin wird keine Hardware auf Client- und Serverseite von
1Nicht-Spieler-Charaktere sind Figuren in der Virtuellen Welt, die nicht von Spielern gefu¨hrt werden.
Sie sind Elemente der Virtuellen Welt
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den EVG-Sicherheitsfunktionen abgedeckt. Folgende Komponenten werden vom EVG ein-
geschlossen (vgl. Abbildung 6.2):
• Serversoftware
• Clientsoftware
• Kommunikationskanal (Netzwerk) zwischen diesen.
Abbildung 6.2: Aufbau des EVG [eigene Abbildung]
Folgende Funktionen werden durch den EVG unterstu¨tzt:
• Darstellung einer 3D-Welt
• Kommunikation der Benutzer u¨ber integriertes Chat-System
• Sammeln von Erfahrungspunkten
• Speichern von nutzerbezogenen Daten
• Speichern von handlungsbezogenen Daten
Diese Werte werden auf Serverseite in einer Datenbank gespeichert.
Der auf Nutzerseite zu installierende Softwareclient dient lediglich zur Darstellung der
einzelnen Werte und entha¨lt die folgenden grundlegenden Funktionselemente:
• Inventar (zur Darstellung der Gegensta¨nde)
• Chat (zur Darstellung der Kommunikation mit anderen Nutzern)
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• Kontaktliste (zur Darstellung der Kontakte/Freunde)
• Teleport (zur Navigation innerhalb der Welt)
• Suche (zum Finden von anderen Nutzern und Gebieten)
• Karte (zur Darstellung der Welt)
6.2 Akteure
Folgende Subjekte sind am Nutzungsprozess beteiligt:
• Nutzer: U¨ber den Softwareclient ist der Nutzer in der Lage in der Virtuellen Welt zu
agieren. Er kann die Spielwelt erkunden, Quests lo¨sen, gegen andere Nutzer oder NP-
Cs ka¨mpfen und sich mit anderen Nutzern in Interessengruppen zusammenschließen
und zusammenarbeiten.
• Interessengruppen: Eine Interessengruppe stellt den Zusammenschluss mehrerer
Nutzer mit gleichen Interessen u¨ber einen la¨ngeren Zeitraum dar. Das ko¨nnen etwa
Gilden, Allianzen oder Berufe sein. Die Zusammenfassung aller Nutzer eines Spiels
heißt Community.
• Anbieter: Der Anbieter eines Spiels stellt die Funktionalita¨t des Spiels und die
notwendige Software zur Verfu¨gung. Der Anbieter handelt mit einem marktwirt-
schaftlichen Interesse. Sein Ziel stellt die Gewinnmaximierung dar. Mit dem Spiel
verdient der Anbieter Geld. Es gibt dabei verschiedene Gescha¨ftsmodelle (Abonne-
mentgebu¨hren, Werbung, Zusatzdienste, etc.). Sein Interesse ist daher die stabile
Verfu¨gbarkeit des Service, da sonst die Zahlungen der Kunden ausbleiben.
6.3 Zu schu¨tzende Werte/Assets
IT-Sicherheit ist verbunden mit dem Schutz von Werten. Werte sind dabei Einheiten, die
fu¨r jemanden von wert sind. Folgende Assets ko¨nnen fu¨r den EVG identifiziert werden.
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Avatar: Der Avatar repra¨sentiert den Nutzer in der Virtuellen Welt. Die Gestaltung
des Avatars ist abha¨ngig von den Vorgaben des Anbieters und der Erfahrung des Nut-
zers. Der Avatar kann sehr individuell gestaltet werden, wodurch eine Identifizierung des
Nutzers mit dem Avatar und damit der Virtuellen Welt erreicht wird.
Gegensta¨nde:Wa¨hrend des Spiels bzw. dem Aufenthalt in der Virtuellen Welt erha¨lt
der Nutzer Gegensta¨nde wie Kleidung fu¨r den Avatar, Waffen, Autos, Elixiere, etc. Je-
der Gegenstand, der in Besitz des Nutzers gelangt, muss geschu¨tzt werden. In einigen
Virtuellen Welten hat der Nutzer die Mo¨glichkeit selbst Gegensta¨nde zu erzeugen und
nach seinen Wu¨nschen zu gestalten. Gegensta¨nde ko¨nnen gehandelt werden. Besonders
seltene oder nu¨tzliche Gegensta¨nde sind wertvoll und ko¨nnen daher fu¨r einen hohen Preis
verkauft werden.
Zahlungsmittel: Jede Virtuelle Welt hat eine interne Wa¨hrung. Das ko¨nnen Geld,
Gold oder andere finanzielle Mittel sein. Der Nutzer kann sich wa¨hrend der Nutzung durch
verschiedene Aktionen Geld verdienen, wie Handel mit Gegensta¨nden oder Anbieten von
Dienstleistungen.
Fertigkeiten: Der Avatar lernt wa¨hrend der Nutzung bestimmte Fertigkeiten, wie
Fischen, Zaubertra¨nke herstellen, Waffen reparieren etc.
Erfahrungsstufen (Level)/Erfahrungspunkte (EP): Fu¨r erfolgreiche Aktionen
(z.B. das Lo¨sen von Quests) erha¨lt der Nutzer Erfahrungspunkte und steigt in den Erfah-
rungsstufen (Leveln) auf. Die Punkte und Erfahrungsstufen, die Nutzer erreichen, liefern
eine Aussage daru¨ber, wie erfolgreich er ist.
Welt: Die Welt ist der Platz, wo sich die Avatare wa¨hrend der Nutzung aufhalten.
Der Aufbau und die Gestaltung dieser virtuellen 3D-Welt sind abha¨ngig von der jeweiligen
Virtuellen Welt. Jeder Gegenstand, der nicht einem Avatar zugeordnet werden kann, wird
der Welt zugeordnet. Je nach Gescha¨ftsmodell kann die Welt vom Anbieter oder von der
Community entwickelt werden.
(Verhaltens-)Regeln: Der Anbieter legt Verhaltensregeln fest, um Fairness fu¨r alle
Beteiligten zu gewa¨hrleisten. Kein Nutzer sollte einen unfairen Vorteil gegenu¨ber einem
anderen haben. Wenn sich alle Nutzer nach den Regeln verhalten, ist Fairness sicherge-
stellt.
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Kommunikationsdaten: Wa¨hrend des Kommunikationsprozesses tauschen die Be-
teiligten sensible Informationen aus, die vertraulich behandelt werden mu¨ssen. Zum Bei-
spiel tauschen die Mitglieder einer Gilde vertrauliche Informationen aus, wenn Sie sich
eine Strategie fu¨r den Kampf gegen eine andere Gilde u¨berlegen. Der Kommunikations-
inhalt ko¨nnte auch personenbezogene Daten enthalten, auf die unautorisierte Personen
keinen Zugriff haben du¨rfen.
Transaktionsdaten: Beim Auslo¨sen einer Transaktion entstehen Daten, die deren
Durchfu¨hrung betreffen. Dazu geho¨ren unter anderem der Name des Ka¨ufers und des
Verka¨ufers, eindeutige Bezeichner der Ware(n), der Betrag des Geldes, Datum, Uhrzeit,
Status, etc.
Zugangsdaten: Um Zugang zur Virtuellen Welt zu erlangen, beno¨tigt der Nutzer
Zugangsdaten (z.B. Benutzername und Passwort) um sich gegenu¨ber dem System zu
identifizieren.
Kontaktdaten: Die Virtuellen Welten sind auf Kommunikation bzw. Interaktion der
Avatare untereinander ausgelegt. Die Nutzer knu¨pfen soziale Kontakte zu anderen Betei-
ligten und bilden Netzwerke mit Gleichgesinnten.
Kontodaten: Beim Erstellen der Benutzerkonten werden personenbezogene Daten
erfasst und gespeichert. Dazu za¨hlen Informationen wie Name, Adresse, Geburtstag, etc.
Reputation: Reputation ist eine soziale Ressource und bildet die Basis fu¨r den Auf-
bau von Vertrauensverha¨ltnissen. Die Reputation ist der Ruf einer Person, die sie in-
nerhalb einer Gemeinschaft genießt. Ein guter Ruf bzw. eine gute Reputation erho¨ht die
Glaubwu¨rdigkeit einer Person. Die Reputation kann nach Bourdieu [Bourdieu 92] auch als
das kulturelle Kapital einer Person bezeichnet werden. Die Reputation eines Nutzers in
der Virtuellen Welt wird u¨ber vergangene Aktionen wahrgenommen. U¨ber die Reputation
eines Nutzers, die auf seinem Verhalten in der Vergangenheit beruht, kann auf zuku¨nftige
Aktionen geschlossen werden. Wenn ein Nutzer zum Beispiel bei Handelstransaktionen in
der Vergangenheit zuverla¨ssig war, wird vermutet, dass er auch bei zuku¨nftigen Handel-
stransaktionen zuverla¨ssig handelt2.
2Bei der Auktionsplattform Ebay wird das Reputationsmanagement zum Beispiel u¨ber das Bewer-
tungssystem veranschaulicht.
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6.4 Analyse der Bedrohungen
Um erfolgreich Bedrohungen eines Systems zu identifizieren, ist ein systematisches Vor-
gehen zur Analyse notwendig. Leider mangelt es in der Literatur fu¨r IT-Sicherheit an
guten Vorschla¨gen fu¨r ein solches Vorgehen. Zur systematischen Analyse komplexer Zu-
sammenha¨nge haben sich Kreativita¨tstechniken, wie z.B. der morphologische Kasten, gut
etabliert. Der morphologische Kasten ist eine mehrdimensionale Matrix, in der bestimm-
te Merkmale und mo¨gliche Auspra¨gungen der Merkmale gegenu¨bergestellt werden. In der
Matrix werden senkrecht die Merkmale aufgetragen und waagerecht die mo¨glichen Aus-
pra¨gungen der Merkmale. In den Zellen steht die Beschreibung der Merkmalsauspra¨gung
(vgl. Abbildung 6.3). Der morphologische Kasten ist Vorbild fu¨r die Entwicklung eines
Abbildung 6.3: Morphologischer Kasten
Rasters zur systematischen Bedrohungsanalyse, das wie folgt definiert wurde. Senkrecht
werden die Werte aufgestellt, gegen die Bedrohungen gerichtet sein ko¨nnen. Waagerecht
aufgetragen werden die Kriterien fu¨r die Sicherheit eines Systems in Form der Schutzzie-
le. Die Schutzziele der IT-Sicherheit sind Vertraulichkeit, Integrita¨t, Verfu¨gbarkeit, Da-
tenschutz und Nichtabstreitbarkeit (vgl. Kapitel 4). Durch dieses Raster kann fu¨r jeden
Wert untersucht werden, wie eine Verletzung der Schutzziele aussieht. Die Verletzung der
Schutzziele jedes Wertes stellt eine konkrete Bedrohung gegen die Sicherheit der Virtuellen
Welt dar. Das Raster wird in Tabelle 6.1 visualisiert.
Diese Bedrohungen ko¨nnen durch Angreifer ausgelo¨st werden. Angreifer sind diejenigen
Subjekte, die bewusst oder unbewusst, absichtlich oder versehentlich, aktiv oder passiv
diese Bedrohungen durch Angriffe erwirken. Dazu geho¨ren neben Netzwerkangreifern auch
unfaire Nutzer und administratives Personal des Anbieters.
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Die Werte (mit Ausnahme der Reputation) existieren in Form von Daten, die in
Bewegungs- und Bestandsdaten unterschieden werden ko¨nnen. Bewegungsdaten sind die
Daten, die u¨ber das Netzwerk zwischen Client und Server transportiert werden. Bestands-
daten sind Daten, die in einer Datenbank gespeichert vorliegen und u¨ber Funktionalita¨ten
der Software vera¨ndert werden. Zu den Bewegungsdaten za¨hlen Transaktionsdaten, Kom-
munikationsdaten und Logindaten. Bestandsdaten sind Daten von Avatar, Gegensta¨nden,
Zahlungsmitteln, Fertigkeiten, Level/Erfahrungspunkte, Welt, Regeln, Kontaktdaten und
Kontodaten.
Die Bedrohungen ergeben sich aus der Verletzung der Schutzziele und haben Auswir-
kungen auf das Unterhaltungserleben innerhalb der Welt. Welche Auswirkungen das sein
ko¨nnen, wird in den folgenden Abschnitten fu¨r jeden Wert erla¨utert.
6.4.1 Auswirkungen der Bedrohungen auf den Avatar
Wie bereits in Kapitel 6.3 beschrieben, ist der Avatar von besonderer Bedeutung fu¨r den
Nutzer, da er u¨ber ihn in der Virtuellen Welt repra¨sentiert wird.
Der Avatar hat Eigenschaften, die fu¨r andere Nutzer sichtbar sind (z.B. Gro¨ße, Haar-
farbe, Gruppenzugeho¨rigkeit, etc.) und andere Eigenschaften, die nur der Nutzer kennt.
Gelingt es anderen Nutzern (z.B. gegnerischen Spielern) die Eigenschaften des Avatars
eines Nutzers zu lesen, kann das zu einem Nachteil fu¨r den Nutzer sein, da der Gegner in
einer Wettbewerbssituation einen unberechtigten Wissensvorteil hat.
Kommt es zu einer unbefugten Modifikation des Avatars durch das Personal des Anbie-
ters oder einen externen Angreifer, kann damit der Ruf des Nutzers in der Welt gescha¨digt
werden.
Beispielszenario: Alice ist Universita¨tsdozentin und ha¨lt in der Virtuellen Welt Vor-
lesungen und Seminare. Dort muss sie sich durch ihren Avatar repra¨sentieren lassen.
Wa¨hrend Sie auf einem virtuellen Podium Inhalte pra¨sentiert, sitzen die Studenten bzw.
ihre Avatare in den Ra¨ngen und ho¨ren zu. Findet wa¨hrend einer Sitzung ein Angriff auf
die Datenbank statt, kann dies beispielsweise zu einer Vera¨nderung der Gestalt des Avat-
ars fu¨hren. Dadurch kann die Unterrichtseinheit gesto¨rt werden, da die Studenten durch
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den Vorfall abgelenkt sind und dem Vortrag der Dozentin keine Aufmerksamkeit mehr
schenken.
Die Nichtverfu¨gbarkeit des Avatars (z.B. durch Account-Diebstahl) bedeutet fu¨r den
Nutzer, dass er nicht mehr in der Welt agieren kann, die Welt wird dadurch nutzlos fu¨r
ihn.
U¨ber den Avatar kann der Nutzer perso¨nliche Daten preisgeben, z.B. indem er bei der
Namensvergabe fu¨r den Avatar seinen realen Namen verwendet.
Kritische Aktionen, bei denen es zur Verletzung der Nichtabstreitbarkeit kommt, wenn sie
dem Avatar nicht zugeordnet werden ko¨nnen, sind Transaktionen und Kommunikation.
Bei diesen beiden Prozessen muss klar sein, von welchem Avatar die Aktionen ausgelo¨st
werden.
6.4.2 Auswirkungen der Bedrohungen auf die Gegensta¨nde
Gegensta¨nde erha¨lt bzw. erstellt der Nutzer wa¨hrend seines Aufenthaltes in der Virtuellen
Welt.
Das unbefugte Lesen von Gegenstandseigenschaften kann zu Wettbewerbsnachteilen
fu¨hren, wenn z.B. in einer Kampfsituation der Gegner Informationen zum Status der Waf-
fentauglichkeit erhalten kann. Waffen ko¨nnen in Onlinerollenspielen so gestaltet werden,
dass sie im Laufe ihrer Lebensdauer an Qualita¨t verlieren. Je o¨fter ein Schwert benutzt
wird, umso stumpfer wird es. So ko¨nnten sich Spieler nur solche Gegner aussuchen, bei
denen sie wissen, dass sie nur schwache Waffen besitzen.
Eine unbefugte Modifikation eines Gegenstandes kann zu einem enormen Wertverlust
fu¨hren.
Beispielszenario: Alice entwirft virtuelle Modeaccessoires und stellt diese her. Fu¨r in-
teressierte Kundinnen und Kunden in der Virtuellen Welt bietet sie eine Demoversion
(Probeartikel) des Accessoires an, damit es ausprobiert werden kann. Die Demoversionen
sind immer mit einem Zusatzelement versehen, auf dem in großer Schrift
”
Demo“ geschrie-
ben steht. Die Verkaufsversionen enthalten dieses Element nicht. Um das Modeaccessoire
sinnvoll einsetzen zu ko¨nnen, mu¨ssen die Kundinnen den Gegenstand kaufen. Gelingt es
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einem unfairen Nutzer die Demoversion so zu vera¨ndern, dass das Zusatzelement mit
der Aufschrift
”
Demo“ verschwindet, braucht er kein Geld auszugeben und Alice verliert
Umsatz. Diese Bedrohung kann auch (versehentlich) vom administrativen Personal des
Anbieters ausgehen, zum Beispiel durch Software-Updates.
Wird ein Gegenstand unberechtigt gelo¨scht, fu¨hrt dies zur Nichtverfu¨gbarkeit des Ge-
genstandes. Der Nutzer kann den Gegenstand dann nicht mehr nutzen, was fu¨r ihn eine
Einschra¨nkung im Nutzungserleben darstellen kann.
U¨ber die Produktion eigener Gegensta¨nde ko¨nnen Nutzer personenbezogene Daten
von sich preisgeben, z.B. indem sie T-Shirts entwerfen, auf denen ihre reale Adresse steht.
So gibt der Nutzer selbst zu viele Informationen u¨ber seine reale Identita¨t preis.
Der Handel eines Gegenstands ist eine Transaktion und umfasst die drei Phasen:
• Einigung,
• Zahlung des Geldes und
• U¨bergabe der Ware.
Zuna¨chst mu¨ssen sich Ka¨ufer und Verka¨ufer einigen, das heißt der Verka¨ufer bietet einen
Gegenstand zum Kauf an und nennt einen Preis. Der Ka¨ufer muss den Kaufpreis akzep-
tieren und seine Absichtserkla¨rung u¨ber den Kauf abgeben. In der zweiten Phase bezahlt
der Ka¨ufer den Kaufpreis und in der dritten Phase u¨bergibt der Verka¨ufer die Ware. Die
Phasen zwei und drei ko¨nnen auch in vertauschter Reihenfolge stattfinden. Wichtig fu¨r
eine konsistente Transaktion ist, dass sie entweder vollsta¨ndig oder gar nicht ausgefu¨hrt
wird. Es darf also nicht passieren, dass der Ka¨ufer zwar das Geld zahlt, aber die Ware nicht
bekommt. Genauso wenig darf es passieren, dass der Verka¨ufer die Ware u¨bergibt aber
das Geld nicht erha¨lt. Bei einer vollsta¨ndigen Transaktion muss beim Ka¨ufer das Geld
abgebucht und dem Verka¨ufer gutgeschrieben werden. Die Ware muss vom Verka¨ufer zum
Ka¨ufer u¨bergehen.
Bei der Betrachtung der Nichtabstreitbarkeit wird davon ausgegangen, dass eine
Transaktion zwar vollsta¨ndig und konsistent ausgefu¨hrt wurde, eine der beiden Partei-
en dies aber bestreitet. In Bezug auf den Gegenstand liegt die Bedrohung darin, dass der
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Verka¨ufer die Ware u¨bergeben hat, der Empfa¨nger aber abstreitet die Ware erhalten zu
haben.
6.4.3 Auswirkungen der Bedrohungen auf die Zahlungsmittel
Zahlungsmittel wie Geld, Gold, Silber oder Platin ko¨nnen zum Tausch mit Waren oder
Dienstleistungen eingesetzt werden. Welche Wa¨hrung in einer Virtuellen Welt als Tausch-
mittel akzeptiert wird, wird vom Anbieter durch die Programmierung der Welt vorgege-
ben.
Die Ho¨he der verfu¨gbaren Zahlungsmittel eines Nutzers sind nur ihm selbst bekannt
und fu¨r andere Nutzer nicht sichtbar. Ein unbefugtes Lesen der verfu¨gbaren Zahlungsmit-
tel stellt eine Verletzung der Vertraulichkeit dar.
Wird ein Datenbankeintrag unberechtigt vera¨ndert oder gelo¨scht, fu¨hrt dies zumWert-
verlust bzw. Totalverlust des Zahlungsmittels fu¨r den Nutzer.
Beispielszenario: Alice besitzt in einer Virtuellen Welt 100 Goldstu¨cke. Ein Administra-
tor vera¨ndert unbefugt den entsprechenden Datenbankeintrag auf 10. Dies hat zur Folge,
dass Alice nur noch 10 Goldstu¨cke besitzt, ohne dass sie eines ausgegeben hat. Dies fu¨hrt
zur Nichtverfu¨gbarkeit der Differenz von 90 Goldstu¨cken.
Die Bedrohung der Abstreitung einer Handlung in Bezug auf Zahlungsmittel liegt
vor, wenn der Ka¨ufer das Geld zwar u¨bergeben hat, der Verka¨ufer aber dessen Erhalt
abstreitet.
6.4.4 Auswirkungen der Bedrohungen auf die Fertigkeiten
Mit zunehmender Nutzungsdauer einer Virtuellen Welt steigern sich die Fertigkeiten, die
ein Nutzer dort hat.
Beispielszenario: In einem Onlinerollenspiel u¨bernimmt ein Spieler die Rolle des
Magiers. Um im Spiel voranzukommen, muss er verschiedene Fertigkeiten erlernen, die
fu¨r einen Magier typisch sind, beispielsweise verzaubern oder Zauberelixiere herstellen.
Bei gemeinsamen Ka¨mpfen mit anderen Spielern kann er diese Fertigkeiten einsetzen, um
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die Gruppe zu unterstu¨tzen.
Ist es durch einen Angriff mo¨glich, die Fertigkeiten des Magiers zu vera¨ndern oder zu
lo¨schen, beeintra¨chtigt ihn das in seinem Fortkommen im Spiel. Kann der Nutzer seine
Fertigkeiten aufgrund nicht vorhandener Verfu¨gbarkeit nicht nutzen, kann er der Grup-
pe nicht helfen und verliert dadurch an Anerkennung innerhalb der Gruppe. Gelingt es
Angreifern, die Fertigkeiten eines Avatars zu lesen, entsteht dem Nutzer ein Nachteil, da
gegnerische Spieler einen Wettbewerbsvorteil erlangen ko¨nnen.
6.4.5 Auswirkungen der Bedrohungen auf die Erfahrungsstufen
(Level)/die Erfahrungspunkte (EP)
Fu¨r erfolgreiche Aktionen innerhalb der Welt erha¨lt der Nutzer Erfahrungspunkte und
steigt in seinen Erfahrungsstufen (Level). Das Level und die Punkte eines Nutzers dru¨cken
aus, welche Erfahrung er in der Virtuellen Welt bereits gesammelt hat. Die Anzahl der
Punkte und das aktuelle Level eines Nutzers werden auch in einer Datenbank gespeichert.
Manipulationen an der Datenbank ko¨nnen auch Auswirkungen auf diese Werte haben.
Je ho¨her das Level eines Nutzers ist, desto mehr Erfahrung hat er in der Welt. Oftmals
werden bestimmte Gebiete der Welt fu¨r einen Nutzer erst zuga¨nglich, wenn er ein gewisses
Level erreicht hat.
Werden diese Daten manipuliert, kann das zweierlei Folgen haben, je nach Modifikati-
on. Werden die Werte so vera¨ndert, dass der Nutzer in ein niedrigeres Level gestuft wird,
fu¨hrt das dazu, dass ihm eventuell nicht alle Gebiete zuga¨nglich sind. Sein Arbeitseinsatz
der vergangenen Spielzeit ist verloren und er muss sie erneut erarbeiten. Auch das Anse-
hen des Nutzers, welches mit steigender Erfahrung wa¨chst, nimmt Schaden durch so eine
Vera¨nderung.
Werden diese Werte so manipuliert, dass gro¨ßere Werte entstehen, wird der Nutzer in
ein Level gestuft, dass er noch nicht erarbeitet hat. Dies kann natu¨rlich einen positiven
Effekt haben, indem der Nutzer Zeit spart, ihm zusa¨tzliche Gebiete zuga¨nglich sind, oh-
ne dass er einen Aufwand dafu¨r erbringen musste. Genauso kann der Effekt aber auch
negative Auswirkungen haben, da der Nutzer u¨berfordert werden kann. Ihm fehlt die ent-
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sprechende Erfahrung aus den Leveln dazwischen, die ihn auf bestimmte Situationen, wie
Ka¨mpfe mit starken Gegnern, vorbereitet ha¨tte. Das kann dazu fu¨hren, dass er demotiviert
wird, da er nicht die entsprechenden Fa¨higkeiten fu¨r die gestellten Herausforderungen hat
(mo¨glicher Verlust des Flow-Erlebnisses, vgl. Kapitel 3).
Das Lo¨schen der Erfahrungspunkte fu¨hrt zu deren Nichtverfu¨gbarkeit. Diese Bedro-
hung fu¨hrt dazu, dass einem Nutzer seine bisherige Erfahrung nicht zugeordnet wer-
den kann. Es ist nicht klar, welche Gebiete und Handlungsmo¨glichkeiten dem Nutzer
zuga¨nglich sind. Die Bedrohung kann außerdem zum Verlust des Ansehens innerhalb der
Community fu¨hren.
6.4.6 Auswirkungen der Bedrohungen auf die Welt
Die Welt bezeichnet die Gebiete (Kontinente, Inseln, Pla¨tze, etc.) einer Virtuellen Welt,
in denen sich die Avatare der Nutzer aufhalten ko¨nnen.
Durch unbefugtes Lesen der Eigenschaften der Welt ko¨nnen Nutzer einen unberech-
tigten Vorteil erlangen, da sie Informationen haben, die andere Nutzer nicht haben.
Vera¨nderungen der Welt ko¨nnen zu ungleichen Bedingungen fu¨r verschiedene Nutzer-
gruppen (z.B. Klassen) fu¨hren und somit zu einem unausgewogenen Spiel (unbalanced
game) beitragen, wodurch die Fairness verletzt wird.
Beispielszenario: Alice spielt ein Onlinerollenspiel, in dem es zwei verschiedene
Gruppen gibt, die Nachtschattenelfen und die Fleischfressergefa¨hrten. Beide Gruppen
sind verfeindet und ka¨mpfen gegeneinander. Jede der beiden Gruppen besitzt einen eige-
nen Kontinent, auf dem sie sich unbescholten bewegen ko¨nnen. Nur in speziellen Arenen
ko¨nnen sich die beiden Gruppen treffen, um sich zu messen. Die Arenen sind in den Grenz-
gebieten der jeweiligen Kontinente, sodass die Anreise zu den Arenen fu¨r beide Gruppen
gleich weit ist. Alice geho¨rt den Nachtschattenelfen an. Bei einem Angriff auf die Da-
tenbank ko¨nnen die Fleischfressergefa¨hrten die Welt so vera¨ndern, dass die auf ihrem
Kontinent vorkommenden Hindernisse (Ba¨ume, Ha¨user, Flu¨sse etc.) verschwinden und
sie somit einen viel ku¨rzeren Weg zu den Arenen haben. Wa¨hrend die Nachtschattenel-
fen sich mu¨hevoll um die Hindernisse bewegen mu¨ssen, haben die Fleischfressergefa¨hrten
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einen Vorteil erlangt, da sie dies nicht tun mu¨ssen. Bei einem Kampf (so genannte Battle)
in einer Arena ko¨nnen von den Fleischfressergefa¨hrten viel schneller viele Krieger anreisen,
um die Gruppe zu unterstu¨tzen, wa¨hrend die Nachtschattenelfen noch ihre Hindernisse
u¨berqueren mu¨ssen. Der Kontinent wurde also so vera¨ndert, dass eine Gruppe einen Vor-
teil erlangt und die Fairness verletzt wurde.
Wenn Teile der Welt unbefugt gelo¨scht werden und nicht mehr verfu¨gbar sind, hat das
genauso Auswirkungen auf die Fairness. Im Extremfall, beispielsweise einem Totalausfall
der Server, ist die Welt (voru¨bergehend) gar nicht mehr verfu¨gbar, was dazu fu¨hrt, dass
kein Nutzer die Welt betreten kann.
6.4.7 Auswirkungen der Bedrohungen auf die Regeln
Um Fairness in den Virtuellen Welten zu ermo¨glichen, legen die Anbieter bestimmte Ver-
haltensregeln fest, an die sich alle Nutzer halten mu¨ssen. Damit ein Nutzer weiß, wie er
sich richtig verha¨lt, mu¨ssen ihm die Regeln bekannt und zuga¨nglich sein. Diese Bedingung
kann nicht erfu¨llt werden, wenn es durch Angriffe zu Vera¨nderungen der Regeln kommt
bzw. die Regeln gelo¨scht werden.
Beispielszenario: Eine Regel in einem Rollenspiel ko¨nnte lauten, dass bei Be-
gra¨bnissen nicht u¨ber den offenen Chat gesprochen werden darf, um den Anstand vor
den Trauernden zu wahren. Um diese Regel zu kennen, muss ein Nutzer sie gelesen oder
anderweitig registriert (z.B. geho¨rt) haben. Ihm muss Gelegenheit dazu gegeben werden,
zum Beispiel indem eine Benachrichtigung erfolgt sobald die Regel eingefu¨hrt wird oder er
den Regeln beim Einloggen zustimmen muss. Mit der Zustimmung zu den Regeln erkla¨ren
die Nutzer ihr Einversta¨ndnis. Verhalten sich die Nutzer nicht entsprechend der Regeln
oder streitet ein Nutzer die Zustimmung zu den Regeln ab, wird die Fairness verletzt.
Das unberechtigte Vera¨ndern oder Lo¨schen der Regeln fu¨hrt zum Verlust der Grund-
lage fu¨r die Fairness.
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6.4.8 Auswirkungen der Bedrohungen auf die Kommunikations-
daten
Kommunikationsdaten sind Daten, die wa¨hrend einer Kommunikation entstehen. Unter
Kommunikation wird an dieser Stelle der Austausch von Informationen zwischen mehreren
Personen verstanden. Durch unbefugtes Lesen der Kommunikationsdaten werden diese
Informationen unberechtigten Dritten bekannt. Durch Vera¨nderung der Daten kann eine
Vera¨nderung der Information erreicht werden. Das Lo¨schen der Daten hat zur Folge, dass
Informationen entweder nicht mehr verfu¨gbar sind oder gar nicht erst wahrgenommen
werden. Sind es personenbezogene Daten und erlangt ein unberechtigter Dritter Zugang
zu diesen, kann er diese auch weitergeben. Dies fu¨hrt zu einer Nutzung der Daten, der
der Eigentu¨mer nicht zugestimmt hat und so zur Verletzung des Datenschutzes.
Beispielszenario: In einem Onlinerollenspiel gibt es zwei rivalisierende Gilden, die
sich in einer Schlacht (Battle) gegenseitig beka¨mpfen, um die besseren Kampffa¨higkeiten
zu beweisen. Bei so einem Kampf spielt die gewa¨hlte Strategie eine Rolle, die die Gil-
denmitglieder u¨ber den Gildenchat entwickeln. Gelingt es der gegnerischen Gilde diese
Informationen abzufangen und zu lesen, haben sie dadurch im Kampf einen Vorteil durch
unberechtigte Kenntnis der Informationen.
Ein ha¨ufiges Problem in großen Gemeinschaften ist Mobbing. Wie in der realen Welt,
versuchen Nutzer in der virtuellen Welt andere Nutzer anzugreifen, indem sie sie be-
dra¨ngen, beschimpfen oder falsche Tatsachen verbreiten. Um der Bedrohung des Mobbing
zu begegnen, mu¨ssen Inhalte von Kommunikation nachverfolgbar und insbesondere den
Nutzern zuordenbar sein. Ist dies nicht mo¨glich, ko¨nnen die Angreifer ihre Handlungen
abstreiten. Zur Wahrung der Fairness innerhalb der Gemeinschaft mu¨ssen Kommunikati-
onsdaten einem Nutzer zugeordnet werden ko¨nnen.
6.4.9 Auswirkungen der Bedrohungen auf die Transaktionsda-
ten
Transaktionsdaten sind die Daten die bei einer Transaktion entstehen. Sie sind a¨ußerst
sicherheitskritisch, in Bezug auf die Vertraulichkeit, Integrita¨t, Verfu¨gbarkeit, den Daten-
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schutz und die Nichtabstreitbarkeit. Beim Auslo¨sen einer Transaktion entstehen Daten
wie Namen und Preise etc., die von Unberechtigten gelesen, vera¨ndert oder gelo¨scht wer-
den ko¨nnen. Gehen Transaktionsdaten verloren, z.B. durch Lo¨schen der Daten, kommt
keine Transaktion zustande.
Im Gescha¨ftsleben stellt Spionage ein Problem dar. Fu¨r Spionageangriffe sind Trans-
aktionsdaten wertvolle Informationen, da etwa eine Konkurrenzfirma erfahren kann, mit
wem Transaktionen durchgefu¨hrt werden, welche und wie viele Produkte verkauft werden
und zu welchem Preis (Verletzung der Vertraulichkeit). Handelt es sich bei den Daten um
personenbezogene Daten, wird der Datenschutz verletzt.
Gelingt es einem Angreifer Transaktionsdaten, wie den Preis einer Ware oder die
bestellte Anzahl zu vera¨ndern, wu¨rde dies zu finanziellen Verlusten fu¨hren. In diesem
Zusammenhang muss auch das Problem der Nichtabstreitbarkeit betrachtet werden. Der
Transaktionsinitiator kann nicht beweisen, dass die vera¨nderten Daten nicht von ihm
eingegeben wurden.
6.4.10 Auswirkungen der Bedrohungen auf die Logindaten
Ein Nutzer verwendet die Logindaten, wie Benutzername und Passwort, um sich ge-
genu¨ber dem System zu identifizieren.
Gelingt es einem Angreifer die Zugangsdaten zu lesen, kann er sich unberechtigt Zugriff
zur Virtuellen Welt verschaffen. Dadurch ist es ihm zum Beispiel mo¨glich die Logindaten
zu a¨ndern was zur Folge hat, dass der berechtigte Nutzer keinen Zugriff mehr hat.
Manipulationen am Server ko¨nnen dazu fu¨hren, dass sich ein berechtigter Nutzer nicht
am System anmelden kann, obwohl er im Besitz korrekter Authentifikationsmerkmale ist.
Dadurch kann der Nutzer den Dienst nicht in Anspruch nehmen.
Die Kontakte eines Nutzers sind nur ihm zuga¨nglich. Gelingt es einem Angreifer die
Daten u¨ber die Kontakte auszulesen, kann er diese Informationen fu¨r Mobbing-Angriffe
nutzen (z.B. indem er den Betroffenen bei seinen Freunden diffamiert). Gibt der Angreifer
personenbezogene Daten der Kontakte an Dritte weiter wird außerdem der Datenschutz
verletzt.
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Die Bedrohung der Nichtabstreitbarkeit in Bezug auf Kontaktdaten wird mo¨glich,
wenn einem Nutzer eine Aktion nicht zugeordnet werden kann. So ko¨nnte ein Nutzer
seine Kontaktdaten lo¨schen, behauptet aber gegenu¨ber dem Anbieter sie seien verloren
gegangen. Aktionen ko¨nnen im Fall einer Beschwerde nicht nachvollzogen werden.
6.4.11 Auswirkungen der Bedrohungen auf die Kontaktdaten
Kontaktdaten sind Daten u¨ber die sozialen Kontakte eines Nutzers in der Virtuellen Welt.
Jeder Nutzer kann u¨ber die Client-Software die Liste seiner Kontakte (Freundesliste) ein-
sehen, die Namen und Kontaktdetails entha¨lt. Kann der Nutzer auf diese Daten nicht
mehr zugreifen, da sie vera¨ndert oder gelo¨scht wurden, kann er seine Freunde und Be-
kannte nicht mehr erreichen. Sein Unterhaltungserleben wird gesto¨rt.
6.4.12 Auswirkungen der Bedrohungen auf die Kontodaten
Die Kontodaten umfassen die Informationen u¨ber den Inhaber eines Accounts. Dazu
ko¨nnen unter anderem sein realer Name, Anschrift, E-Mail-Adressen und Zahlungsin-
formationen za¨hlen.
Durch verschiedene Angriffe kann die Vertraulichkeit, die Integrita¨t, die Verfu¨gbarkeit
und der Datenschutz gefa¨hrdet werden, indem Daten gelesen, vera¨ndert, gelo¨scht oder
weitergegeben werden.
Personen ko¨nnen behaupten, ein Konto nicht angelegt zu haben. Der Anbieter muss
u¨berpru¨fen ob die Ero¨ffnung eines Kontos wirklich von der behaupteten Identita¨t in Auf-
trag gegeben wurde.
6.4.13 Auswirkungen der Bedrohungen auf die Reputation
Die eigene Reputation ist fu¨r die Nutzer sehr wichtig, um in der Virtuellen Welt agieren
zu ko¨nnen. Nur wer eine gute Reputation genießt, wird von der Gemeinschaft und als
Handelspartner akzeptiert.
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Angriffe auf die Reputation ko¨nnen durch unberechtigte Manipulationsversuche Drit-
ter durchgefu¨hrt werden, indem zum Beispiel falsche Informationen u¨ber einen Nutzer
verbreitet werden. Um sich in der Virtuellen Welt positiv darzustellen, betreiben Nutzer
Reputationsmanagement, d.h. sie versuchen mo¨glichst gute Informationen u¨ber sich zu
streuen. Ein u¨bertriebenes Reputationsmanagement ko¨nnte dazu fu¨hren, dass die Nutzer
zu viele private Daten u¨ber sich preisgeben und so selbst ihren Datenschutz verletzen.
6.5 Bedrohungen und Angriffe
In den vorangegangen Kapiteln wurden die Auswirkungen der Schutzzielverletzungen fu¨r
die einzelnen Werte beschrieben. Es hat sich gezeigt, dass die Auswirkungen fu¨r die Werte
a¨hnlich sind. Daher lassen sich die Bedrohungen zu den folgenden sechs Grundbedrohun-
gen zusammenfassen. Die Bedrohungen erhalten eindeutige Bezeichner (T.*). Das T steht
fu¨r engl.
”
Threat“, also Bedrohung. Diese Bezeichner werden im Schutzprofil verwendet
(vgl. Kapitel 8).
• T.UnbefugtesLesen: Unbefugten gelingt es Daten auf dem U¨bertragungsweg zwi-
schen Client und Server oder in der Datenbank zu lesen (vgl. Kapitel 8.3.2, S.142).
• T.UnbefugteModifikation: Unbefugten gelingt es Daten auf dem U¨bertragungsweg
zwischen Client und Server oder in der Datenbank zu vera¨ndern (vgl. Kapitel 8.3.2,
S.142).
• T.UnbefugtesLo¨schen: Unbefugten gelingt es Daten auf dem U¨bertragungsweg
zwischen Client und Server oder in der Datenbank zu lo¨schen (vgl. Kapitel 8.3.2,
S.143).
• T.VerlustVerfu¨gbarkeit: Angreifern gelingt es die Verfu¨gbarkeit des Servers oder
der Datenbank zu beeintra¨chtigen (vgl. Kapitel 8.3.2, S.144).
• T.VerletzungDatenschutz: Unberechtigte erlangen Zugriff auf personenbezogene
Daten (vgl. Kapitel 8.3.2, S.145).
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• T.AbstreitungHandlung: Einem Nutzer kann eine Aktion nicht zugeordnet wer-
den (vgl. Kapitel 8.3.2, S.145).
Tabelle 6.2 zeigt, wie die Grundbedrohungen die in Tabelle 6.1 identifizierten Bedrohungen
abdecken.
Name der Bedrohung Abdeckung des Rasters (Tabelle 6.1)
T.UnbefugtesLesen (1), (6), (11), (15), (20), (26), (31), (36), (40), (45)
T.UnbefugteModifikation (2), (7), (12), (16), (18), (21), (23), (27), (32), (37),
(42), (46), (50)
T.UnbefugtesLo¨schen (2), (7), (12), (16), (18), (21), (23), (27), (32), (42),
(46)
T.VerlustVerfu¨gbarkeit (3), (8), (13), (17), (19), (22), (24), (28), (33), (38),
(42), (47)
T.VerletzungDatenschutz (4), (9), (29), (34), (39), (43), (48), (51)
T.AbstreitungHandlung (5), (10), (14), (25), (30), (35), (44), (49)
Tabelle 6.2: Abdeckung des Rasters
Eine Bedrohung T.VerletzungIntegrita¨t wird nicht gebildet, sondern die Bedrohungen
T.UnbefugtesLo¨schen und T.UnbefugteModifikation werden aufgefu¨hrt, da die Bedrohun-
gen (37) und (50) (vgl. Tabelle 6.1, S.80) das Lo¨schen nicht betrifft.
Angriffe
In Kapitel 4 wurde erla¨utert, dass Bedrohungen eher allgemein auf die Verletzung der
Schutzziele gerichtet sind und Angriffe eine konkrete Methode darstellen die Bedrohungen
zu erreichen. Die Europa¨ische Agentur fu¨r Netz- und Informationssicherheit (ENISA) hat
in einem Positionspapier solche Angriffe vorgestellt (vgl. [Hogben 08]). Im folgenden Ab-
schnitt wird detailliert gegenu¨bergestellt, welche Angriffe auf welche Bedrohungen zielen.
Die konkrete Bedrohung
”
Verlust der Vertraulichkeit der Logindaten (26)“ wirkt direkt
auf die Verfu¨gbarkeit aller Werte. Hat ein Angreifer diese vertraulichen Informationen
fu¨r sich zuga¨nglich gemacht (T.UnbefugtesLesen), ist er in der Lage den Eigentu¨mer des
Kontos auszusperren (indem er die Logindaten a¨ndert) und Transaktionen durchzufu¨hren.
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Erreicht wird dies durch Accountdiebstahl. Angriffe, die dem Zweck des Diebstahls von
Logindaten (z.B. Benutzername, Passwort) dienen, sind zum Beispiel so genannte IFrame-
Schwachstellen8 (vgl. [Sophos 07]), Trojaner (vgl. [Symantec 06], [Register 06]) oder Key-
logger (vgl. [Hogben 08], S.29). Abgesehen von diesen technischen Angriffsmo¨glichkeiten
gibt es auch Angriffe des Social Engineering, zum Beispiel Phishing (vgl. [Hogben 08],
S.29). Dabei geben die Opfer diese Informationen selbst an die Angreifer, die durch
Vorta¨uschen falscher Identita¨ten das Vertrauen der Opfer ausnutzen.
Die Bedrohung
”
Verlust der Integrita¨t“ kann durch unbefugte Modifikation (T.Unbe-
fugteModifikation) und unbefugtes Lo¨schen (T.UnbefugtesLo¨schen) erreicht werden. Ein
Angriff auf die unbefugte Modifikation der Transaktionsdaten (22) tritt auf, wenn es zu ei-
ner Automatisierung der Transaktionen kommt. Die Automatisierung wird von so genann-
ten Bots ausgefu¨hrt, die z.B. Finanztransaktionen ausfu¨hren oder Gegensta¨nde kopieren
(vgl. Second Life Copybot [Linden 06]). Die unbefugte Modifikation von Gegensta¨nden
(3) gelingt beispielsweise mithilfe so genannter Duping-Angriffe. Dabei werden Fehler in
der Programmierung des Spiels (engl. bugs) ausgenutzt, um wertvolle Objekte zu dupli-
zieren (vgl. [ZDNet 05], [Hogben 08]). Die Folge ist ein Wertverlust der Objekte fu¨r die
Besitzer (vgl. [Castronova 07], [Hogben 08]).
Werte wie Gegensta¨nde und Konten ko¨nnen gelo¨scht werden. Gelingt einem Angrei-
fer das unberechtigte Lo¨schen von Werten, liegt eine Verletzung der Integrita¨t vor. Die
Bedrohung des unbefugten Lo¨schens muss dabei nicht zwangsla¨ufig von externen Angrei-
fern vorsa¨tzlich geschehen, sondern kann auch unbewusst durch Mitarbeiter des Anbieters
ausgefu¨hrt werden, wenn er Zugriff auf die Datenbank erlangt und versehentlich Daten
lo¨scht.
Der Verlust der Verfu¨gbarkeit (T.VerlustVerfu¨gbarkeit) von Werten kann z.B. durch
Distributed-Denial-of-Service (DDoS)-Angriffe erreicht werden. Das Ziel bei einem DDoS-
Angriff ist eine U¨berlastung des Servers. Meist geschieht dies durch einen gleichzeitigen
Zugriff vieler Clients. Die Automatisierung der gleichzeitigen Zugriffe erfolgt mithilfe von
Bot-Software9, die sich auf vernetzten Rechnern eingeschleust haben.
8HTML-Dateien, die versuchen scha¨dliche Dateien auszufu¨hren
9Bot ist die Kurzform fu¨r Robot und bezeichnet die automatische Ausfu¨hrung von Befehlen, d.h. es
gibt keinen Eingriff vom Nutzer.
96
6.5 Bedrohungen und Angriffe
Die Verletzung des Datenschutzes (T.VerletzungDatenschutz) ist gegeben, wenn Da-
ten in einer Weise verwendet werden, der der Eigentu¨mer der Daten nicht zugestimmt
hat. Oftmals geht diese Bedrohung mit sorglosem Umgang mit Daten einher. Insbesonde-
re in sozialen Netzwerken und Communities in Virtuellen Welten geben die Nutzer viele
Daten von sich preis (vgl. [Beyer 08], [Hogben 08]). Bei jeder Aktion, Transaktion und bei
Kommunikation werden digitale Fußspuren und Daten hinterlassen (engl. footprinting).
Diese Daten ko¨nnen fu¨r Marketing-Zwecke ausgewertet und zu Nutzerprofilen zusammen-
gefasst werden. Die Anwendung
”
ContextAds“ [ContextAds 09] in Second Life verwendet
z.B. den Inhalt der Kommunikation zwischen den Benutzern, um ihnen personalisierte
Werbung zu pra¨sentieren10.
Bei der Nutzung von Virtuellen Welten mu¨ssen Regeln eingehalten werden, um einen
fairen Umgang miteinander zu gewa¨hrleisten. Kommt es aber zu Zwischenfa¨llen, bei
denen ein Verstoß gegen eine Regel vorliegt, muss dies von einer unabha¨ngigen Stelle
gekla¨rt werden. Virtuelle Welten setzen dafu¨r so genannte Dispute-Resolution-Systeme
(deutsch Beschwerdestelle) ein.
Ein unabha¨ngiger Gamemaster (deutsch Spielmeister) muss mit den Beteiligten den
Streit beilegen und versucht den Fall zu untersuchen. Liegen keine eindeutigen Beweise
gegen den Urheber des Regelverstoßes vor, kann er regelwidrige Aktionen, wie z.B. Belei-
digungen im Chat, einfach abstreiten (T.AbstreitungHandlung).
Tabelle 6.3 stellt Beispiele fu¨r Angriffe auf die Werte in Virtuellen Welten den Be-
drohungen gegenu¨ber.
10
”A ContextAds board listens to the conversations of those avatars around it, displaying advertise-
ments when certain keywords are mentioned“ [ContextAds 09].
97
6.6 Definition der Sicherheitsstrategie
Bedrohungen Angriffe
T.UnbefugtesLesen IFrame-Schwachstellen, Trojaner, Keylogger, Phish-
ing
T.UnbefugteModifikation Copybot, Duping, Automatisierung
T.UnbefugtesLo¨schen Unbefugte Mitarbeiter lo¨schen versehentlich Daten
T.VerlustVerfu¨gbarkeit DDoS
T.VerletzungDatenschutz Sorgloser Umgang mit eigenen Daten, Footprinting,
Profile
T.AbstreitungHandlung Abstreitung eines Regelverstoßes, z.B. Mobbing
Tabelle 6.3: Mo¨gliche Angriffe auf Werte in Virtuellen Welten
6.6 Definition der Sicherheitsstrategie
Die Definition der Sicherheitsstrategie umfasst:
• die Festlegung der Annahmen (A.*),
• die Definition der Organisatorischen Sicherheitspolitiken (P.*),
• die Definition der Sicherheitsziele fu¨r den EVG (O.*) und
• die Ableitung der Sicherheitsziele fu¨r die Betriebsumgebung des EVG (OE.*) aus
den Annahmen.
Die Abbildung 6.4 stellt den Zusammenhang zwischen den einzelnen Komponenten der
Sicherheitsstrategie dar. Die Beziehungen sagen Folgendes aus.
• Jedes Sicherheitsziel (O.* und OE.*) verfolgt mindestens eine Bedrohung (T.*),
Politik (P.*) oder Annahme (A.*). Das stellt sicher, dass es keine unberechtigten
Sicherheitsziele gibt (vgl. [CCPart1 06], S.57).
• Jede Bedrohung, Politik und Annahme wird durch mindestens ein Sicherheitsziel
(O.* oder OE.*) abgedeckt. Das stellt sicher, dass dem Sicherheitsproblem ange-
messen begegnet wird (vgl. [CCPart1 06], S.57).
• Die Annahmen beziehen sich immer auf die Betriebsumgebung des EVG, daher
zielen keine Sicherheitsziele des EVG (O.*) auf die Annahmen. Diese werden al-
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lein durch die Sicherheitsziele der Umgebung (OE.*) abgedeckt (vgl. [CCPart1 06],
S.57).
• Mehrere Sicherheitsziele ko¨nnen auf eine Bedrohung oder Politik abzielen. Das sagt
aus, dass eine Kombination mehrerer Sicherheitsziele einer Bedrohung entgegenwirkt
(vgl. [CCPart1 06], S.57).
Die Einhaltung der Forderung wird im Zwischenfazit (vgl. Kapitel 6.7, S.107) und im
Schutzprofil (vgl. Kapitel 8.4.3, S.154) bewiesen.
Abbildung 6.4: Beziehungen zwischen Bedrohungen, Richtlinien, Annahmen und Sicher-
heitszielen [in Anlehnung an [CCPart1 06], S.57]
6.6.1 Annahmen (Assumptions)
Um die IT-Sicherheit Virtueller Welten zu erho¨hen sind einerseits Sicherheitsfunktionen
fu¨r das System zu installieren, andererseits mu¨ssen gewisse technische und personelle
Aspekte vorausgesetzt werden. Diese werden als Annahmen definiert. Die Annahmen be-
treffen Sicherheitsauflagen an die Umgebung des Systems, die zur Sicherheit beitragen
aber nicht vom EVG selbst erwartet werden ko¨nnen und somit auch nicht Bestandteil
der Evaluierung sein ko¨nnen. Die Annahmen erhalten eindeutige Bezeichner (A.*). Das
A steht fu¨r engl.
”
Assumption“, also Annahme. Diese Bezeichner werden im Schutzprofil
verwendet.
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Annahmen u¨ber technische Aspekte der Betriebsumgebung
Als grundlegende Voraussetzung fu¨r eine ordnungsgema¨ße Funktion der Sicherheitsfunk-
tionen des EVG ist eine ordnungsgema¨ße Installation und Initialisierung des EVG sowohl
auf Client- als auch auf Serverseite (A.Installation). Dazu geho¨rt auch die ordnungs-
gema¨ße Installation des Betriebssystems (A.Betriebssystem) und ein Schutz vor Schad-
software (z.B. Viren, Wu¨rmer, Trojaner, etc.) durch eine Firewall und einen Virenscanner.
Bei der Evaluation des EVG kann nicht untersucht werden, ob Schadsoftware bzw. Chea-
tingsoftware auf dem Client- bzw. Serverrechner installiert ist. Dies muss als Annahme
fu¨r die Umgebung definiert werden und kann zur Durchsetzung der Interessen vom Anbie-
ter in die Regeln fu¨r den fairen Umgang (vgl. P.Verhaltensregeln) aufgenommen werden.
Vorausgesetzt werden muss außerdem, dass das Betriebssystem und die Schutzsoftware
regelma¨ßig durch die Installation von Updates auf den neuesten Stand gebracht werden.
Da auf dem Server-EVG alle Werte-relevanten Daten gespeichert werden, ist dort ins-
besondere zu beachten, dass ein ausreichender physischer Schutz des Servers gewa¨hrleistet
wird (A.PhysSchutz). Der physische Schutz muss durch angemessene Gestaltung der
Ra¨umlichkeiten gewa¨hrleistet werden. Dazu geho¨ren feuerfeste Wa¨nde, Einbruchs- und
Diebstahlsicherung, Klimaanlage, Zugangsbeschra¨nkung, etc.
Wenn es vorkommt, dass sich Nutzer nicht entsprechend der Regeln (vgl.
P.Verhaltensregeln) verhalten, muss es Mo¨glichkeiten geben Sanktionen durchzuset-
zen (A.Sanktionen). Da Sanktionen von verantwortlichen Mitarbeitern des Anbieters
durchgefu¨hrt werden, kann dieses Erfordernis nicht von den EVG-Funktionen verlangt
werden, sondern muss als Annahme formuliert werden.
Es wird davon ausgegangen, dass der Anbieter geeignete Maßnahmen ergreift, um die
Servicequalita¨t und die Verfu¨gbarkeit des Dienstes zu gewa¨hrleisten (A.Verfu¨gbarkeit).
Annahmen u¨ber personelle Aspekte der Betriebsumgebung
Fu¨r die Identifikation der Nutzer und deren Authentifizierung am EVG erhalten die
Nutzer so genannte Identifikations- und Authentifizierungsmittel, umgangssprachlich
auch als Logindaten bezeichnet. Es muss vorausgesetzt werden, dass die Nutzer verant-
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wortungsvoll mit diesen Daten umgehen und insbesondere nicht an Dritte weitergeben
(A.AuthDaten). Dies muss als Annahme definiert werden, da dies nicht zuverla¨ssig vom
EVG u¨berpru¨ft werden kann.
Administratoren des Clientrechners du¨rfen keine Manipulationen durchfu¨hren, um et-
wa eine Vera¨nderung der EVG-Funktionalita¨t zu erreichen (A.Admin.1). Dies spielt
insbesondere eine Rolle beim Schutz gegen unfaires Spielen (so genanntes Cheating).
Die Administratoren des Anbieters spielen eine besondere Rolle, da sie Zugang zu
hoch sicherheitsrelevanten Daten haben. Es ist daher notwendig, dass Administratoren
vertrauenswu¨rdige Personen sind (A.Admin.2). Dies beinhaltet, dass sie nicht absichtlich
versuchen die Sicherheitspolitiken des EVG zu verletzen, zum Beispiel indem sie sich
unberechtigt Zugang zu Informationen verschaffen. Die Vertrauenswu¨rdigkeit kann der
Anbieter bei Mitarbeitereinstellung u¨berpru¨fen, indem er beispielsweise ein polizeiliches
Fu¨hrungszeugnis verlangt und regelma¨ßig U¨berpru¨fungen durchfu¨hrt.
Zur Sicherstellung der Fairness ist es wichtig, dass alle Nutzer die Verhaltensregeln
kennen (vgl. Kapitel 6.6.3, O.Regeln) und sich den Regeln entsprechend verhalten. Da
die funktionalen Sicherheitsmechanismen keinen Einfluss auf das Nutzerverhalten haben,
muss als Annahme festgehalten werden, dass die Nutzer sich fair verhalten, das heißt
entsprechend der Verhaltensregeln agieren (A.Regeln).
Der Nutzer der Virtuellen Welt hat ein Recht auf informationelle Selbstbestimmung
seiner Daten. Das bedeutet, dass er daru¨ber bestimmen darf, wer welche personenbe-
zogenen Daten von ihm erha¨lt. Es muss vorausgesetzt werden, dass sich der Anbie-
ter an diese Vorgaben ha¨lt und Daten u¨ber seine Kunden nicht an Dritte weitergibt
(A.Datenschutz).
Der EVG entha¨lt Sicherheitsfunktionen, die vor technischen Angriffen (z.B. Denial-of-
Service-Angiffe, Schadsoftware, etc.) schu¨tzen. Bei eher sozialen Angriffen auf die Nutzer
(z.B. Phishing) ist das schwieriger. Daher ist es wichtig, dass sich Nutzer solcher Gefahren
bewusst sind und kompetent auf soziale Angriffe reagieren ko¨nnen. Es ist wichtig, dass der
Anbieter seine Nutzer u¨ber solche Gefahren aufkla¨rt (A.Awareness). Der EVG kann die-
se Awareness-Maßnahmen des Anbieters unterstu¨tzen, indem er relevante Informationen
benutzerfreundlich anzeigt.
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6.6.2 Sicherheitsrichtlinien (Security Policies)
Die organisatorische Sicherheitspolitik umfasst Richtlinien (englisch policies), organisato-
rische Vorgaben, Leitfa¨den und (gesetzliche) Regeln, mit denen der EVG u¨bereinstimmen
muss. Die geltenden Sicherheitspolitiken werden spa¨ter in Sicherheitsziele u¨berfu¨hrt. Fu¨r
den EVG werden die folgenden Sicherheitspolitiken festgehalten. Die Politiken erhalten
eindeutige Bezeichner (P.*). Das P steht fu¨r engl.
”
Policy“, also Richtlinie. Diese Bezeich-
ner werden im Schutzprofil verwendet.
Bei der Umsetzung von Sicherheitsfunktionen in Virtuellen Welten kommen fu¨r ver-
schiedene Funktionen kryptografische Algorithmen zum Einsatz, zum Beispiel bei der
Verschlu¨sselung der Kommunikation zwischen Client und Server oder der Erzeugung
von digitalen Signaturen und Hashwerten11. Um aktuellen Anforderungen entsprechen
zu ko¨nnen, ist es notwendig, dass die kryptografischen Verfahren den aktuellen Stan-
dards entsprechen (P.Crypt). Entsprechende Empfehlungen werden beispielsweise von
der Bundesnetzagentur [BNetzA 09], dem Bundesamt fu¨r Sicherheit in der Informations-
technik (BSI) [BSI 09a] und dem National Institute of Standards and Technology (NIST)
[NIST 09] vero¨ffentlicht.
Wie bereits oben erwa¨hnt, sollten fu¨r die Erhaltung der Fairness unter den Nutzern
bestimmte Verhaltensregeln vom Anbieter definiert werden. Um sich fair verhalten zu
ko¨nnen, ist es wichtig, dass alle Nutzer wissen, wie die Regeln lauten. Daher wird als Si-
cherheitspolitik definiert, dass jeder Nutzer Zugang zu den Regeln haben muss und ihnen
zustimmen muss (P.Verhaltensregeln). Der EVG muss dies entsprechend unterstu¨tzen.
Sollte es dennoch zu Verhaltensversto¨ßen kommen, mu¨ssen die Nutzer die Mo¨glichkeit
haben dies dem Anbieter mitzuteilen, damit er entsprechende Maßnahmen zur Durchset-
zung der Regeln vornehmen kann. Fu¨r diesen Fall soll ein Beschwerdekanal eingerichtet
werden (P.Beschwerdekanal).
Serversysteme, wie die zur Verwaltung Virtueller Welten, erfordern regelma¨ßige War-
tungsarbeiten um einen guten Service anbieten zu ko¨nnen. Wartungsarbeiten ko¨nnen
wa¨hrend des laufenden Betriebs stattfinden. Ist dies aber zum Beispiel durch umfang-
reichere Wartungsmaßnahmen nicht mo¨glich, muss der Server voru¨bergehend vom Netz
11eindeutige Kennzeichnung einer Datenmenge, auch Fingerprint genannt
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genommen werden. Dies fu¨hrt zu einer voru¨bergehenden Nichtverfu¨gbarkeit des Dienstes
fu¨r den Nutzer. Um die Unannehmlichkeiten dieser Nichtverfu¨gbarkeit im Rahmen zu
halten, mu¨ssen die Arbeiten rechtzeitig angeku¨ndigt werden. Informationen u¨ber die vor-
aussichtliche Dauer der Wartungsarbeiten mu¨ssen den Nutzern mitgeteilt werden. Wenn
die Wartungsarbeiten regelma¨ßig stattfinden mu¨ssen, sollten sie zu einem feststehenden
regelma¨ßigen Termin durchgefu¨hrt werden. Der EVG muss sicherstellen, dass die Hinweise
u¨ber die Wartungsarbeiten und die voru¨bergehende Nichtverfu¨gbarkeit zuga¨nglich sind.
Aus diesem Grund wurde die organisatorische Sicherheitspolitik P.HinweisWartung de-
finiert.
Die Betrachtung des Datenschutzes ist ein wichtiger Aspekt innerhalb der IT-
Sicherheit. Virtuelle Welten sind auf eine internationale Zielgruppe ausgerichtet, daher
kann in den Organisatorischen Sicherheitspolitiken nicht auf ein nationales Datenschutz-
gesetz verwiesen werden. Vielmehr ist es erforderlich, dass der Anbieter eine Datenschutz-
richtlinie erstellt, an die er sich halten muss (P.Datenschutzrichtlinie). Darin muss der
Anbieter festlegen, wie mit personenbezogenen Daten umgegangen wird.
6.6.3 Sicherheitsziele fu¨r den Evaluationsgegenstand (Security
Objectives)
In Kapitel 6.4 wurde das Sicherheitsproblem beschrieben, d.h. welche Bedrohungen fu¨r
eine Virtuelle Welt entstehen ko¨nnen. Damit das System auf die Bedrohungen geeignet
reagieren kann, muss es entsprechende Sicherheitsfunktionen enthalten, die eine Absi-
cherung des Systems bewirken. Um zu analysieren, welche Sicherheitsfunktionen beno¨tigt
werden, muss zuna¨chst definiert werden, welches Ziel damit verfolgt wird. In den na¨chsten
Abschnitten werden daher Ziele an das System beschrieben, die Voraussetzung fu¨r die
Wirksamkeit der Sicherheitsfunktionen sind. Wie die hier definierten Sicherheitsziele zur
Abwehr der Bedrohungen beitragen, wird in Kapitel 6.7.2 erla¨utert. Die Ziele erhalten ein-
deutige Bezeichner (O.*). Das O steht fu¨r engl.
”
Objective“, also Ziel. Diese Bezeichner
werden im Schutzprofil verwendet.
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Zuna¨chst muss der EVG sicherstellen, dass sich alle Nutzer identifizieren und authenti-
fizieren, bevor sie Zugang zum EVG erhalten (O.AuthNutzer). Auch wenn der Anbieter
die realen Nutzerdaten seiner Kunden erhebt, muss das System sicherstellen ko¨nnen, dass
der Nutzer unter einem Pseudonym auftreten kann (O.Pseudonym), um seine reale
Identita¨t zu schu¨tzen.
In der Datenbank werden alle Daten u¨ber die Werte der Nutzer gespeichert. Das
System muss sicherstellen, dass nur berechtigte Personen Zugriff auf die entsprechenden
Bereiche erlangen. Eine Zugriffskontrollpolitik legt Zugriffsrechte fest.
Daher mu¨ssen Lese-/Schreibzugriffsrechte (Zugriffskontrollliste) vom System unterstu¨tzt
werden (O.ZugriffDB).
Da es sich bei den betrachteten Virtuellen Welten um Client-Server-Anwendungen
handelt, ist offensichtlich, dass zwischen der Clientanwendung und der Serveranwendung
Daten u¨bertragen werden mu¨ssen. Um den oben erla¨uterten Bedrohungen entgegenzuwir-
ken, ist es wichtig, dass der Datenaustausch zwischen Client und Server (Nachrichten)
vertraulich stattfindet (O.GeheimeNachricht) und dass die Daten nicht unberechtigt
vera¨ndert werden ko¨nnen (O.Integrita¨tNachricht).
Um manipulierte Daten in der Datenbank zu vermeiden, ist es notwendig, dass bevor
Daten in die Datenbank geschrieben werden, eine Plausibilita¨tspru¨fung durchgefu¨hrt wird
(O.DBCheck).
Des Weiteren sind vom System Funktionen vorzusehen, die das Ziel der Fairness
unterstu¨tzen. Dazu za¨hlt, dass die Nutzer die Regeln kennen und dass sie diesen zu-
stimmen (O.Regeln). Die U¨berpru¨fung der Einhaltung der Regeln kann aber vom Sys-
tem nicht erwartet werden. Dennoch kann es vorkommen, dass sich einige Nutzer un-
fair verhalten und gegen die Regeln verstoßen. Daher ist es wichtig, dass das System
eine Funktionalita¨t hat, die es erlaubt Beschwerden einzureichen, um Regelversto¨ße zu
melden (O.EinreichenBeschwerde). Das allein reicht aber nicht aus. Vielmehr muss
auch sichergestellt werden, dass diesen Beschwerden nachgegangen wird. Deshalb muss
sichergestellt sein, dass die Verantwortlichen u¨ber die Beschwerde Kenntnis erlangen
(O.KenntnisBeschwerde).
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Virtuelle Welten sind unter anderem darauf ausgerichtet Handel zu betreiben. Han-
delsaktionen und Besitzu¨berga¨nge sollten im System als Transaktionen erfolgen. Da un-
vollsta¨ndig ausgefu¨hrte Transaktionen zur Benachteiligung eines Handelspartners und zu
inkonsistenten Daten fu¨hren ko¨nnen, muss das System die vollsta¨ndige Durchfu¨hrung von
Transaktionen unterstu¨tzen (O.Vollsta¨ndigkeitTR). Sollte eine Transaktion abgebro-
chen werden, muss es mo¨glich sein, den Zustand vor der Transaktion wieder herzustellen.
Die erfolgreiche Durchfu¨hrung einer Transaktion umfasst außerdem den Schutz vor
Abstreitung der Transaktionshandlung (O.NichtabstreitbarkeitTR). Nach einer er-
folgreichen Transaktion darf kein Beteiligter die Handlung abstreiten ko¨nnen. Das System
muss eine Funktionalita¨t zur Verfu¨gung stellen, mit der nachgewiesen werden kann, dass
beide Handelspartner in die Transaktion eingewilligt haben.
Fu¨r einen fairen Umgang der Nutzer innerhalb der Community ist es wichtig, dass
der EVG eine Funktionalita¨t zum Nachweis einer Kommunikation entha¨lt (O.Nichtab-
streitbarkeitKommunikation). Es ist wichtig dass der Inhalt einer Kommunikation
bei Bedarf einem Nutzer zugeordnet werden kann. Nur wenn einem Nutzer nachgewie-
sen werden kann, welche A¨ußerungen er im Chat gemacht hat, kann er fu¨r regelwidriges
Verhalten (z.B. Mobbing) zur Verantwortung gezogen werden. Des Weiteren ist vorstell-
bar, dass die Nutzer den Chat fu¨r Verhandlungen zum Abschluss von Vertra¨gen nutzen.
Erachten es die Beteiligten fu¨r wichtig, die Vereinbarungen festzuhalten, sind Nachweise
erforderlich. In diesem Zusammenhang muss dem Nutzer mittels Awareness-Maßnahmen
(vgl. OE.Awareness) vermittelt werden, dass er fu¨r seine A¨ußerungen (Kommunikations-
inhalt) in der Virtuellen Welt verantwortlich ist.
Insbesondere fu¨r die Durchfu¨hrung von Transaktionen und zur Beweissicherung
mu¨ssen die Zeitpunkte von Aktionen erfasst und gespeichert werden. Daher muss das
System auf verla¨ssliche Zeitstempel zuru¨ckgreifen ko¨nnen, die ihm vom EVG bereitzu-
stellen sind (O.Zeitstempel).
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6.6.4 Sicherheitsziele fu¨r die Umgebung des EVG (Security Ob-
jectives Environment)
Fu¨r den EVG wurden bereits Annahmen getroffen, die die Einsatzumgebung des EVG
betreffen. Die Sicherheitsziele fu¨r die Umgebung des EVG spezifizieren die materiellen,
verfahrens- und verwaltungsma¨ßigen Maßnahmen, die zur Sicherheit des EVG beitragen,
vom EVG selbst aber nicht verlangt werden ko¨nnen. Sie beschreiben also Sicherheitsme-
chanismen außerhalb des EVG. Die Ziele fu¨r die Umgebung erhalten eindeutige Bezeichner
(OE.*). Das OE steht fu¨r engl.
”
Objective Environment“, also Ziel der Umgebung. Diese
Bezeichner werden im Schutzprofil (vgl. Kapitel 8) verwendet.
Eine Maßnahme, auf die sich der EVG verlassen muss, ist die ordnungsgema¨ße Installa-
tion der Anwendungssoftware (OE.Installation). Dies ist vom Nutzer sicherzustellen, der
EVG hat darauf keinen Einfluss. Weiterhin mu¨ssen vom Anwender Maßnahmen zur Ab-
sicherung des Client-PC gegen Schadsoftware getroffen werden (OE.Betriebssystem),
etwa durch Installation von Antivirensoftware und einer Firewall. Diese Schutzprogram-
me sind vom Nutzer durch Installation von Updates sta¨ndig auf den neuesten Stand zu
bringen.
Serverseitig sind Maßnahmen zu treffen, sodass der Server-EVG physisch geschu¨tzt ist
(OE.PhysSchutz). Dazu za¨hlen Zugriffskontrollmechanismen, die sicherstellen, dass nur
berechtigte Personen Zugriff auf den Server-EVG haben.
Um die Robustheit, Servicequalita¨t und Verfu¨gbarkeit des Dienstes zu gewa¨hrleisten,
ergreift der Anbieter Maßnahmen zum Schutz der Server und des Netzwerks und gewa¨hr-
leistet im Falle von Ausfa¨llen die schnelle Wiederherstellung des Dienstes (OE.Verfu¨g-
barkeit).
Bei der Gewa¨hrung des Zugriffs auf den EVG wird davon ausgegangen, dass es sich
um berechtigte Nutzer handelt. Daher wird von den Anwendern des EVG erwartet, dass
sie ihre Identifikations- und Authentifikationsmerkmale geheim halten und daher nur be-
rechtigte Nutzer im Besitz von korrekten Identifikations- und Authentisierungsmerkmalen
sind (OE.AuthDaten).
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Ein Ziel der Umgebung betrifft die Integrita¨t des Client-EVG. Der Nutzer muss si-
cherstellen, dass die Administratoren des Client-EVGs keine unberechtigte Vera¨nderung
der Client-Funktionalita¨t vornehmen (OE.Admin.1).
Ein weiteres Sicherheitsziel, das fu¨r die Umgebung definiert werden muss, ist die Schu-
lung der Administratoren und die Feststellung der Vertrauenswu¨rdigkeit der Personen, die
als Administratoren eingestellt werden (OE.Admin.2).
Die Systemumgebung muss sicherstellen, dass es unberechtigten Personen nicht ge-
lingt, die personenbezogenen Daten der Nutzer auszulesen. Zusa¨tzlich verpflichtet sich der
Anbieter, personenbezogene Daten nicht an Dritte weiterzugeben (OE.Datenschutz).
Ein weiteres Umgebungsziel betrifft personelle Aspekte und richtet sich an das Ver-
halten der Nutzer. Es wird vorausgesetzt, dass sich Nutzer entsprechend der Regeln
verhalten (OE.Regeln). Sollte der Fall eintreten, dass ein Nutzer die Regeln verletzt
und andere Nutzer die Fairness bedroht sehen, ko¨nnen sie einen Beschwerdekanal nutzen
(vgl. O.EinreichenBeschwerde). Halten es die Verantwortlichen fu¨r notwendig einen un-
fairen Nutzer zu bestrafen, muss das System die Durchsetzung von Sanktionen erlauben
(OE.Sanktionen).
Da sich einige Ziele der Umgebung auf personelle Aspekte beziehen, die ein ange-
messenes Verhalten der Nutzer voraussetzen, ist es nu¨tzlich und sinnvoll, dass der Anbie-
ter regelma¨ßig Awareness-Maßnahmen durchfu¨hrt (OE.Awarenesss). Diese Maßnahmen
richten sich darauf bei den Nutzern einen Prozess der Bewusstseinsbildung gegenu¨ber Ge-
fahren anzustoßen. So ko¨nnen die Nutzer lernen, wie sie sich richtig und kompetent in der
Virtuellen Welt verhalten.
6.7 Zwischenfazit
Die in diesem Kapitel erzielten Ergebnisse sind die Analyse des Sicherheitsproblems (Ak-
teure, Werte, Bedrohungen) und die Definition einer Sicherheitsstrategie. Es wird im Fol-
genden gepru¨ft, ob die Sicherheitsstrategie zur Lo¨sung des identifizierten Sicherheitspro-
blems beitra¨gt.
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Aus den tabellarischen U¨bersichten ist ersichtlich, dass jede Bedrohung, jede Sicher-
heitspolitik und jede Annahme von mindestens einem Sicherheitsziel adressiert wird und
jedes Sicherheitsziel mindestens eine Bedrohung, Sicherheitspolitik oder eine Annahme
adressiert.
6.7.1 Abdeckung der Annahmen
Die Annahmen (A.*) definieren Maßnahmen, die zur Sicherheit beitragen aber vom Sys-
tem nicht erfu¨llt werden ko¨nnen. Sie werden erneut in der Definition der Sicherheitsziele
fu¨r die Umgebung (OE.*) dargelegt. Daher muss jede getroffene Annahme (A.*) durch
ein Sicherheitsziel der Umgebung (OE.*) abgedeckt sein (vgl. Tabelle 6.4).
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A.Installation x
A.Betriebssystem x
A.PhysSchutz x
A.Sanktionen x
A.Verfu¨gbarkeit x
A.AuthDaten x
A.Admin.1 x
A.Admin.2 x
A.Regeln x
A.Datenschutz x
A.Awareness x
Tabelle 6.4: Abdeckung der Annahmen
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6.7.2 Abwehr der Bedrohungen durch den EVG
Die Lo¨sung des Sicherheitsproblems ist gewa¨hrleistet, wenn die Sicherheitsziele des EVG
und die Sicherheitsziele der Umgebung zur Abwehr der Bedrohungen beitragen. Tabelle
6.5 zeigt die Abwehr der Bedrohungen. Der Zusammenhang wird im Folgenden erla¨utert.
T.UnbefugteModifikation
Die Bedrohung wird durch folgende Ziele abgewehrt:
• O.AuthNutzer (da nur berechtigte Personen Zugang zum System erlangen),
• O.ZugriffDB (da fu¨r alle Zugriffe auf die Datenbank gepru¨ft wird, ob entsprechende
Zugriffsrechte vorliegen),
• O.Integrita¨tNachricht (da ein geschu¨tzter Kommunikationspfad zwischen Client und
Server die Modifikation von Daten verhindert).
Hierbei werden sie durch die folgenden Ziele der IT-Umgebung unterstu¨tzt:
• OE.Installation (da eine ordnungsgema¨ße Installation der Client- und Serversoft-
ware sicherstellt, dass durch keine Schadsoftware und keine falsche Konfiguration
eine unbefugte Modifikation mo¨glich ist),
• OE.Betriebssystem (da eine ordnungsgema¨ße Installation des Betriebssystems und
aktuelle Schutzsoftware einen weiteren Schutz vor unautorisierter Modifikation
gewa¨hrleistet),
• OE.PhysSchutz (da die Umgebung des EVG so geschu¨tzt ist, dass keine unberech-
tigten Personen Zugriff auf den EVG haben)
• OE.AuthDaten (da davon ausgegangen wird, dass nur berechtigte Personen im Be-
sitz gu¨ltiger Identifikations- und Authentifikationsmerkmale sind),
• OE.Awareness (da durch Awareness-Maßnahmen des Anbieters die Nutzer kompe-
tent mit ihren Authentifikationsdaten umgehen und so nicht in die Ha¨nde Unbefug-
ter gelangen).
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T.UnbefugtesLo¨schen
Die Bedrohung wird durch folgende Ziele abgewehrt:
• O.AuthNutzer (da nur berechtigte Personen Zugang zum System erlangen),
• O.ZugriffDB (da fu¨r alle Zugriffe auf die Datenbank gepru¨ft wird, ob entsprechende
Zugriffsrechte vorliegen),
• O.Integrita¨tNachricht (da ein geschu¨tzter Kommunikationspfad zwischen Client und
Server das Lo¨schen von Daten verhindert).
Hierbei werden sie durch die folgenden Ziele der IT-Umgebung unterstu¨tzt:
• OE.Installation (da eine ordnungsgema¨ße Installation der Client- und Serversoft-
ware sicherstellt, dass durch keine Schadsoftware und keine falsche Konfiguration
unbefugtes Lo¨schen von Daten mo¨glich ist),
• OE.Betriebssystem (da eine ordnungsgema¨ße Installation des Betriebssystems
und aktuelle Schutzsoftware einen weiteren Schutz vor unautorisiertem Lo¨schen
gewa¨hrleistet),
• OE.PhysSchutz (da die Umgebung des EVG so geschu¨tzt ist, dass keine unberech-
tigten Personen Zugriff auf den EVG haben),
• OE.AuthDaten (da davon ausgegangen wird, dass nur berechtigte Personen im Be-
sitz gu¨ltiger Identifikations- und Authentifikationsmerkmale sind),
• OE.Awareness (da durch Awareness-Maßnahmen des Anbieters die Nutzer kompe-
tent mit ihren Authentifikationsdaten umgehen und so nicht in die Ha¨nde Unbefug-
ter gelangen).
T.UnbefugtesLesen
Die Bedrohung wird durch folgende Ziele abgewehrt:
• O.AuthNutzer (da nur berechtigte Personen Zugang zum System erlangen),
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• O.ZugriffDB (da fu¨r alle Zugriffe auf die Datenbank gepru¨ft wird, ob entsprechende
Zugriffsrechte vorliegen),
• O.GeheimeNachricht (da durch einen verschlu¨sselten Datenaustausch gewa¨hrleistet
werden kann, dass unautorisierte Personen die Daten nicht lesen ko¨nnen).
Hierbei werden sie durch die folgenden Ziele der IT-Umgebung unterstu¨tzt:
• OE.Installation (da eine ordnungsgema¨ße Installation der Client- und Serversoft-
ware sicherstellt, dass keine Schadsoftware und keine falsche Konfiguration Zugriff
auf vertrauliche Daten erlaubt),
• OE.Betriebssystem (da eine ordnungsgema¨ße Installation des Betriebssystems und
aktuelle Schutzsoftware einen weiteren Schutz vor unberechtigtem Lesen von ver-
traulichen Daten bietet),
• OE.PhysSchutz (da die Umgebung des EVG so geschu¨tzt ist, dass keine unberech-
tigten Personen Zugriff auf den EVG haben),
• OE.AuthDaten (da davon ausgegangen wird, dass nur berechtigte Personen im Be-
sitz gu¨ltiger Identifikations- und Authentifikationsmerkmale sind),
• OE.Awareness (da durch Awareness-Maßnahmen des Anbieters die Nutzer kompe-
tent mit ihren Authentifikationsdaten umgehen und so nicht in die Ha¨nde Unbefug-
ter gelangen).
T.VerlustVerfu¨gbarkeit
Die Bedrohung wird durch folgende Ziele abgewehrt:
• O.DBCheck (da eine Plausibilita¨tspru¨fung durchgefu¨hrt wird, bevor Daten in die
Datenbank gespeichert werden. Das stellt sicher, dass auf korrekte Werte zugegriffen
werden kann.),
• O.Vollsta¨ndigkeitTR (da sichergestellt wird, dass nur vollsta¨ndig ausgefu¨hrte Trans-
aktionen wirksam werden).
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Hierbei werden sie durch die folgenden Ziele der IT-Umgebung unterstu¨tzt:
• OE.Installation (da eine ordnungsgema¨ße Installation der Client- und Serversoftware
erst sicherstellt, dass dem Nutzer der Dienst zur Verfu¨gung steht),
• OE.PhysSchutz (da die Umgebung des EVG so geschu¨tzt ist, dass keine unberech-
tigten Personen Zugriff auf den EVG haben),
• OE.Verfu¨gbarkeit (da Maßnahmen zur Sicherung der Robustheit und Servicequa-
lita¨t des Dienstes gewa¨hrleistet werden. Im Falle von Sto¨rungen werden ada¨quate
Maßnahmen zur Wiederherstellung der Verfu¨gbarkeit durchgefu¨hrt),
• OE.Admin.2 (da nur vertrauenswu¨rdige Personen als Administratoren eingestellt
werden, kann sichergestellt werden, dass diese nicht versuchen absichtlich Manipu-
lationen am Server durchfu¨hren. Da Administratoren geschult sind, wissen sie wie
in Sto¨rungsfa¨llen vorzugehen ist).
T.VerletzungDatenschutz
Die Bedrohung wird durch folgende Ziele abgewehrt:
• O.GeheimeNachricht (durch die Verwendung einer verschlu¨sselten Kommunikation
ko¨nnen unberechtigte Dritte keinen Zugang zu perso¨nlichen Daten erlangen),
• O.AuthNutzer (da nur berechtigte Personen Zugang zu den Daten erlangen),
• O.ZugriffDB (da fu¨r alle Zugriffe auf die Datenbank gepru¨ft wird, ob entsprechende
Zugriffsrechte vorliegen),
• O.Pseudonym (die Mo¨glichkeit der Verwendung von Pseudonymen erlaubt, dass die
Nutzer nicht mit ihrer realen Identita¨t bei der Nutzung des Dienstes auftreten).
Hierbei werden sie durch die folgenden Ziele der IT-Umgebung unterstu¨tzt:
• OE.Datenschutz (der Anbieter verpflichtet sich personenbezogene Daten nicht an
unberechtigte Dritte weiterzugeben),
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• OE.Awareness (durch Awareness-Maßnahmen werden die Nutzer fu¨r einen vorsich-
tigen Umgang mit den eigenen Daten sensibilisiert).
T.AbstreitungHandlung
Die Bedrohung wird durch folgende Ziele abgewehrt:
• O.AuthNutzer (da sich die Nutzer vor Inanspruchnahme des Dienstes identifizieren
und authentifizieren kann gewa¨hrleistet werden, dass die Identita¨t der Beteiligten
festgestellt werden kann),
• O.Integrita¨tNachricht (durch die Sicherstellung der Integrita¨t der (Kommunikations)-
Daten, kann gewa¨hrleistet werden, dass kein Beteiligter behaupten kann, dass die
Daten auf dem Transportweg vera¨ndert wurden),
• O.Vollsta¨ndigkeitTR (die Sicherstellung der Vollsta¨ndigkeit der Transaktionen ge-
wa¨hrleistet, dass kein Beteiligter behaupten kann eine Leistung nicht erhalten zu
haben).
• O.Zeitstempel (die Verwendung von verla¨sslichen Zeitstempeln erlaubt den Nach-
weis eines Zeitpunktes einer Aktion),
• O.NichtabstreitbarkeitTR (da die Erzeugung von Nachweisen sicherstellt, dass eine
Transaktion nicht abgestritten werden kann),
• O.NichtabstreitbarkeitKommunikation (da Nachweise von Kommunikationsinhalten
erzeugt werden).
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O.AuthNutzer x x x x x
O.ZugriffDB x x x x
O.GeheimeNachricht x x
O.Integrita¨tNachricht x x x
O.DBCheck x
O.Regeln
O.EinreichenBeschwerde
O.KenntnisBeschwerde
O.NichtabstreitbarkeitTR x
O.Vollsta¨ndigkeitTR x x
O.NichtabstreitbarkeitKommunikation x
O.Pseudonym x
O.Zeitstempel x
OE.Installation x x x x
OE.Betriebssystem x x x
OE.PhysSchutz x x x x
OE.Sanktionen
OE.Verfu¨gbarkeit x
OE.AuthDaten x x x
OE.Admin.1
OE.Admin.2 x
OE.Regeln
OE.Datenschutz x
OE.Awareness x x x x
Tabelle 6.5: Abwehr der Bedrohungen
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6.7.3 Durchsetzung der organisatorischen Sicherheitspolitik
durch den EVG
Die Sicherheitsziele (des EVG und der Umgebung) mu¨ssen die Durchsetzung der organi-
satorischen Sicherheitspolitiken erlauben. Tabelle 6.6 stellt die Durchsetzung der organi-
satorischen Sicherheitspolitik dar.
P.Crypt
Die Politik wird von folgenden Zielen durchgesetzt:
• O.AuthNutzer (die verwendeten Authentisierungsmerkmale entsprechen den aktu-
ellen Anforderungen an kryptografische Verfahren),
• O.GeheimeNachricht (die Mechanismen zur Verschlu¨sselung von Daten entsprechen
den aktuellen Anforderungen an kryptografische Verfahren, z.B. bei der Generierung
von Schlu¨sseln),
• O.Integrita¨tNachricht (die Mechanismen zur Erzeugung von digitalen Signaturen
entsprechen den aktuellen Anforderungen an kryptografische Verfahren, z.B. bei
der Generierung von Hashwerten),
• O.NichtabstreitbarkeitTR (die Mechanismen zur Erzeugung von Nachweisen ent-
sprechen den aktuellen Anforderungen an kryptografische Verfahren, z.B. bei der
Generierung von digitalen Signaturen),
• O.Zeitstempel (fu¨r die Generierung von Nachweisen werden digitale Signaturen ein-
gesetzt. Zur Bescheinigung des Ausstellungsdatums werden Zeitstempel verwendet).
P.Beschwerdekanal
Die Politik wird von folgenden Zielen durchgesetzt:
• O.EinreichenBeschwerde (da Beschwerden nur eingereicht werden ko¨nnen, wenn es
einen (Beschwerde-)Kanal gibt),
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• O.KenntnisBeschwerde (da Beschwerden nur erkannt werden ko¨nnen, wenn es einen
(Beschwerde-)Kanal gibt),
Hierbei werden sie durch die folgenden Ziele der IT-Umgebung unterstu¨tzt:
• OE.Sanktionen (da Sanktionen nur umgesetzt werden ko¨nnen, wenn die Beschwer-
den nachvollziehbar sind).
P.Verhaltensregeln
Die Politik wird von folgenden Zielen durchgesetzt:
• O.Regeln (die Zustimmung bzw. Akzeptanz der Verhaltensregeln kann nur erfolgen,
wenn diese Regeln festgeschrieben und bekannt sind).
Hierbei werden sie durch die folgenden Ziele der IT-Umgebung unterstu¨tzt:
• OE.Regeln (dem Nutzer ko¨nnen die Regeln nur bekannt sein, wenn sie festgeschrie-
ben wurden und einsehbar sind).
P.HinweisWartung
Die Politik wird von folgenden Zielen der IT-Umgebung unterstu¨tzt:
• OE.Verfu¨gbarkeit (die Verfu¨gbarkeit wird durch regelma¨ßige Wartung des Systems
unterstu¨tzt, durch Hinweise auf Wartungsarbeiten wird der Nutzer rechtzeitig auf
die Einschra¨nkung des Dienstes hingewiesen).
P.Datenschutzrichtlinie
Die Politik wird von folgenden Zielen durchgesetzt:
• O.Pseudonym (durch die Verwendung von Pseudonymen ko¨nnen personenbezogene
Daten einer realen Identita¨t nicht zugeordnet werden.)
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Hierbei werden sie durch die folgenden Ziele der IT-Umgebung unterstu¨tzt:
• OE.Datenschutz (da keine personenbezogene Daten durch den Anbieter an Dritte
weitergegeben werden),
• OE.Awareness (wenn die Nutzer mithilfe von Awareness-Maßnahmen sensibilisiert
werden, und nur mit einer bewussten Entscheidung perso¨nliche Daten von sich preis-
geben).
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O.AuthNutzer x
O.ZugriffDB
O.GeheimeNachricht x
O.Integrita¨tNachricht x
O.DBCheck
O.Regeln x
O.EinreichenBeschwerde x
O.KenntnisBeschwerde x
O.NichtabstreitbarkeitTR x
O.Vollsta¨ndigkeitTR
O.NichtabstreitbarkeitKommunikation
O.Pseudonym x
O.Zeitstempel x
OE.Installation
OE.Betriebssystem
OE.PhysSchutz
OE.Sanktionen x
OE.Verfu¨gbarkeit x
OE.AuthDaten
OE.Admin.1
OE.Admin.2
OE.Regeln x
OE.Datenschutz x
OE.Awareness x
Tabelle 6.6: Durchsetzung der Sicherheitspolitiken
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Kapitel 7
Auswahl und Beschreibung der
Anforderungen an die Sicherheit in
Virtuellen Welten
Auf der Grundlage der Analyse des Sicherheitsproblems und der Definition der Sicher-
heitsstrategie (vgl. Kapitel 6) ko¨nnen nun Anforderungen an das System abgeleitet wer-
den. Dabei wird nach funktionalen Anforderungen und Anforderungen an die Vertrau-
enswu¨rdigkeit des EVG unterschieden. Die funktionalen Anforderungen beschreiben, was
das System vom Design her ko¨nnen muss. Die Anforderungen an die Vertrauenswu¨rdigkeit
des EVG beschreiben, wie die funktionalen Anforderungen des Systems implementiert sein
sollen und wie diese getestet werden sollen.
Folgende Fragen werden im vorliegenden siebten Kapitel beantwortet:
• Welche funktionalen Sicherheitsanforderungen ergeben sich aus der Definition der
Sicherheitsstrategie fu¨r den EVG?
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• Welche Anforderungen an die Vertrauenswu¨rdigkeit des EVG mu¨ssen definiert wer-
den?
7.1 Funktionale EVG-Sicherheitsanforderungen
Die Common Criteria Teil 2 enthalten einen Katalog mit Anforderungen, aus denen die fu¨r
den konkreten EVG relevanten Anforderungen herausgegriffen werden. Die Sicherheitsan-
forderungen stellen im Falle ihrer Erfu¨llung sicher, dass der EVG seine Sicherheitsziele
(O.*) erfu¨llen kann. In der Tabelle 7.1 erfolgt die Auswahl der Anforderungen. Anschlie-
ßend wird diese Auswahl begru¨ndet.
Auswahl Bezeichnung Beschreibung
FAU: Sicherheitsprotokollierung/Audit
X FAU ARP Automatische Reaktion der Sicherheitsprotokollierung
X FAU GEN Generierung der Sicherheitsprotokolldaten
X FAU SAA Analyse der Sicherheitsprotokollierung
X FAU SAR Durchsicht der Sicherheitsprotokollierung
FAU SEL Ereignisauswahl fu¨r die Sicherheitsprotokollierung
FAU STG Ereignisspeicherung der Sicherheitsprotokollierung
FCO: Kommunikation
X FCO NRO Nichtabstreitbarkeit der Urheberschaft
X FCO NRR Nichtabstreitbarkeit des Empfangs
FCS: Kryptografische Unterstu¨tzung
FCS CKM Kryptographisches Schlu¨sselmanagement
X FCS COP Kryptographischer Betrieb
FDP: Schutz der Benutzerdaten
X FDP ACC Zugriffskontrollpolitik
X FDP ACF Zugriffskontrollfunktionen
FDP DAU Datenauthentisierung
FDP ETC Export nach außerhalb der TSF-Kontrolle
FDP IFC Politik der Informationsflußkontrolle
FDP IFF Funktionen der Informationsflußkontrolle
FDP ITC Import von außerhalb der TSF-Kontrolle
X FDP ITT EVG-interner Transfer
FDP RIP Schutz bei erhalten gebliebenen Informationen
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X FDP ROL Ru¨ckga¨ngig
X FDP SDI Integrita¨t der gespeicherten Daten
FDP UCT Schutz der Benutzerdatenvertraulichkeit bei Inter-TSF-Transfer
FDP UIT Schutz der Benutzerdatenintegrita¨t bei Inter-TSF-Transfer
FIA: Identifikation und Authentifizierung
X FIA AFL Authentisierungsfehler
FIA ATD Definition der Benutzerattribute
FIA SOS Spezifikation der Geheimnisse
X FIA UAU Benutzerauthentisierung
X FIA UID Benutzeridentifikation
FIA USB Benutzer-Subjekt-Bindung
FMT: Sicherheits-Management
FMT MOF Management der TSF-Funktionen
X FMT MSA Management der Sicherheitsattribute
FMT MTD Management der TSF-Daten
FMT REV Widerruf
FMT SAE Verfall der Sicherheitsattribute
X FMT SMR Rollen im Sicherheitsmanagement
FPR: Datenschutz/Privacy
FPR ANO Anonymita¨t
X FPR PSE Pseudonymita¨t
FPR UNL Unverkettbarkeit
FPR UNO Unbeobachtbarkeit
FPT: Schutz der EVG Sicherheitsfunktionen
FPT AMT Test der zugrundeliegenden abstrakten Maschine
FPT FLS Sicherer Fehlerzustand
FPT ITA Verfu¨gbarkeit von exportierten TSF-Daten
FPT ITC Vertraulichkeit von exportierten TSF-Daten
FPT ITI Integrita¨t von exportierten TSF-Daten
FPT ITT EVG-interner TSF-Datentransfer
FPT PHP Materieller TSF-Schutz
FPT RCV Vertrauenswu¨rdige Wiederherstellung
FPT RPL Erkennen von Wiedereinspielung
FPT RVM Referenzverbindung
FPT SEP Bereichsseparierung
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FPT SSP Protokoll zur Zustandssynchronisierung
X FPT STM Zeitstempel
FPT TDC Inter-TSF TSF-Datenkonsistenz
FPT TRC TSF-Datenkonsistenz bei EVG-interner Datenreproduktion
FPT TST TSF-Selbsttest
FRU: Betriebsmittelnutzung
FRU FLT Fehlertoleranz
FRU PRS Priorita¨t der Dienste
FRU RSA Betriebsmittelzuteilung
FTA: EVG Zugriff/Access
FTA LSA Begrenzung des Anwendungsbereiches der auswa¨hlbaren Attribute
FTA MCS Begrenzung bei mehreren gleichzeitigen Sitzungen
FTA SSL Sperren der Sitzung
X FTA TAB EVG-Zugriffswarnmeldung
FTA TAH EVG-Zugriffshistorie
X FTA TSE EVG-Sitzungseinrichtung
FTP: Vertrauenswu¨rdiger Pfad/Kanal
FTP ITC Inter-TSF Vertrauenswu¨rdiger Kanal
FTP TRP Vertrauenswu¨rdiger Pfad
Tabelle 7.1: Auswahl der fu¨r den EVG relevanten Anforderungen
Die folgenden Abschnitte erla¨utern diese Auswahl der Anforderungen an Virtuelle Welten
im Detail. Dabei wird fu¨r jedes Sicherheitsziel beschrieben, welche Anforderungen zur
Erfu¨llung relevant sind.
7.1.1 Anforderungen zur Erfu¨llung des Ziels O.AuthNutzer
Bevor Nutzer Aktionen in der Virtuellen Welt durchfu¨hren ko¨nnen, mu¨ssen sie sich ge-
genu¨ber dem System authentifizieren. Der Prozess wird umgangssprachlich oft als
”
An-
melden“ oder
”
Login“ bezeichnet. Das System muss dazu Sicherheitsfunktionen zur Iden-
tifizierung und Authentifizierung der Nutzer (vgl. Kapitel 6 Sicherheitsziel O.AuthNutzer)
bieten.
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Authentifikation und Authentisierung beschreiben denselben Prozess aus unterschied-
lichen Sichtweisen. Die Authentisierung beschreibt die Nutzersicht und besteht aus den
zwei Teilschritten Identifikation und Autorisierung. Der Benutzer authentisiert sich am
System, indem er eine Identita¨t (z.B. durch Benutzernamen) behauptet (Identifikation)
und ein Zugriffsrecht nachweist (Autorisierung). Der Nachweis wird erbracht, indem er
etwas weiß (Authentisierung anhand von Wissen, z.B. Passwort), etwas besitzt (Authen-
tisierung anhand von Besitz, z.B. Smartcard) oder bestimmte Eigenschaften hat (Authen-
tisierung anhand von biometrischen Merkmalen, z.B. Fingerabdruck). Fu¨r eine Authenti-
fizierung aus Systemsicht werden die Nutzer mit bestimmten Sicherheitsattributen (z.B.
Benutzername und Passwort) verbunden, mit denen sie eindeutig vom System erkannt
werden.
Die Einrichtung und Verifizierung von Benutzeridentita¨ten wird in den Com-
mon Criteria Teil 2 in der Klasse FIA (Identifikation und Authentisierung) geregelt
(vgl.[CCPart2 06] S.99ff). In FIA UID.2.1 (Benutzeridentifikation, vgl. Kapitel 8.5.1,
S.163) wird der Zeitpunkt der Identifikation festgelegt. Aktionen in der Virtuellen Welt
machen nur Sinn, wenn sie dem Avatar des Benutzers zugeordnet werden ko¨nnen. Das
System kann einen Avatar seinem Benutzer erst nach dessen Identifikation zuordnen. Des-
halb ist es notwendig, dass der Zeitpunkt der Identifikation vor jeglichen anderen Aktionen
liegt.
Das gleiche Verfahren wird in FIA UAU.2.1 (vgl. Kapitel 8.5.1, S.163) fu¨r die Authen-
tisierung verlangt (vgl.[CCPart2 06] S.94ff).
Fu¨r die Unterstu¨tzung der Authentisierung mu¨ssen die Sicherheitsfunktionen des EVG
auf kryptografische Verfahren zuru¨ckgreifen ko¨nnen. Dies erfordert die Einbeziehung der
Anforderung FCS COP (Kryptografischer Betrieb, vgl. Kapitel 8.5.1, S.160).
Um den Account eines Nutzers vor mo¨glichen Denial-of-Service-Angriffen zu schu¨tzen,
wird es von der Autorin als wichtig erachtet, dass die Login-Versuche mengenma¨ßig be-
grenzt sind, d.h. dass der Prozess der Sitzungseinrichtung nach einer spezifizierten Anzahl
von misslungenen Benutzerauthentisierungsversuchen abgebrochen wird. Diese Anforde-
rung wird in FIA AFL.1.2 (Authentisierungsfehler, vgl. Kapitel 8.5.1, S.163) beschrieben
[vgl.[CCPart2 06] S.89ff, S.243ff].
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7.1.2 Anforderungen zur Erfu¨llung des Ziels O.ZugriffDB
Die Identifikation und Authentifizierung ist auch notwendig um unberechtigen Zugriff auf
die Datenbank und die darin enthaltenen Werte sicherzustellen (vgl. Kapitel 6 Sicher-
heitsziel O.ZugriffDB). So ko¨nnen unberechtigte Nutzer keine Daten lesen, lo¨schen oder
modifizieren. Eine unberechtigte Modifikation und unberechtigtes Lo¨schen durch autori-
sierte Nutzer kann jedoch damit noch nicht unterbunden werden.
Zusa¨tzlich notwendig ist daher eine Zugriffskontrollpolitik. Zugriffskontrollen werden
nur fu¨r zu schu¨tzende Einheiten (Objekte) durchgefu¨hrt (vgl. [Eckert 04]). Zu schu¨tzende
Einheiten sind in diesem Fall die Tabellen mit den Daten u¨ber die Werte (Assets) in der
Datenbank. Zum Beispiel sollte ein Nutzer nur auf seinen Avatar lesend und schreibend
zugreifen du¨rfen, nicht aber auf die Avatare anderer Nutzer. Fu¨r die Durchsetzung der
Zugriffskontrollen existieren Zugriffskontrollmodelle (z.B. Zugriffsmatrix-Modell, Rollen-
basierte Modelle). Fu¨r die Rechtezuweisung ko¨nnen Zugriffssteuerungslisten (ACL) ver-
wendet werden.
Die Anforderung der Einrichtung einer Zugriffskontrollpolitik wird in den Common
Criteria in der Klasse FDP (Schutz der Benutzerdaten) festgelegt. In das Schutzprofil
muss daher die Familie FDP ACC (Zugriffskontrollpolitik, vgl. Kapitel 8.5.1, S.161ff.)
aufgenommen werden. Die Einrichtung einer funktionalen Sicherheitspolitik erfordert die
Festlegung eines eindeutigen Namens (z.B.
”
Datenbank-Nutzer SFP“), die festlegt wie sich
die Zugriffskontrollpolitik gestaltet. Die Zugriffskontrollpolitik erfordert die Definition von
Subjekten, Objekten und Operationen (vgl.[CCPart2 06] S.57ff). Beispielsweise darf je-
der Nutzer (Subjekt) nur auf seinen Datensatz (Objekte, bspw. Daten u¨ber den Avatar)
lesend und schreibend (Operation) zugreifen. Um gemeinsamen Zugriff auf Objekte zu
gewa¨hrleisten (z.B. die Welt), ko¨nnen Subjektgruppen (Benutzergruppen) definiert wer-
den.
In FDP ACF (Zugriffskontrollfunktionen, vgl. Kapitel 8.5.1, S.161ff.) werden dann die
Attribute (Ort, Zeit, Zugriffsrechte) festgelegt. Beispielsweise ko¨nnen die Attribute in ei-
ner Zugriffskontrollliste (ACL) festgelegt werden (vgl.[CCPart2 06] S.59ff). In FDP ACC
werden die Sicherheitspolitiken und Attribute deklariert und in FDP ACF werden sie
definiert.
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Die Attribute mu¨ssen verwaltet werden, weshalb die Familie FMT MSA (Manage-
ment der Sicherheitsattribute, vgl. Kapitel 8.5.1, S.164f.) der Klasse FMT (Sicherheits-
management) hinzugezogen wird. In FMT MSA werden die Gruppen bzw. Rollen fu¨r die
Sicherheitsattribute (z.B. die ACL) definiert. Die Sicherheitsfunktionen des EVG mu¨ssen
durchsetzen, dass die Zugriffskontrollpolitik
”
Datenbank-Nutzer SFP“ eingehalten wird.
Es wird durchgesetzt, dass nur berechtigte Personen Sicherheitsattribute modifizieren,
lo¨schen, etc. du¨rfen. Die Komponente FMT MSA.3 (Initialisierung statischer Attribute)
der Familie FMT MSA spezifiziert vorgegebene Standardwerte von Sicherheitsattributen
(vgl.[CCPart2 06] S.106ff).
Die Zuweisung der Rollen zu den Nutzern wird u¨ber die Familie FMT SMR (Rollen im
Sicherheitsmanagement, vgl. Kapitel 8.5.1, S.164f.) definiert. Es wird festgelegt, welche
Rollen es gibt (FMT SMR.1.1) und dass Benutzer mit Rollen verknu¨pft werden ko¨nnen
(FMT SMR.1.2) (vgl.[CCPart2 06] S.115ff).
7.1.3 Anforderungen zur Erfu¨llung des Ziels O.DBCheck
Werden Operationen auf den Daten (der Datenbank) ausgefu¨hrt, ist es notwendig, dass die
Daten auf Integrita¨t gepru¨ft werden ko¨nnen (vgl. Kapitel 6 Sicherheitsziel O.DBCheck).
In FDP ITT.1 (Einfacher Schutz des EVG-internen Transfers, vgl. Kapitel 8.5.1, S.161ff.)
wird gefordert, dass die funktionale Sicherheitspolitik die Daten vor Preisgabe oder Mo-
difikation schu¨tzen muss, wenn Daten zwischen internen Teilen des EVG (bspw. zwischen
Datenbank und Anwendungssoftware des Servers) u¨bertragen werden (vgl.[CCPart2 06]
S.74ff).
Tritt ein Integrita¨tsfehler bei den gespeicherten Daten auf (z.B. aufgrund eines Hard-
warefehlers), muss dies angezeigt werden. Diese Forderung wird in FDP SDI (Inte-
grita¨t der gespeicherten Daten, vgl. Kapitel 8.5.1, S.161ff.) beschrieben (vgl.[CCPart2 06]
S.81ff).
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7.1.4 Anforderungen zur Erfu¨llung des Ziels O.GeheimeNach-
richt
Das Sicherheitsziel O.GeheimeNachricht (vgl. Kapitel 6) zielt auf eine geheime U¨ber-
tragung von Daten zwischen Client und Server ab. Die Anforderung der Vertraulichkeit
der Benutzerdaten auf einem internen Kanal des EVG wird in den Common Criteria in
der Familie FDP ITT (Einfacher Schutz des EVG-internen Transfers, vgl. Kapitel 8.5.1,
S.161) der Klasse FDP (Schutz der Benutzerdaten) definiert (vgl.[CCPart2 06] S.74ff). Die
Sicherheitsfunktionen des EVG mu¨ssen gewa¨hrleisten, dass Objekte bei der U¨bertragung
vor nicht autorisierter Preisgabe geschu¨tzt sind (FDP ITT.1.1, vgl. Kapitel 8.5.1, S.161f).
7.1.5 Anforderungen zur Erfu¨llung des Ziels O.Integrita¨tNach-
richt
Das Sicherheitsziel O.Integrita¨tNachricht (vgl. Kapitel 6) stellt a¨hnliche Anforderungen
an die Sicherheitsfunktionen des EVG, wie das Ziel O.GeheimeNachricht (siehe oben). Der
Schutz der Benutzerdatenintegrita¨t auf einem internen Kanal des EVG wird in den Com-
mon Criteria in der Klasse FDP ITT (Einfacher Schutz des EVG-internen Transfers, vgl.
Kapitel 8.5.1, S.161) definiert. Die Sicherheitsfunktionen des EVG mu¨ssen gewa¨hrleisten,
dass Objekte bei der U¨bertragung vor nicht autorisierter Modifikation geschu¨tzt sind
(FDP ITT.1.1, vgl. Kapitel 8.5.1, S.161f).
7.1.6 Anforderungen zur Erfu¨llung des Ziels O.Regeln
In VirtuellenWelten bilden sich aufgrund des starken sozialen Charakters Gemeinschaften.
Wenn Menschen in Gemeinschaften leben, muss es Regeln fu¨r den gegenseitigen Umgang
geben. Nur wenn sich die Mitglieder der Gemeinschaft an die Regeln halten, kann ein
faires Miteinander gewa¨hrleistet werden. Fu¨r die Sicherstellung der Fairness innerhalb der
sozialen Gemeinschaft, wurde das Sicherheitsziel O.Regeln (vgl. Kapitel 6) eingefu¨hrt.
Zur Umsetzung dieses Ziels muss vom System gefordert werden, dass es eine Funktio-
nalita¨t bereitstellt, die garantiert, dass die Mitglieder die Mo¨glichkeit haben, die Regeln zu
125
7.1 Funktionale EVG-Sicherheitsanforderungen
kennen. Dies wird mithilfe der Anforderung FTA TAB (Vorgegebene EVG-Zugriffswarn-
meldung, vgl. Kapitel 8.5.1, S.166f) umgesetzt. In dieser Familie werden Anforderungen
aufgelistet, die die Anzeige konfigurierbarer Warnmeldungen u¨ber die korrekte Benutzung
des EVG auf dem Bildschirm ermo¨glichen. Dies kann dazu genutzt werden, dem Nutzer
einer Virtuellen Welt die Regeln anzuzeigen (vgl.[CCPart2 06] S.165ff).
Bevor der Zugang zur Virtuellen Welt (Sitzungseinrichtung) gewa¨hrt wird, muss der
Nutzer den Regeln zustimmen. Eine wa¨hrend der Nutzung stattfindende Zustimmung
wu¨rde das Unterhaltungserleben sto¨ren und ein mo¨gliches Immersions- oder Flowerleb-
nis unterbrechen. Daher wird im Schutzprofil verlangt, dass eine Sitzungseinrichtung
nicht gestattet wird, wenn der Nutzer den Regeln nicht zustimmt. Diese Anforderung
wird in FTA TSE (EVG-Sitzungseinrichtung, vgl. Kapitel 8.5.1, S.166) definiert. Nut-
zern, die den Regeln nicht zustimmen, kann kein Zugang zur Welt gestattet werden. Mit
FTA TSE.1.1 kann erreicht werden, dass dem Nutzer die Erlaubnis des Zutritts verwehrt
bleibt (vgl.[CCPart2 06] S.167ff). In Kapitel 9 (S.174) wird ein Szenario fu¨r die konkrete
Umsetzung dieser Forderungen vorgestellt.
7.1.7 Anforderungen zur Erfu¨llung des Ziels O.EinreichenBe-
schwerde
Es muss davon ausgegangen werden, dass trotz einer Zustimmung zu den Verhaltensregeln
gegen sie verstoßen wird, was zur Fairnessverletzung fu¨hrt. Daher muss es Mo¨glichkeiten
geben, in einem solchen Fall Fairness nachtra¨glich herzustellen, indem die Regelverletzung
sanktioniert wird.
Dies erfordert die Mo¨glichkeit des Einreichens einer Beschwerde (vgl. Kapitel 6 Si-
cherheitsziel O.EinreichenBeschwerde) und der Durchfu¨hrung von Sanktionen seitens einer
dafu¨r zusta¨ndigen Stelle. Dies kann der Anbieter sein oder ein von der Nutzer-Community
gewa¨hltes Gremium.
Damit die zusta¨ndige Stelle den Fall beurteilen kann, muss die Aufzeichnung von Au-
ditdaten gefordert werden. Diese Anforderung wird in den Common Criteria in der Klasse
FAU GEN (Generierung von Sicherheitsprotokolldaten, vgl. Kapitel 8.5.1, S.156) definiert
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(vgl.[CCPart2 06] S.31f). Die Generierung von Protokolldaten erfordert laut Common Cri-
teria auch die Bereitstellung verla¨sslicher Zeitstempel (FPT STM) durch das System.
Die Protokolldaten mu¨ssen Aussagen u¨ber die beteiligten Personen und den Zeit-
punkt der Einreichung treffen ko¨nnen. Dies macht den Einbezug der Anforderungen
FIA UID (Benutzeridentifikation, siehe oben) und FPT STM (Zeitstempel, vgl. Kapitel
8.5.1, S.165) unabdingbar. Die EVG-Funktionen mu¨ssen einen verla¨sslichen Zeitstempel
zur Verfu¨gung stellen (FPT STM.1.1).
7.1.8 Anforderungen zur Erfu¨llung des Ziels O.KenntnisBe-
schwerde
Damit die fu¨r Beschwerden zusta¨ndige Stelle Hinweisen der Fairnessverletzung nachgehen
kann, muss sie zuna¨chst Kenntnis von der Beschwerde erlangen (vgl. Kapitel 6 Sicher-
heitsziel O.KenntnisBeschwerde).
Vom System muss verlangt werden ko¨nnen, dass es eine Funktionalita¨t entha¨lt, die
bei Eintreten des Ereignisses
”
Beschwerde eingereicht“ einen Alarm auslo¨st, also die
zusta¨ndige Stelle benachrichtigt wird. Diese Anforderung kann mit FAU ARP (Auto-
matische Reaktion der Sicherheitsprotokollierung, vgl. Kapitel 8.5.1, S.156ff.) umgesetzt
werden (vgl.[CCPart2 06] S.30). Der Alarm ko¨nnte so gestaltet sein, dass die befugte
Stelle eine Meldung
”
neue Beschwerde eingegangen“ erha¨lt.
Außerdem muss vom System verlangt werden, dass die zusta¨ndige Stelle bei der Ana-
lyse der Protokolldaten zu den Beschwerdefa¨llen geeignet unterstu¨tzt wird. Die Sicher-
heitsfunktionen des EVG mu¨ssen daher die Anforderung FAU SAR (Durchsicht der Si-
cherheitsprotokollierung, vgl. Kapitel 8.5.1, S.156ff.) unterstu¨tzen. In FAU SAR.1.1 muss
definiert werden, wer Zugang zu welchen Protokolldaten hat. In FAU SAR.1.2 wird ver-
langt, dass die Auditdaten so dargestellt werden, dass sie einfach von den Berechtigten
gelesen und interpretiert werden ko¨nnen (vgl.[CCPart2 06] S.37f).
Des Weiteren muss vom System verlangt werden, dass es eine automatische Analy-
se der Protokolldaten (Monitoring) unterstu¨tzt. Daher wird die Anforderung FAU SAA
(Analyse der Sicherheitsprotokollierung, vgl. Kapitel 8.5.1, S.156ff.) ins Schutzprofil auf-
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genommen. In FAU SAA.2 ko¨nnen Profile zum Filtern der Auditdaten definiert wer-
den (vgl.[CCPart2 06] S.33ff). So ko¨nnten beispielsweise die Beschwerden vorgefiltert
werden, in denen es um Beleidigungen geht, zum Beispiel weil in den Fa¨llen bekannte
Schimpfwo¨rter enthalten sind.
7.1.9 Anforderungen zur Erfu¨llung des Ziels O.Nichtabstreit-
barkeitTR
Ein weiteres Sicherheitsziel, das die Generierung von Protokolldaten (FAU GEN, siehe
oben) verlangt, betrifft die Sicherheit der Transaktionen (vgl. Kapitel 6 Sicherheitsziel
O.NichtabstreitbarkeitTR). Fu¨r jede Transaktion mu¨ssen Protokolldaten angelegt werden,
um diese auch im Nachhinein nachvollziehen zu ko¨nnen.
Es werden die Identita¨t der Beteiligten (FIA UID) und der Zeitpunkt der Transaktion
(FPT STM) protokolliert. Diese Daten mu¨ssen fu¨r eine Durchsicht unterstu¨tzt werden
(FAU SAR). Dazu muss das System einen Nachweis des Ursprungs von Informationen
erzeugen und die Identita¨t des Urhebers mit den Informationen verbinden ko¨nnen. Da-
her wird die Anforderung FCO NRO (Nichtabstreitbarkeit der Urheberschaft, vgl. Kapi-
tel 8.5.1, S.159ff.) ins Schutzprofil aufgenommen. Die Anforderung FCO NRO.1 (Selekti-
ver Urheberschaftsbeweis) stellt sicher, dass Benutzer Urheberschaftsnachweise generieren
ko¨nnen (vgl.[CCPart2 06] S.44f).
In gleicher Weise mu¨ssen Nachweise u¨ber den Erhalt der Daten erzeugt werden. Diese
Anforderung wird in FCO NRR (Nichtabstreitbarkeit des Empfangs, vgl. Kapitel 8.5.1,
S.159) beschrieben. Die Anforderung FCO NRR.1 (Selektiver Empfangsbeweis) stellt si-
cher, dass Benutzer Empfangsnachweise generieren ko¨nnen (vgl.[CCPart2 06] S.46f).
Fu¨r die Erzeugung der Nachweise bedarf es der Unterstu¨tzung krypotografischer Ver-
fahren, zum Beispiel zur Erzeugung von Hashwerten. Die Anforderung FCS COP (Kryp-
tografischer Betrieb, vgl. Kapitel 8.5.1, S.160) wird daher in das Schutzprofil aufgenom-
men (vgl.[CCPart2 06] S.52f). Die Sicherheitsfunktionen des EVG mu¨ssen kryptografische
Operationen durchfu¨hren ko¨nnen (FCS COP.1).
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7.1.10 Anforderungen zur Erfu¨llung des Ziels O.Vollsta¨ndigkeit-
TR
Sollte eine Transaktion nicht vollsta¨ndig ausgefu¨hrt werden ko¨nnen, muss ein konsistenter
Zustand (Zustand vor der Transaktion) wieder herstellbar sein (vgl. Kapitel 6 Sicherheits-
ziel O.Vollsta¨ndigkeitTR). Die Umsetzung dieser Forderung verlangt, dass unvollsta¨ndig
ausgefu¨hrte Transaktionen zuru¨ck abgewickelt werden ko¨nnen. Daher wird die Einbin-
dung der Anforderung FDP ROL.1 (Einfaches Ru¨ckga¨ngig, vgl. Kapitel 8.5.1, S.161) in
das Schutzprofil gefordert. Die Sicherheitsfunktionen des EVG mu¨ssen unterstu¨tzen, dass
bei einem Fehler ein wohl definierter Zustand hergestellt werden kann, na¨mlich der Zu-
stand vor der Transaktion (vgl. [CCPart2 06], S.79f).
7.1.11 Anforderungen zur Erfu¨llung des Ziels O.Nichtabstreit-
barkeitKommunikation
Das Sicherheitsziel O.NichtabstreitbarkeitKommunikation fordert Nachwei-
se fu¨r den Inhalt von Kommunikation (vgl. Kapitel 6 Sicherheitsziel
O.NichtabstreitbarkeitKommunikation). Diese Forderung verlangt die Generierung
von Protokolldaten (FAU GEN, siehe oben). Neben den Kommunikationsdaten mu¨ssen
die Identita¨t der Beteiligten (FIA UID) und der Zeitpunkt der Kommunikation
(FPT STM) protokolliert werden.
7.1.12 Anforderungen zur Erfu¨llung des Ziels O.Pseudonym
Den Nutzern soll die Mo¨glichkeit der Verwendung von Pseudonymen in der Virtuellen
Welt gegeben werden (vgl. Kapitel 6 Sicherheitsziel O.Pseudonym). Daraus ergibt sich
die Anforderung FPR PSE (Pseudonymita¨t, vgl. Kapitel 8.5.1, S.165), die das System
erfu¨llen muss. Die Sicherheitsfunktionen des EVG mu¨ssen sicherstellen, dass Benutzer die
Virtuelle Welt benutzen ko¨nnen, ohne ihre reale Identita¨t preiszugeben aber dennoch fu¨r
ihre Handlungen verantwortlich gemacht werden ko¨nnen (vgl.[CCPart2 06] S.120f), z.B.
bei der Durchfu¨hrung von Transaktionen.
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7.1.13 Anforderungen zur Erfu¨llung des Ziels O.Zeitstempel
Die Sicherheitsfunktionen des EVG mu¨ssen fu¨r die Erfu¨llung von Anforderungen
auf verla¨ssliche Zeitstempel zuru¨ckgreifen ko¨nnen. Deshalb wird die Anforderung
FPT STM (Zeitstempel, vgl. Kapitel 8.5.1, S.165) in das Schutzprofil aufgenommen (vgl.
[CCPart2 06], S.146).
7.2 Abdeckung der Sicherheitsziele
Nachdem eine Auswahl der Sicherheitsanforderungen getroffen wurde, muss untersucht
werden, ob die Sicherheitsziele durch die Anforderungen abgedeckt werden. Die Abbil-
dung 7.1 zeigt, dass nur die Sicherheitsziele des EVG durch die Sicherheitsanforderungen
abgedeckt werden. Zusa¨tzlich werden Anforderungen an die Vertrauenswu¨rdigkeit defi-
niert (vgl. Kapitel 7.3).
Abbildung 7.1: Abdeckung der Sicherheitsziele [in Anlehnung an [CCPart1 06], S.62]
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In der Tabelle 7.2 wird die Abdeckung fu¨r die oben definierten Sicherheitsziele visua-
lisiert.
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FAU ARP x
FAU GEN x x x
FAU SAA x
FAU SAR x x
FCO NRO x
FCO NRR x
FCS COP x x x x
FDP ACC x x x
FDP ACF x x x
FDP ITT x x x
FDP ROL x x
FDP SDI x
FIA AFL x
FIA UAU x x
FIA UID x x x x
FMT MSA x x x
FMT SMR x x x
FPR PSE x
FPT STM x x x x
FTA TAB x
FTA TSE x
Tabelle 7.2: Abdeckung der Sicherheitsziele
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7.3 Anforderungen an die Vertrauenswu¨rdigkeit des
EVG
Die Assurance Requirements (deutsch: Anforderungen an die Zusicherung von Vertrauen)
sind die Basis fu¨r Vertrauen, dass ein IT Produkt seine Sicherheitsziele erfu¨llt. Die sieben
Stufen der Zusicherung (Evaluation Assurance Levels) stellen unterschiedliche Anforde-
rungen an die Pru¨fung der IT-Sicherheit. Details zur Pru¨ftiefe der sieben Stufen werden
in den Common Criteria Teil 3 beschrieben.
Fu¨r das Schutzprofil wird EAL-Stufe 2 empfohlen (vgl. Kapitel 8, S.168). Die Bedro-
hungen der IT-Sicherheit des Systems sind aufgrund der Relevanz der Werte (vgl. Kapitel
4) als ernst einzustufen, weshalb Stufe 1 zu niedrig gewa¨hlt wa¨re. Die Evaluierung muss
aber mit einer gescha¨ftlichen Praxis noch vereinbar sein, weshalb Stufe 21 angemessen
erscheint.
Die Tabelle 7.3 zeigt die Anforderungen der EAL-Stufe 2.
Klasse Bezeichnung Beschreibung
ADV: Entwicklung ADV ARC.1 Beschreibung der Sicherheitsarchitektur
ADV FSP.2 Sicherheitsdurchsetzende Funktions-Spezifikation
ADV TDS.2 Basis Design
AGD: Handbu¨cher AGD ADM.1 Systemverwalterhandbuch
AGD OPE.1 Benutzerhandbuch
AGD PRE.1 Vorbereitende Vorga¨nge
ALC:Lebenszyklus-Unterstu¨tzung ALC CMC.2 Verwendung eines CM Systems
ALC CMS.2 Teile der EVG CM Abdeckung
ALC DEL.1 Vorgang der Auslieferung
ASE: Security Target2 ASE CCL.1 Postulate zur U¨bereinstimmung
1
”EAL2 requires the co-operation of the developer in terms of the delivery of design information and
test results, but should not demand more effort [...] than is consistent with good commercial practise. As
such it should not require a substantially increased investment of cost or time“ [CCPart3 06], S.34.
2Sicherheitsvorgaben
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ASE ECD.1 Definition erweiterter Komponenten
ASE INT.1 ST Einfu¨hrung
ASE OBJ.2 Sicherheitsziele
ASE REQ.2 Abgeleitete Sicherheitsanforderungen
ASE SPD.1 Definition des Sicherheitsproblems
ASE TSS.1 EVG-Definition Zusammenfassung
ATE: Tests ATE COV.1 Analyse der Testabdeckung
ATE FUN.1 Funktionales Testen
ATE IND.2 Unabha¨ngiges Testen - Stichprobenartig
AVA: Schwachstellen- bewertung AVA VAN.2 Schwachstellenanalyse
Tabelle 7.3: EAL 2 [CCPart3 06]
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Kapitel 8
Schutzprofil fu¨r Anwendungssoftware
Virtueller Welten
In Kapitel 5 wurde der Aufbau eines Schutzprofils nach Common Criteria beschrieben. Im
Kapitel 6 wurde eine Sicherheitsanalyse fu¨r Virtuelle Welten durchgefu¨hrt und in Kapitel 7
wurde die Auswahl der relevanten Anforderungen aus dem Katalog der Common Criteria
begru¨ndet. Dieses Kapitel umfasst das eigensta¨ndige Schutzprofil fu¨r Anwendungssoft-
ware Virtueller Welten, das aus der Arbeit herauslo¨sbar ist. In dem Schutzprofil wird
auf die Erkenntnisse der Kapitel 6 und 7 zuru¨ckgegriffen. Die Bedrohungen, Annahmen,
Sicherheitspolitiken, Sicherheitsziele werden nur erwa¨hnt und nicht begru¨ndet.
8.1 EVG Beschreibung
8.1.1 Kurzbeschreibung und Aufbau
Bei dem EVG handelt es sich um eine Software zur Nutzung und Bereitstellung Vir-
tueller Welten. Der Zugang zur Virtuellen Welt erfolgt u¨ber die Clientsoftware, die auf
einem beliebigen Clientgera¨t (bspw. PC, Handy, PDA) installiert ist. Die Clientsoftware
u¨bernimmt hierbei nur die Darstellung der mehrdimensionalen Welt. Alle Bestandsdaten
(vgl. Kapitel 6, S.84) werden auf einem zentralen Server gespeichert.
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Der EVG bezieht sich ausschließlich auf die Client-Server-Architektur. Andere Ar-
chitekturen, wie beispielsweise Peer-To-Peer, erfordern mo¨glicherweise andere/weitere Si-
cherheitsanforderungen, die gesondert analysiert und festgelegt werden mu¨ssen. Die von
dieser Beschreibung abweichenden Eigenschaften eines Systems zur Nutzung Virtueller
Welten sind gesondert zu untersuchen.
Es handelt sich bei dem EVG um ein Anwendungsprogramm, dass in seinen Sicher-
heitsfunktionen von der Systemkonfiguration des Clientgera¨ts und des Betriebssystems
abha¨ngig ist.
Die Abbildung 8.1 zeigt, wie der EVG in seine Umwelt eingebettet ist. Bestandteile des
EVGs sind die Client-Anwendungssoftware, die Server-Anwendungssoftware, der Kom-
munikationskanal u¨ber den Nachrichten zwischen Client und Server ausgetauscht werden
(Netzwerk) und die Datenbank, in der alle fu¨r die Virtuelle Welt relevanten Daten gespei-
chert werden. Nicht Bestandteil des EVGs sind die Hardware und das Betriebssystem des
Client- und des Serversystems. Ein mo¨glicherweise angegliederter Abrechnungsserver, der
die Zahlungstransaktionen und -informationen verwaltet, ist nicht Teil des EVG, da diese
sich dem Kontroll- und Verantwortlichkeitsbereich des Anbieters entziehen ko¨nnen.
Abbildung 8.1: Aufbau des EVG [eigene Abbildung]
8.1.2 Aufgabenstellung und Prozessbeschreibung
U¨ber den EVG haben die Benutzer Zugang zur Virtuellen Welt und ko¨nnen verschiedene
Aktionen ausfu¨hren, wie beispielsweise Transaktionen auslo¨sen oder mit anderen Nutzern
in Kontakt treten.
135
8.1 EVG Beschreibung
Der EVG stellt Funktionalita¨ten zu Verfu¨gung, um die nachfolgenden Aufgaben zu
ermo¨glichen.
Virtuelle Welten sind soziale Netzwerke, in denen Nutzer eine Vielzahl an Hand-
lungsmo¨glichkeiten haben. Mo¨chte eine Person das Netzwerk nutzen, muss er/sie ein Nut-
zerkonto, unter Angabe des Namens und evtl. weiterer personenbezogener Daten, ero¨ffnen.
Das Konto erlaubt die Zuordnung von Werten zu einem Nutzer. Mit der Ero¨ffnung des
Accounts ist die Erstellung eines Avatars vorgegeben. Der Avatar repra¨sentiert den Nut-
zer in der Virtuellen Welt. Angaben, die bei der Erstellung eines Avatars gemacht werden
mu¨ssen, sind:
• ein eindeutiger Bezeichner (z.B. Vorname, Name)
• das gewu¨nschte Erscheinungsbild wie Gro¨ße, Hautfarbe, Kleidung, etc. (der Avatar
hat eine initiale Standardeinstellung (z.B. weißes T-Shirt, blaue Jeans), die der
Nutzer beibehalten kann).
Sobald der Nutzer einen Avatar besitzt, stehen ihm alle Funktionalita¨ten der Virtuellen
Welt zur Verfu¨gung, die er beliebig nutzen kann.
Funktionalita¨ten, die die Welt bereitstellt sind:
Navigation
U¨ber Eingabegera¨te (z.B. Tastatur, Maus) kann sich der Nutzer mit Hilfe seines Avatars
in der Virtuellen Welt bewegen.
Kommunikation/Socialising/ soziale Kontakte pflegen
Die Client-Anwendungssoftware verfu¨gt u¨ber eine Instant Messaging-Funktion, mit der
sich Nutzer kontaktieren und unterhalten ko¨nnen (Nachrichtenaustausch). Das Socialising
ist ein wichtiger Teil eines soziales Netzwerkes, da oftmals Freundschaften geknu¨pft oder
Interessengruppen gegru¨ndet werden, die fu¨r die Nutzer auch in der Realwelt wichtig sind.
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Gruppenbildung/sich einer Gruppe anschließen
Ganz eng verbunden mit dem Socialising ist die Mo¨glichkeit eine Interessengruppe zu
gru¨nden bzw. sich einer Gruppe anzuschließen. Dies ermo¨glicht den Nutzern:
1. Zugang zu Informationen,
2. Unterstu¨tzung durch die Gruppe (z.B. beim Lo¨sen von Aufgaben),
3. das Gefu¨hl der Zusammengeho¨rigkeit.
Aufgaben/Quests lo¨sen
Nutzer von Virtuellen Welten suchen die Herausforderung und finden Spaß daran Ra¨tsel
zu lo¨sen und Aufgaben zu erledigen, beispielsweise eine Vorlesung halten, Begleitservice,
Suche nach Gegensta¨nden etc.
Wettbewerb/Kampf
Eine weitere Herausforderung fu¨r die Nutzer stellt sich darin, sich mit Anderen im Wett-
bewerb zu messen. Dafu¨r benutzt der Avatar Fertigkeiten, die er im Laufe der Zeit erlangt.
Solche Fertigkeiten der Avatare sind Funktionalita¨ten der Software, nicht die physischen
oder kombinatorischen Fa¨higkeiten des Nutzers. Beispiele fu¨r Fa¨higkeiten sind zaubern,
heilen, Todesfluch, fliegen, etc. Darunter za¨hlen auch Gesten, wie zum Beispiel Ga¨hnen
oder applaudieren.
Eine mo¨gliche Form des Wettbewerbs ist der Kampf. Es treten Einzelspieler oder Grup-
pen gegeneinander oder gegen NPC’s an. Innerhalb einer Gruppe erfordert dies die Ent-
wicklung taktischer Strategien um sich zu behaupten. Fu¨r eine erfolgreiche Durchfu¨hrung
von Wettbewerben oder bei der Lo¨sung beziehungsweise Erledigung von Fragen oder Auf-
gaben werden die Nutzer mit zusa¨tzlichen Punkten oder einem Levelupgrade belohnt.
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Gegensta¨nde erstellen
Der EVG stellt dem Nutzer eine Funktionalita¨t zu Verfu¨gung um Gegensta¨nde (3D-
Objekte) zu erstellen. Die Gegensta¨nde ko¨nnen so programmiert werden, dass sie eine
Funktionalita¨t haben.
Handel treiben
Der EVG verfu¨gt u¨ber einen Marktplatz, auf dem Gegensta¨nde und Dienste angeboten
und gekauft werden ko¨nnen. Bezahlt werden Gu¨ter und Dienstleistungen mit einem Zah-
lungsmittel, beispielsweise Geld oder Gold. Die Zahlungsmittel ko¨nnen fu¨r reales Geld
gekauft werden (RMT).
Land kaufen/mieten
Der EVG stellt eine Funktion zur Verfu¨gung, die es dem Nutzer erlaubt Land zu kaufen
oder zu mieten. Auf dem Land hat der Nutzer das Recht Gegensta¨nde (z.B. Ha¨user,
Ba¨ume) zu erbauen und dieses Verhalten zu programmieren (Ba¨ume bewegen sich im
Wind).
8.1.3 Zusa¨tzlich notwendige Hardware/Software/Firmware
Der clientseitige EVG befindet sich auf dem Endgera¨t des Nutzers. U¨ber das Internet
ist der Client mit dem serverseitigen EVG verbunden. Zur IT-Umgebung des clientsei-
tigen EVG za¨hlen die Teile des Endgera¨tes, die zur Verwendung des EVGs notwendig
sind, wie beispielsweise die Hardware, das Betriebssystem und das Netzwerk in einer
PC-Umgebung. Der serverseitige EVG wird auf dem Server des Anbieters betrieben. Zur
IT-Umgebung des serverseitigen EVGs za¨hlt neben der Hardware auch das das Betriebs-
system des Servers und das Netzwerk in einer Rechenzentrumsumgebung. Das Netzwerk
wird als nicht vertrauenswu¨rdige Komponente angesehen. Dadurch entstehende Bedro-
hungen werden von den Anforderungen an den EVG vollsta¨ndig abgedeckt.
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8.2 Postulate zur U¨bereinstimmung
Das Schutzprofil postuliert U¨bereinstimmung mit Common Criteria Version 3.1 Release
1.
Das Schutzprofil stimmt mit Common Criteria Part 2 u¨berein.
Das Schutzprofil stimmt mit Common Criteria Part 3 u¨berein.
Das Schutzprofil unterstu¨tzt EAL-Stufe 2.
8.3 Definition des Sicherheitsproblems
Die Darlegung des Sicherheitsproblems umfasst die Sicherheitsaspekte der Umgebung, in
der der EVG eingesetzt werden soll und beschreibt die erwartete Art des Gebrauchs. Sie
umfasst all die organisatorischen Sicherheitspolitiken, die als relevant gelten. Zur Defini-
tion des Sicherheitsproblems geho¨ren insbesondere die Bedrohungen der Sicherheit, die
in der Umgebung vorhanden sind beziehungsweise von deren Vorhandensein ausgegangen
wird.
Bei der Definition des Sicherheitsproblems wurde Folgendes beru¨cksichtigt:
• die materielle Umgebung des EVG, die alle fu¨r die Sicherheit relevanten Aspekte der
EVG-Einsatzumgebung angibt, einschließlich bekannter materieller und personeller
Sicherheitsvorkehrungen
• die Werte, die Schutz durch die Bestandteile des EVG beno¨tigen, fu¨r die die Sicher-
heitsanforderungen oder -politiken gelten werden.
8.3.1 Zu schu¨tzende Werte
• Avatar
• Gegensta¨nde
• Zahlungsmittel
• Fertigkeiten
• Level/Erfahrungspunkte
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• Welt
• Regeln
• Kommunikationsdaten
• Transaktionsdaten
• Logindaten
• Kontaktdaten
• Kontodaten
• Reputation
Subjekte
Folgende Subjekte sind in den EVG Prozess einbezogen:
• Nutzer
• Interessengruppen
• Anbieter
• Administratives Personal des Anbieters
Die folgenden Subjekte sind Angreifer, also Personen, die den ordnungsgema¨ßen Ablauf
der EVG-Aufgabenstellungen zu sto¨ren, zu manipulieren oder zu verhindern versuchen.
• Netzwerkangreifer
• Nutzer
• Administratives Personal des Anbieters
8.3.2 Definition von Bedrohungen
Hier werden alle Bedrohungen gegen die zu schu¨tzenden Werte betrachtet, die bei der Be-
drohungsanalyse als fu¨r den EVG relevant ermittelt werden. Die Common Criteria charak-
terisieren eine Bedrohung anhand ihrer Urheber, der Angriffe und der angegriffenen Werte.
Urheber von Bedrohungen werden beschrieben, indem auf Aspekte wie Fachkenntnisse,
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verfu¨gbare Betriebsmittel und Motivation eingegangen wird. Angriffe werden beschrie-
ben, indem Aspekte wie Angriffsmethode, Gelegenheiten und ausgenutzte Schwachstellen
angesprochen werden.
Definitionen – Methode, Gelegenheit, Fachkenntnis
Methode – Ein Angriff wird als direkt bezeichnet, wenn der Angreifer durch dessen
erfolgreiche Ausfu¨hrung sein endgu¨ltiges Ziel (z.B. das Lo¨schen von Datenbankeintra¨gen)
direkt erreicht.
Gelegenheit – Ein Angriff wird als aktiv bezeichnet, wenn der Angriffszeitpunkt durch den
Angreifer bestimmt werden kann, indem er aktiv ins Geschehen eingreift, beispielsweise
durch Erzeugen, Lo¨schen oder Vera¨ndern von Nachrichten auf dem U¨bertragungsweg.
Das reine Mitlesen von Nachrichten za¨hlt zu den passiven Angriffen.
Fachkenntnis und Verfu¨gbare Betriebsmittel des Angreifers
1. Netzwerkangreifer
Fachkenntnis: Profi
Verfu¨gbare Betriebsmittel: Betriebsmittel, die leicht zu beschaffen sind.
Es wird von einem Angriffspotential ausgegangen, das nach Common Criteria Profi-
wissen voraussetzt, aber mit u¨blichem Equipment auskommt und auf die Fa¨higkeit
zur Durchfu¨hrung von Netzwerkangriffen (z.B. Man-in-the-Middle Angriffe) be-
schra¨nkt ist.
Ein Netzwerkangreifer ist ein Angreifer, der Daten auf dem U¨bertragungsweg mit-
liest, lo¨scht, hinzufu¨gt oder vera¨ndert. Der Netzwerkangreifer hat keinen physikali-
schen Zugang zum Endgera¨t des Nutzers.
2. Nutzer
Fachkenntnis: Laie
Verfu¨gbare Betriebsmittel: clientseitiger EVG
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3. Anbieter
Fachkenntnis: Profi
Verfu¨gbare Betriebsmittel: serverseitiger EVG
T.UnbefugtesLesen
1. Ein Unbefugter [Zuweisung: Nutzer, Netzwerkangreifer] greift direkt in das Netzwerk
ein, um vertrauliche Daten auf dem U¨bertragungsweg mitzulesen.
2. Einem Unbefugten gelingt es Datenbankeintra¨ge zu lesen.
• Motivation:
– Ein Nutzer mo¨chte sich einen unberechtigten Vorteil verschaffen.
– Ein Netzwerkangreifer mo¨chte sich unberechtigt Informationen beschaffen (z.B.
Sabotage, Spionage).
• Angriffsmethode: direkt
• Gelegenheit: passiv
• Ausgenutzte Schwachstelle: Kommunikationsnetz, Menschliches Verhalten, Authen-
tisierungsverfahren
• Angegriffene Werte: Avatar, Gegensta¨nde, Zahlungsmittel, Fertigkeiten, Welt, Kom-
munikationsdaten, Transaktionsdaten, Logindaten, Kontaktdaten, Kontodaten
T.UnbefugteModifikation
1. Ein Unbefugter [Zuweisung: Nutzer, Netzwerkangreifer] greift direkt in das Netzwerk
ein, um Daten auf dem U¨bertragungsweg unbemerkt zu vera¨ndern.
2. Einem Unbefugten [Zuweisung: Nutzer, Netzwerkangreifer] gelingt es Datenbank-
eintra¨ge zu manipulieren.
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3. Administratives Personal nimmt unberechtigt A¨nderungen an Datenbankeintra¨gen
vor.
4. Ein Nutzer verbreitet falsche Informationen in der Gemeinschaft.
• Motivation:
– Ein Nutzer mo¨chte sich einen unberechtigten Vorteil verschaffen oder einem
anderen Nutzer schaden.
– Ein Netzwerkangreifer mo¨chte dem Anbieter schaden.
– Administratives Personal nutzt die Position aus, um sich einen perso¨nlichen
Vorteil zu verschaffen.
• Angriffsmethode: direkt
• Gelegenheit: aktiv
• Ausgenutzte Schwachstelle: Netzwerk, Datenbank-Zugriffsberechtigung, Menschli-
ches Verhalten, Authentisierungsverfahren
• Angegriffene Werte: Avatar, Gegensta¨nde, Zahlungsmittel, Fertigkeiten, Level/EP,
Welt, Regeln, Kommunikationsdaten, Transaktionsdaten, Logindaten, Kontaktda-
ten, Kontodaten, Reputation
T.UnbefugtesLo¨schen
1. Ein Unbefugter [Zuweisung: Nutzer, Netzwerkangreifer] greift direkt in das Netzwerk
ein, um Daten auf dem U¨bertragungsweg unbemerkt zu lo¨schen.
2. Einem Unbefugten [Zuweisung: Nutzer, Netzwerkangreifer] gelingt es Datenbank-
eintra¨ge zu lo¨schen.
3. Administratives Personal lo¨scht unberechtigt Datenbankeintra¨ge.
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• Motivation:
– Ein Nutzer mo¨chte sich einen unberechtigten Vorteil verschaffen oder einem
anderen Nutzer schaden.
– Ein Netzwerkangreifer mo¨chte Schaden anrichten.
– Administratives Personal nutzt die Position aus, um sich einen perso¨nlichen
Vorteil zu verschaffen.
• Angriffsmethode: direkt
• Gelegenheit: aktiv
• Ausgenutzte Schwachstelle: Netzwerk, Datenbank-Zugriffsberechtigung, Menschli-
ches Verhalten, Authentisierungsverfahren
• Angegriffene Werte: Avatar, Gegensta¨nde, Zahlungsmittel, Fertigkeiten, Level/EP,
Welt, Regeln, Kommunikationsdaten, Transaktionsdaten, Kontaktdaten, Kontoda-
ten
T.VerlustVerfu¨gbarkeit
Netzwerkangreifer fu¨hren zu viele Anfragen auf den Server aus oder lassen dies automa-
tisiert durchfu¨hren.
• Motivation: Der Netzwerkangreifer mo¨chte Schaden anrichten.
• Angriffsmethode: direkt
• Gelegenheit: aktiv
• Ausgenutzte Schwachstelle: Server
• Angegriffene Werte: Avatar, Gegensta¨nde, Zahlungsmittel, Fertigkeiten, Level/EP,
Welt, Regeln, Kommunikationsdaten, Transaktionsdaten, Logindaten, Kontaktda-
ten, Kontodaten
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T.VerletzungDatenschutz
Unberechtigte erlangen Informationen u¨ber personenbezogene Daten.
• Motivation:
– Der Anbieter gibt die Daten an unberechtigte Dritte weiter.
– Die Nutzer sind zu freizu¨gig mit ihren perso¨nlichen Daten.
• Angriffsmethode: direkt
• Gelegenheit: aktiv
• Ausgenutzte Schwachstelle: Menschliches Verhalten, Machtposition
• Angegriffene Werte: Avatar, Gegensta¨nde, Kommunikationsdaten, Transaktionsda-
ten, Logindaten, Kontaktdaten, Kontodaten, Reputation
T.AbstreitungHandlung
Einem Nutzer kann eine Aktion nicht zugeordnet werden (Transaktion, Kommunikation).
• Motivation: Ein Nutzer mo¨chte sich einen Vorteil verschaffen.
• Angriffsmethode: indirekt
• Gelegenheit: passiv
• Ausgenutzte Schwachstelle: Fehlende Zuordenbarkeit von Aktionen
• Angegriffene Werte: Avatar, Gegensta¨nde, Zahlungsmittel, Regeln, Kommunikati-
onsdaten, Transaktionsdaten, Kontaktdaten, Kontodaten
8.3.3 Organisatorische Sicherheitspolitik
Die Organisatorische Sicherheitspolitik beinhaltet Aussagen u¨ber Regeln, Praktiken oder
Richtlinien, welche vom EVG und seiner Umgebung befolgt werden mu¨ssen. Sie werden
von der Organisation festgelegt, in der sich der EVG und seine Umgebung befinden.
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Schutzprofilkonforme EVG mu¨ssen die organisatorischen Sicherheitspolitiken, welche
im Folgenden beschrieben werden erfu¨llen:
P.Crypt
Alle verwendeten kryptografischen Verfahren mu¨ssen den aktuellen Anforderungen und Si-
cherheitsstandards entsprechen (z.B. Bundesnetzagentur/NIST anerkannte Algorithmen).
P.Beschwerdekanal
Den Nutzern muss eine Mo¨glichkeit gegeben werden, Hinweise und Beschwerden an den
Anbieter senden zu ko¨nnen. Es muss ein Beschwerdekanal eingerichtet werden.
P.Verhaltensregeln
Der Anbieter definiert Verhaltensregeln um einen fairen Umgang der Nutzer untereinander
zu gewa¨hrleisten. Der Nutzer muss der Einhaltung der Regeln zustimmen. Der EVG muss
die Voraussetzung fu¨r die Zustimmung schaffen. Der EVG muss sicherstellen, dass diese
Regeln fu¨r alle Nutzer versta¨ndlich und wahrnehmbar sind.
P.Datenschutzrichtlinie
Der Anbieter definiert Datenschutzrichtlinien, die klarstellen, wie mit personenbezogenen
Daten der Nutzer umgegangen wird. Der Anbieter verpflichtet sich zur Einhaltung der
Richtlinien und insbesondere die Daten nicht an Dritte weiterzugeben.
P.HinweisWartung
Um einen guten Service anbieten zu ko¨nnen, mu¨ssen Wartungsarbeiten am Serversystem
durchgefu¨hrt werden. Der Anbieter muss den Nutzer daru¨ber informieren, dass es in re-
gelma¨ßigen Absta¨nden zu Wartungsarbeiten kommen kann. Der Nutzer muss u¨ber die
ungefa¨hre Dauer der Wartungsarbeiten informiert werden. Der EVG muss sicherstellen,
dass diese Regeln fu¨r alle Nutzer versta¨ndlich und wahrnehmbar sind.
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8.3.4 Annahmen
Dieser Teil beschreibt Annahmen, welche diesem Schutzprofil zugrunde liegen. Diese An-
nahmen decken die Sicherheitsaspekte der physischen und personellen Sicherheit ab.
Annahmen u¨ber technische Aspekte der Betriebsumgebung
A. Installation
Es wird angenommen, dass die Anwendungssoftware ordnungsgema¨ß installiert und in-
itialisiert ist. Der Anbieter stellt fu¨r die Installation der Clientsoftware eine Installations-
routine zur Verfu¨gung. Es wird vorausgesetzt, dass an der Software keine Manipulationen
stattfinden.
A.Betriebssystem
Das dem EVG zugrunde liegende Betriebssystem bietet grundlegenden Schutz vor Soft-
warebedrohungen, fu¨r den EVG und das ganze System, durch eine integrierte/zusa¨tzlich
installierte Firewall sowie einen Virenscanner.
A.PhysSchutz
Es wird angenommen, dass der physische Schutz des Servers entsprechend des Wertes und
der beinhalteten Daten ausgewa¨hlt wird.
A.Sanktionen
Fu¨r die Durchsetzung von fairem Verhalten bei den Nutzern setzt der Anbieter bei Regel-
versto¨ßen Sanktionen ein. Es wird angenommen, dass die Sanktionen durchgesetzt werden
ko¨nnen.
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A.Verfu¨gbarkeit
Die Robustheit, die Servicequalita¨t und die Verfu¨gbarkeit des Netzwerkes und des Servers
sind gegeben.
Annahmen u¨ber personelle Aspekte der Betriebsumgebung
A.AuthDaten
Der Nutzer weiß, wie er mit seinem Identifikations- und seinem Authentisierungsmittel
umzugehen hat und ha¨lt sich daran, d.h. er gibt diese insbesondere nicht an Dritte weiter.
A.Admin.1
Lokale Administratoren des Client-EVG versuchen nicht absichtlich die EVG Sicherheits-
politik, welche fu¨r die korrekte Funktionalita¨t des EVG notwendig ist, zu verletzen.
A.Admin.2
Es wird angenommen, dass Administratoren vertrauenswu¨rdige Personen sind. Der Anbie-
ter unternimmt Aktionen, um die Vertrauenswu¨rdigkeit der Administratoren zu pru¨fen.
Dies muss zuna¨chst beim Eintreten in das Unternehmen aber auch in regelma¨ßigen Ab-
sta¨nden erfolgen.
A.Regeln
Es wird angenommen, dass sich die Nutzer den Regeln entsprechend verhalten.
A.Datenschutz
Es muss sichergestellt werden, dass personenbezogene Daten vertraulich behandelt werden
und insbesondere nicht an Dritte weitergegeben werden. Der Anbieter verpflichtet sich,
geltende Datenschutzrichtlinien durchzusetzen.
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A.Awareness
Der Anbieter muss die Nutzer u¨ber mo¨gliche Gefahren innerhalb der Virtuellen Welt
(z.B. Phishing Angriffe) aufkla¨ren. Der Anbieter fu¨hrt daher in regelma¨ßigen Absta¨nden
Awareness-Maßnahmen in geeigneter Art und Weise durch. Der EVG kann diese Maßnah-
me unterstu¨tzen, indem er die relevanten Informationen deutlich wahrnehmbar anzeigt.
8.4 Sicherheitsziele
Dieses Kapitel beschreibt die Sicherheitsziele des EVG und die der Einsatzumgebung des
EVG. Die Sicherheitsziele werden geteilt in EVG-Sicherheitsziele (Sicherheitsziele, welche
direkt an den EVG gestellt werden) und Sicherheitsziele fu¨r die Einsatzumgebung des EVG
(Sicherheitsziele, welche an das IT-Umfeld oder an nicht-technische oder ablauforientierte
Belange gerichtet sind).
8.4.1 Sicherheitsziele fu¨r den EVG
O.AuthNutzer
Der EVG soll sicherstellen, dass sich alle Nutzer identifizieren und authentisieren, bevor
sie Zugang zum EVG erhalten.
O.ZugriffDB
Der EVG soll sicherstellen, dass der Zugriff zur Datenbank beschra¨nkt wird. Der EVG
stellt die Durchsetzung einer Zugriffskontrollpolitik sicher, indem er Zugriffsrechte un-
terstu¨tzt.
O.GeheimeNachricht
Der EVG soll sicherstellen, dass die Daten, die zwischen Client und Server u¨bertragen
werden, vertraulich bleiben. Unter Verwendung eines geschu¨tzten Kommunikationspfades
stellt der EVG sicher, dass unberechtigt keine Daten gelesen werden ko¨nnen.
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O.Integrita¨tNachricht
Der EVG soll sicherstellen, dass Daten, die zwischen Client und Server u¨bertragen werden,
nicht unberechtigt vera¨ndert werden ko¨nnen. Der EVG verwendet einen geschu¨tzten Kom-
munikationspfad, sodass Daten zwischen Client und Server nicht unberechtigt vera¨ndert
oder gelo¨scht werden ko¨nnen.
O.DBCheck
Der EVG soll sicherstellen, dass eine Plausibilita¨tspru¨fung durchgefu¨hrt wird bevor Daten
endgu¨ltig in die Datenbank geschrieben werden.
O.Regeln
Der EVG soll sicherstellen, dass der Anbieter vom Nutzer eine Zustimmung zu den gelten-
den (Verhaltens-)Regeln verlangen kann. Eine Zustimmung zu den Regeln setzt voraus,
dass den Nutzern die Regeln zuga¨nglich und bekannt sind. Der EVG muss Mechanismen
enthalten, die eine Bekanntmachung der Regeln und eine Zustimmung der Nutzer zu den
Regeln unterstu¨tzten.
O.EinreichenBeschwerde
Zur Sicherstellung eines fairen Umgangs in der Virtuellen Welt, soll der EVG sicherstellen,
dass Beschwerden eingereicht werden ko¨nnen.
O.KenntnisBeschwerde
Der EVG soll sicherstellen, dass eine verantwortliche Stelle Kenntnis u¨ber eine Beschwerde
erlangen kann, um den Beschwerden nachgehen zu ko¨nnen.
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O.NichtabstreitbarkeitTR
Der EVG soll sicherstellen, dass Transaktionen nicht abstreitbar sind. Dazu stellt der
EVG eine Funktionalita¨t zur Verfu¨gung mithilfe derer Nachweise fu¨r die Durchfu¨hrung
einer Transaktion (auf Anfrage) erzeugt werden ko¨nnen.
O.Vollsta¨ndigkeitTR
Der EVG soll sicherstellen, dass fu¨r Transaktionen nur konsistente Datenzusta¨nde erzeugt
werden. Der EVG stellt sicher, dass Transaktionen nur vollsta¨ndig durchgefu¨hrt werden.
Bei Sto¨rungen stellt der EVG den konsistenten Zustand vor Durchfu¨hrung der Transaktion
wieder her.
O.NichtabstreitbarkeitKommunikation
Der EVG soll sicherstellen, dass der Inhalt einer Kommunikation nichtabstreitbar ist.
Dazu stellt der EVG eine Funktionalita¨t zur Verfu¨gung mithilfe derer Nachweise fu¨r die
Kommunikation (auf Anfrage) erzeugt werden ko¨nnen.
O.Pseudonym
Der EVG stellt sicher, dass der Nutzer unter einem Pseudonym auftreten kann.
O.Zeitstempel
Der serverseitige EVG stellt verla¨ssliche Zeitstempel zur Verfu¨gung. Die Zeitstempel
mu¨ssen gewa¨hrleisten, dass die tatsa¨chliche Reihenfolge von Aktionen und der Zeitpunkt
von Aktionen ausreichend genau festgestellt werden kann.
8.4.2 Sicherheitsziele fu¨r die Einsatzumgebung
OE.Installation
Der Nutzer stellt sicher, dass die Anwendungssoftware ordnungsgema¨ß installiert ist.
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OE.Betriebssystem
Das Betriebssystem bietet Schutzmo¨glichkeiten vor Schadsoftware.
OE.PhysSchutz
Die Umgebung bietet physischen Schutz und Zugriffskontrollmechanismen, sodass es nur
autorisierten Personen gestattet ist, auf den Server-EVG zuzugreifen.
OE.Sanktionen
Eine zusta¨ndige Stelle (Teil der Systemumgebung) stellt sicher, dass bei Regelversto¨ßen
Sanktionen gegen Nutzer durchgesetzt werden ko¨nnen.
OE.Verfu¨gbarkeit
Die Robustheit, Servicequalita¨t und Verfu¨gbarkeit des Netzwerks und des Anbieterservers
mu¨ssen ausreichend hoch sein, um einen reibungslosen Service zu ermo¨glichen. Die Wahl
des Netzwerks liegt in der Verantwortung des Anbieters. Der Anbieter sorgt dafu¨r, dass
die Verfu¨gbarkeit des Servers und seiner Netzwerkanbindung bei Sto¨rungen und Ausfa¨llen
mit angemessenem Service Level wiederhergestellt wird. Der Anbieter legt fest, wie das
Netzwerk und der Server u¨berwacht und Sto¨rungen oder Ausfa¨lle feststellt, und mit wel-
chen Maßnahmen den Sto¨rungen oder Ausfa¨llen begegnet werden soll. Fu¨r Probleme mit
der Robustheit, Servicequalita¨t und Verfu¨gbarkeit des Netzwerks oder des Servers, die
nicht in angemessener Zeit behoben werden ko¨nnen, definiert der Anbieter geeignete Not-
fallszenarios.
OE.AuthDaten
Nur berechtigte Nutzer sind im Besitz der notwendigen Identifikations- und Authentifika-
tionsmerkmale.
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OE.Admin.1
Der Nutzer stellt sicher, dass lokale Administratoren des Client-EVG keine Vera¨nderung
an der EVG-Funktionalita¨t vornehmen.
OE.Admin.2
Der Anbieter sorgt dafu¨r, dass nur vertrauenswu¨rdige Personen als Administratoren ein-
gestellt werden und dass sie ausreichend geschult sind.
OE.Regeln
Der Nutzer stellt sicher, dass ihm die Regeln bekannt sind und sein Verhalten richtet sich
nach den Regeln.
OE.Datenschutz
Der Anbieter sorgt dafu¨r, dass personenbezogene Daten nicht weitergegeben werden. Der
Anbieter ha¨lt sich an die Datenschutzrichtlinien.
OE.Awareness
Der Anbieter fu¨hrt Awareness-Maßnahmen durch.
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8.4.3 Erkla¨rung der Sicherheitsziele
Abdeckung der Annahmen
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A.Installation x
A.Betriebssystem x
A.PhysSchutz x
A.Sanktionen x
A.Verfu¨gbarkeit x
A.AuthDaten x
A.Admin.1 x
A.Admin.2 x
A.Regeln x
A.Datenschutz x
A.Awareness x
Tabelle 8.1: Abdeckung der Annahmen
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Abwehr der Bedrohungen
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O.AuthNutzer x x x x x
O.ZugriffDB x x x x
O.GeheimeNachricht x x
O.Integrita¨tNachricht x x x
O.DBCheck x
O.Regeln
O.EinreichenBeschwerde
O.KenntnissBeschwerde
O.NichtabstreitbarkeitTR x
O.Vollsta¨ndigkeitTR x x
O.NichtabstreitbarkeitKommunikation x
O.Pseudonym x
O.Zeitstempel x
OE.Installation x x x x
OE.Betriebssystem x x x
OE.PhysSchutz x x x x
OE.Sanktionen
OE.Verfu¨gbarkeit x
OE.AuthDaten x x x
OE.Admin.1
OE.Admin.2 x
OE.Regeln
OE.Datenschutz x
OE.Awareness x x x x
Tabelle 8.2: Abwehr der Bedrohungen
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8.5 IT Sicherheitsanforderungen
Die IT-Sicherheitsanforderungen sind die Verfeinerung der Sicherheitsziele in eine Men-
ge von Sicherheitsanforderungen an den EVG, die im Falle ihrer Erfu¨llung sicherstellen,
dass der EVG seine Sicherheitsziele erfu¨llen kann. Die Sicherheitsanforderungen enthal-
ten sowohl Anforderungen an das Vorhandensein des gewu¨nschten Verhaltens als auch
Anforderungen an die Abwesenheit des unerwu¨nschten Verhaltens.
8.5.1 Funktionale EVG-Sicherheitsanforderungen
Die funktionalen Sicherheitsanforderungen des EVG enthalten die folgenden Komponen-
ten aus Teil 2 der Common Criteria.
FAU: Sicherheitsprotokollierung
FAU GEN.1 Generierung der Protokolldaten
Ist hierarchisch zu: Keinen anderen Komponenten.
Abha¨ngigkeiten: FPT STM.1 Verla¨ssliche Zeitstempel
FAU GEN.1.1 Die TSF1 mu¨ssen in der Lage sein, fu¨r folgende protokollierbare Er-
eignisse eine Protokollaufzeichnung zu generieren:
a) Starten und Beenden der Protokollierungsfunktionen;
b) Alle protokollierbaren Ereignisse fu¨r den Protokollierungsgrad
Auswahl : Minimal, Einfach,Detailliert, nichtangegeben
und
c) [Zuweisung: sonstige speziell festgelegte protokollierbare Ereignisse].
FAU GEN.1.2 Die TSF mu¨ssen innerhalb jeder Aufzeichnung mindestens die folgen-
den Informationen speichern:
1TOE Security Functions, deutsch: EVG-Sicherheitsfunktionen
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a) Datum und Uhrzeit des Ereignisses, Art des Ereignisses, Identita¨t des Subjekts und
das Ergebnis (Erfolg oder Misserfolg) des Ereignisses; und
b) basierend auf den Definitionen der in PP/ST eingebundenen protokollierbaren Ereig-
nisse, fu¨r jede Art von Protokollierungsereignissen [Zuweisung: sonstige protokollierungs-
relevante Information].
FAU GEN.2 Verknu¨pfung der Benutzeridentita¨t
Ist hierarchisch zu: Keinen anderen Komponenten.
Abha¨ngigkeiten: FAU GEN.1 Generierung der Protokolldaten, FIA UID.1 Zeitpunkt der
Identifikation
FAU GEN.2.1 Die TSF mu¨ssen in der Lage sein, jedes protokollierbare Ereignis mit
der Identita¨t desjenigen Benutzers zu verknu¨pfen, der dieses Ereignis verursacht hat.
FAU ARP.1 Sicherheitsalarme
Ist hierarchisch zu: Keinen anderen Komponenten.
Abha¨ngigkeiten: FAU SAA.1 Analyse von mo¨glichen Verletzungen
FAU ARP.1.1 Die TSF mu¨ssen [Zuweisung: Liste der am wenigsten sto¨renden Aktio-
nen] bei Erkennen einer potentiellen Sicherheitsverletzung ausfu¨hren.
FAU SAA.1 Analyse von mo¨glichen Verletzungen
Ist hierarchisch zu: Keinen anderen Komponenten.
Abha¨ngigkeiten: FAU GEN.1 Generierung der Protokolldaten
FAU SAA.1.1 Die TSF mu¨ssen in der Lage sein, beim U¨berwachen der protokollier-
ten Ereignisse eine Menge von Regeln anzuwenden und auf Grundlage dieser Regeln eine
potentielle Verletzung der TSP anzuzeigen.
FAU SAA.2 Profilbasierende Erkennung von Anomalien
Ist hierarchisch zu: FAU SAA.1 Sto¨rfallanalyse
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Abha¨ngigkeiten: FIA UID.1 Zeitpunkt der Identifikation
FAU SAA.2.2 Die TSF mu¨ssen in der Lage sein, fu¨r jeden Benutzer, dessen Akti-
vita¨ten in einem Profil aufgezeichnet werden, einen Verdachtswert zu erhalten. Dieser
Verdachtswert stellt dar, inwieweit die augenblickliche Aktivita¨t des Benutzers inkonsis-
tent zu den ermittelten, im Profil dargestellten Nutzungsmustern ist.
FAU SAR.1 Durchsicht der Protokollierung
Ist hierarchisch zu: Keinen anderen Komponenten.
Abha¨ngigkeiten: FAU GEN.1 Generierung der Protokolldaten
FAU SAR.1.1 Die TSF mu¨ssen fu¨r [Zuweisung: autorisierte Benutzer] die Fa¨higkeit
bereitstellen, [Zuweisung: Liste der Protokollinformationen] aus den Protokollaufzeich-
nungen zu lesen.
FAU SAR.1.2 Die TSF mu¨ssen die Protokollaufzeichnungen in einer fu¨r die Interpretation
der Informationen durch den Benutzer geeigneten Art und Weise bereitstellen.
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FCO: Kommunikation/Nichtabstreitbarkeit
FCO NRO.1 Selektiver Urheberschaftsbeweis
Ist hierarchisch zu: Keinen anderen Komponenten.
Abha¨ngigkeiten: FIA UID.1 Zeitpunkt der Identifikation
FCO NRO.1.1 Die TSF mu¨ssen auf Anforderung des [Auswahl: Urhebers, Empfa¨ngers,
[Zuweisung: Liste Dritter]] fu¨r u¨bertragene [Zuweisung: Liste der Informationsarten]
Urheberschaftsnachweise generieren ko¨nnen.
FCO NRO.2 Erzwungener Urheberschaftsbeweis
Ist hierarchisch zu: FCO NRO.1
Abha¨ngigkeiten: FIA UID.1 Zeitpunkt der Identifikation
FCO NRO.2.1 Die TSF mu¨ssen fu¨r u¨bertragene [Zuweisung: Liste der Informations-
arten] die Generierung des Urheberschaftsnachweises zu jeder Zeit erzwingen.
FCO NRR.1 Selektiver Empfangsbeweis
Ist hierarchisch zu: Keinen anderen Komponenten.
Abha¨ngigkeiten: FIA UID.1 Zeitpunkt der Identifikation
FCO NRR.1.1 Die TSF mu¨ssen auf Anforderung des [Auswahl: Urhebers, Empfa¨ngers,
[Zuweisung: Liste Dritter]] fu¨r empfangene [Zuweisung: Liste der Informationsarten]
Empfangsnachweise generieren ko¨nnen.
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FCS: Kryptografische Unterstu¨tzung
FCS COP.1 Kryptographischer Betrieb
Ist hierarchisch zu: Keinen anderen Komponenten.
Abha¨ngigkeiten: [FDP ITC.1 Import von Benutzerdaten ohne Sicherheitsattribute
oder
FCS CKM.1 Kryptographische Schlu¨sselgenerierung]
FCS CKM.4 Zersto¨rung des kryptographischen Schlu¨ssels
FMT MSA.2 Sichere Sicherheitsattribute
FCS COP.1.1 Die TSF mu¨ssen [Zuweisung: Liste der kryptographischen Operationen]
gema¨ß eines spezifizierten kryptographischen Algorithmus [Zuweisung: kryptographi-
scher Algorithmus] und kryptographischer Schlu¨ssella¨ngen [Zuweisung: kryptograph-
ische Schlu¨ssella¨nge], die den folgenden [Zuweisung: Liste der Normen] entsprechen,
durchfu¨hren.
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FDP: Schutz der Benutzerdaten
FDP ACC.1 Teilweise Zugriffskontrolle
Ist hierarchisch zu: Keinen anderen Komponenten.
Abha¨ngigkeiten: FDP ACF.1 Zugriffskontrolle basierend auf Sicherheitsattributen
FCO ACC.1.1 Die TSF mu¨ssen die [Zuweisung: SFP fu¨r Zugriffskontrolle] fu¨r [Zu-
weisung: Liste der Subjekte, Objekte und der durch die SFP abgedeckten Operationen
zwischen Subjekten und Objekten] durchsetzen.
FDP ACF.1 Zugriffskontrolle basierend auf Sicherheitsattributen
Ist hierarchisch zu: Keinen anderen Komponenten.
Abha¨ngigkeiten: FDP ACC.1 Teilweise Zugriffskontrolle, FMT MSA.3 Initialisierung
statischer Attribute
FCO ACF.1.1 Die TSF mu¨ssen die [Zuweisung: SFP fu¨r Zugriffskontrolle] fu¨r Objekte,
die auf [Zuweisung: Sicherheitsattribute, genannte Gruppen von Sicherheitsattributen]
basieren, durchsetzen.
FDP ITT.1 Einfacher Schutz des internen Transfers
Ist hierarchisch zu: Keinen anderen Komponenten.
Abha¨ngigkeiten: [FDP ACC.1 Teilweise Zugriffskontrolle, oder FDP IFC.1 Teilweise In-
formationsflusskontrolle]
FDP ITT.1.1 Die TSF mu¨ssen die [Zuweisung: fu¨r SFPs fu¨r Zugriffskontrolle und/oder
SFPs fu¨r Informationsflusskontrolle] durchsetzen, um [Auswahl: Preisgabe, Modifizie-
rung, Zugangsverlust] von Benutzerdaten zu verhindern, wenn diese zwischen materiell
getrennten Teilen des EVG u¨bertragen werden.
FDP ROL.1 Einfaches Ru¨ckga¨ngig
Ist hierarchisch zu: Keinen anderen Komponenten.
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Abha¨ngigkeiten: [FDP ACC.1 Teilweise Zugriffskontrolle, oder FDP IFC.1 Teilweise In-
formationsflusskontrolle]
FDP ROL.1.1 Die TSF mu¨ssen die [Zuweisung: SFPs fu¨r Zugriffskontrolle und/oder SFPs
fu¨r Informationsflusskontrolle] fu¨r das Erlauben von Ru¨ckga¨ngigmachen der [Zuweisung:
Liste der Operationen] fu¨r [Zuweisung: Liste der Objekte] durchsetzen. FDP ROL.1.2 Die
TSF mu¨ssen das Ru¨ckga¨ngigmachen von Operationen innerhalb [Zuweisung: Grenze fu¨r
das Ru¨ckga¨ngigmachen] erlauben.
FDP SDI.2 U¨berwachung der Integrita¨t der gespeicherten Daten und Re-
aktionen
Ist hierarchisch zu: FDP SDI.1
Abha¨ngigkeiten: Keine Abha¨ngigkeiten.
FDP SDI.2.1 Die TSF mu¨ssen die innerhalb des TSC2 gespeicherten Benutzerdaten
auf [Zuweisung: Integrita¨tsfehler] bei allen Objekten auf Basis folgender Attribute: [Zu-
weisung: Benutzerdaten- Attribute] u¨berwachen.
FDP SDI.2.2 Bei Erkennen eines Datenintegrita¨tsfehlers mu¨ssen die TSF [Zuweisung:
auszufu¨hrende Aktion].
2TSF Scope of Control — Anwendungsbereich der TSF-Kontrolle
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FIA: Identifikation und Authentifizierung
FIA AFL.1 Handhabung von Authentisierungsfehlern
Ist hierarchisch zu: Keinen anderen Komponenten.
Abha¨ngigkeiten: FIA UAU.1 Zeitpunkt der Authentisierung
FIA AFL.1.1 Die TSF mu¨ssen erkennen, wenn [Zuweisung: Anzahl] misslungene Au-
thentisierungsversuche auftreten, die in Bezug zu [Zuweisung: Liste der Authentisie-
rungsereignisse] stehen.
FIA AFL.1.2 Wenn die definierte Anzahl von fehlgeschlagenen Authentisierungsver-
suchen erreicht oder u¨berschritten wird, mu¨ssen die TSF [Zuweisung: Liste der Aktionen].
FIA UAU.2 Benutzerauthentisierung vor jeglicher Aktion
Ist hierarchisch zu: FIA UAU.1 Zeitpunkt der Authentisierung.
Abha¨ngigkeiten: FIA UID.1 Zeitpunkt der Identifikation
FIA UAU.2.1 Die TSF mu¨ssen erfordern, dass jeder Benutzer erfolgreich authenti-
siert wurde, bevor diesem jegliche andere TSF-vermittelte Aktionen erlaubt werden.
FIA UID.2 Benutzeridentifikation vor jeglicher Aktion
Ist hierarchisch zu: FIA UID.1 Zeitpunkt der Identifikation.
Abha¨ngigkeiten: Keine Abha¨ngigkeiten.
FIA UID.2.1 Die TSF mu¨ssen erfordern, dass jeder Benutzer erfolgreich identifiziert
wurde, bevor fu¨r diesen jegliche andere TSF-vermittelte Aktionen erlaubt werden.
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FMT: Security Management
FMT MSA.1 Management der Sicherheitsattribute
Ist hierarchisch zu: Keinen anderen Komponenten.
Abha¨ngigkeiten: [FDP ACC.1 Teilweise Zugriffskontrolle oder FDP IFC.1 Teilweise In-
formationsflusskontrolle]
FMT SMR.1 Sicherheitsrollen
FMT MSA.1.1 Die TSF mu¨ssen die [Zuweisung: SFP fu¨r Zugriffskontrolle, SFP fu¨r
Informationsflusskontrolle] zur Beschra¨nkung der Fa¨higkeit zum [Auswahl: Standard-
vorgabe a¨ndern, Abfragen, Modifizieren, Lo¨schen, [Zuweisung: andere Operationen]] der
Sicherheitsattribute [Zuweisung: Liste der Sicherheitsattribute] auf [Zuweisung: die auto-
risierten identifizierten Rollen] durchsetzen.
FMT MSA.3 Initialisierung statischer Attribute
Ist hierarchisch zu: Keinen anderen Komponenten.
Abha¨ngigkeiten: FMT MSA.1 Management der Sicherheitsattribute, FMT SMR.1 Si-
cherheitsrollen
FMT MSA.3.1 Die TSF mu¨ssen die [Zuweisung: SFP fu¨r Zugriffskontrolle, SFP fu¨r
Informationsflusskontrolle] zur Bereitstellung von vorgegebenen Standardwerten mit
[Auswahl: einschra¨nkenden, freizu¨gigen, anderen Eigenschaften] fu¨r Sicherheitsattribute,
die zur Durchsetzung der SFP benutzt werden, durchsetzen.
FMT SMR.1 Sicherheitsrollen
Ist hierarchisch zu: Keinen anderen Komponenten.
Abha¨ngigkeiten: FIA UID.1 Zeitpunkt der Identifikation
FMT SMR.1.1 Die TSF mu¨ssen die Rollen [Zuweisung: die autorisierten identifizier-
ten Rollen] erhalten.
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FMT SMR.1.2 Die TSF mu¨ssen Benutzer mit Rollen verknu¨pfen ko¨nnen.
FMT SMR.2 Einschra¨nkungen der Sicherheitsrollen
Ist hierarchisch zu: FMT SMR.1
Abha¨ngigkeiten: FIA UID.1 Zeitpunkt der Identifikation
FMT SMR.2.3 Die TSF mu¨ssen sicherstellen, dass die Bedingungen [Zuweisung: Li-
mitierung der Login-Versuche fu¨r alle Rollen] erfu¨llt werden.
FPR: Privacy
FPR PSE.1 Pseudonymita¨t
Ist hierarchisch zu: Keinen anderen Komponenten.
Abha¨ngigkeiten: Keine Abha¨ngigkeiten
FPR PSE.1.1 Die TSF mu¨ssen sicherstellen, dass [Zuweisung: Benutzer- und/oder
Subjektmenge] nicht in der Lage sind, den mit [Zuweisung: Liste der Subjekte und/oder
Operationen und/oder Objekte] verbundenen tatsa¨chlichen Benutzernamen festzustellen.
FPT: Schutz der EVG Sicherheitsfunktionen
FPT STM.1 Verla¨ssliche Zeitstempel
Ist hierarchisch zu: Keinen anderen Komponenten.
Abha¨ngigkeiten: Keine Abha¨ngigkeiten
FPT STM.1.1 Die TSF sollen einen verla¨sslichen Zeitstempel fu¨r den Eigengebrauch
bereitstellen.
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FTA: EVG Zugriff
FTA TAB.1 Vorgegebene EVG-Zugriffswarnmeldung
Ist hierarchisch zu: Keinen anderen Komponenten.
Abha¨ngigkeiten: Keine Abha¨ngigkeiten
FTA TAB.1.1 Vor Einrichtung einer Benutzersitzung mu¨ssen die TSF einen beraten-
den Warnhinweis fu¨r den nicht autorisierten Gebrauch des TOE (EVG) anzeigen.
FTA TSE.1 EVG-Sitzungseinrichtung
Ist hierarchisch zu: Keinen anderen Komponenten.
Abha¨ngigkeiten: Keine Abha¨ngigkeiten
FTA TSE.1.1 Die TSF mu¨ssen in der Lage sein, basierend auf [Zuweisung: Attribu-
te] eine Sitzungseinrichtung zu verweigern.
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Abdeckung der Sicherheitsziele des EVG
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FAU ARP x
FAU GEN x x x
FAU SAA x
FAU SAR x x
FCO NRO x
FCO NRR x
FCS COP x x x x
FDP ACC x x x
FDP ACF x x x
FDP ITT x x x
FDP ROL x x
FDP SDI x
FIA AFL x
FIA UAU x x
FIA UID x x x x
FMT MSA x x x
FMT SMR x x x
FPR PSE x
FPT STM x x x x
FTA TAB x
FTA TSE x
Tabelle 8.3: Abdeckung der Sicherheitziele
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8.5.2 Anforderungen an die Vertrauenswu¨rdigkeit des EVG
Die Anforderungen an die Vertrauenswu¨rdigkeit, welche vom EVG erfu¨llt werden mu¨ssen,
sind in Tabelle 8.4 aufgefu¨hrt. Sie enthalten die Komponenten der Vertrauenswu¨rdigkeits-
stufe EAL2 aus Teil3 der Common Criteria.
Klasse Bezeichnung Beschreibung
ADV: Entwicklung ADV ARC.1 Beschreibung der Sicherheitsarchitektur
ADV FSP.2 Sicherheitsdurchsetzende Funktions-Spezifikation
ADV TDS.2 Basis Design
AGD: Handbu¨cher AGD ADM.1 Systemverwalterhandbuch
AGD OPE.1 Benutzerhandbuch
AGD PRE.1 Vorbereitende Vorga¨nge
ALC:Lebenszyklus-Unterstu¨tzung ALC CMC.2 Verwendung eines CM3 System
ALC CMS.2 Teile der EVG CM Abdeckung
ALC DEL.1 Vorgang der Auslieferung
ASE: Security Target4 ASE CCL.1 Postulate zur U¨bereinstimmung
ASE ECD.1 Definition erweiterter Komponenten
ASE INT.1 ST Einfu¨hrung
ASE OBJ.2 Sicherheitsziele
ASE REQ.2 Abgeleitete Sicherheitsanforderungen
ASE SPD.1 Definition des Sicherheitsproblems
ASE TSS.1 EVG-Definition Zusammenfassung
ATE: Tests ATE COV.1 Analyse der Testabdeckung
ATE FUN.1 Funktionales Testen
ATE IND.2 Unabha¨ngiges Testen - Stichprobenartig
AVA: Schwachstellen- bewertung AVA VAN.2 Schwachstellenanalyse
Tabelle 8.4: EAL 2 [CCPart3 06]
3Configuration Management
4Sicherheitsvorgaben
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Kapitel 9
Empfehlungen fu¨r die Gestaltung
von Sicherheitsmaßnahmen in
Virtuellen Welten
Nach den Ausfu¨hrungen der vorangehenden Kapitel stellt sich die Frage: wie ko¨nnen
Sicherheitsanforderungen so umgesetzt werden, dass sie die Faktoren fu¨r Unterhaltungs-
erleben beru¨cksichtigen? Im vorliegenden neunten Kapitel werden Empfehlungen fu¨r die
Gestaltung von Sicherheitsmaßnahmen in Virtuellen Welten gegeben. In die Formulie-
rung der Empfehlungen gehen Erkenntnisse aus den vorangegangenen Kapiteln ein, die
im Folgenden kurz zusammengefasst werden.
9.1 Ausgangssituation
Im zweiten Kapitel wurde erla¨utert, was Virtuelle Welten sind und Beispiele existierender
Welten wurden vorgestellt. Es wurde verdeutlicht, dass es verschiedene Arten von Vir-
tuellen Welten gibt, z.B. Onlinerollenspiele wie World of Warcraft, Virtuelle Welten zur
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Kommunikation wie Google Lively und prima¨r handelsorientierte Welten wie Second Life.
In allen Welten existieren reale Werte.
Das dritte Kapitel widmete sich der Erla¨uterung sozialer Faktoren. Es geht darauf ein,
was Menschen motiviert Virtuelle Welten zu nutzen. Da Virtuelle Welten sozio-technische
Systeme sind, ist es dringend erforderlich, bei der Umsetzung von technischen Sicherheits-
maßnahmen die Nutzerperspektive zu beru¨cksichtigen. Das Versta¨ndnis sozialer Aspekte,
insbesondere des Nutzerverhaltens, ist wichtig fu¨r die Akzeptanz der Sicherheitsfunktionen
beim Nutzer. Nur so sind Sicherheitsexperten in der Lage geeignete Maßnahmen einzu-
setzen, die beim Nutzer Akzeptanz und Anwendung finden und so zum Schutz bedrohter
Werte beitragen ko¨nnen.
Das sechste Kapitel umfasst die Analyse des Sicherheitsproblems Virtueller Welten
und die Definition einer Sicherheitsstrategie. Es wurde gezeigt, welche Werte die Nutzer
von Virtuellen Welten haben und wie diese bedroht werden ko¨nnen. Es gibt Maßnahmen,
die zwar die Sicherheit des Systems erho¨hen, bei einer Evaluation der Sicherheitsfunktio-
nen aber nicht u¨berpru¨ft werden ko¨nnen (z.B. dass Benutzer ihre Zugangsdaten geheim
halten). Die Sicherheitsstrategie legt fest, welche Annahmen daher bei der Umsetzung
von Sicherheitsmaßnahmen getroffen werden mu¨ssen. Die Annahmen mu¨ssen als Sicher-
heitsziele fu¨r die Umgebung des Systems definiert werden. Außerdem mu¨ssen bei der
Gestaltung von Sicherheitsmaßnahmen organisatorische oder gesetzliche Regelungen be-
achtet werden (Politiken). Auf Basis der Bedrohungsanalyse konnte festgelegt werden,
welche Sicherheitsziele an das System formuliert werden mu¨ssen.
Um diese Ziele zu erfu¨llen, muss das System den Anforderungen gerecht werden. Die
Sicherheitsanforderungen, die fu¨r Virtuelle Welten gelten mu¨ssen, sind aus dem Katalog
der Common Criteria ausgewa¨hlt und im Kapitel 7 dargestellt worden.
Kapitel 8 fasst die Sicherheitsanalyse, die Definition der Sicherheitsstrategie und die Si-
cherheitsanforderungen entsprechend der Vorgaben der Common Criteria in einem Schutz-
profil zusammen.
Die Empfehlungen fu¨r die Gestaltung von Sicherheitsmaßnahmen beruhen auf diesen
Erkenntnissen. Sie beziehen sich auf die konkrete Umsetzung einiger ausgewa¨hlter Anfor-
derungen (Kapitel 7), deren Basis die Definition der Sicherheitsstrategie ist. Die konkrete
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Umsetzung muss aber immer die Faktoren fu¨r Unterhaltungserleben (vgl. Kapitel 3, Nut-
zerperspektive) beru¨cksichtigen.
Die Empfehlungen fu¨r die Gestaltung der Sicherheitsmaßnahmen in Virtuellen Welten
werden im Weiteren anhand einiger Szenarien fu¨r ausgewa¨hlte Anforderungen erla¨utert.
Die folgenden Szenarien greifen exemplarisch Anforderungen heraus und zeigen, wie die
Gestaltung von Sicherheitsmaßnahmen unter Beru¨cksichtigung der Nutzerperspektive aus-
sehen kann.
Es ist nicht allein ausreichend die technischen Sicherheitsfunktionen ordnungsgema¨ß
umzusetzen. Mindestens ebenso wichtig ist die Anforderung, dass die Funktionen fu¨r den
Benutzer handhabbar sind. Das betrifft die Funktionen, die Kontakt zum Benutzer erfor-
dern.
9.2 Voru¨berlegungen
Die Faktoren fu¨r Unterhaltungserleben wurden im theoretischen Erkla¨rungsmodell zur
Motivation der Nutzung hergeleitet. Die technischen Sicherheitsfunktionen des Systems
mu¨ssen auf den Benutzer und sein Nutzungsverhalten angepasst umgesetzt werden. Dies
fu¨hrt zu einer ho¨heren Akzeptanz der Sicherheitsfunktionen beim Nutzer und zu einer
leichteren Benutzbarkeit der Systeme. Die Sicherheitsmechanismen sollten so umgesetzt
werden, dass sie:
A. das Flow-Erlebnis nicht sto¨ren,
B. der Spielspaß nicht verloren geht,
C. dem Nutzer das Gefu¨hl der Kontrolle gegeben wird,
D. nicht erfordern, dass der Spieler die Rahmung verlassen muss,
E. Lerneinheiten verwenden, um deren Anwendung zu vermitteln.
Punkt A.: Gelingt es dem Nutzer einer Virtuellen Welt Flow zu erleben, erreicht er
eine Spannung zwischen den eigenen Fa¨higkeiten und vorgegebenen Herausforderungen.
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Die Motivation der Nutzung ergibt sich hierbei aus der Ta¨tigkeit selbst (intrinsisch) ohne
einem Anreiz von außen (vgl. Kapitel 3). Dieses Erlebnis darf die Verwendung von Sicher-
heitsmaßnahmen nicht zersto¨ren. Ko¨nnen Sicherheitsmechanismen so gestaltet werden,
dass deren Anwendung intrinsisch motiviert ist - also aus der Ta¨tigkeit selbst heraus -
steigert dies das Flow-Erlebnis. Demzufolge wird der Nutzer durch die Anwendung von
Sicherheitsmaßnahmen belohnt und akzeptiert diese.
Punkt B.: Spielspaß entsteht nach Koster bei der Anwendung von Mustern beim
Lernen. Die Sicherheitsmaßnahmen ko¨nnen den Spielspaß unterstu¨tzen, wenn sie die Ver-
wendung von Mustern einbeziehen. Instanzen von Mustern ko¨nnen so umgesetzt werden,
dass Prozessschritte immer nach dem gleichen Schema ablaufen und ein vorausschaubares,
gesetzma¨ßiges Design bei der Gestaltung des Prozesses beru¨cksichtigt wird.
Punkt C.: Ein positives Unterhaltungserleben wird außerdem unterstu¨tzt, wenn
dem Nutzer das Gefu¨hl der Kontrolle gegeben wird. Dazu geho¨rt eine Stabilita¨t des
Handlungsablaufes, auf die sich der Nutzer verlassen kann. Insbesondere bei der Be-
schreibung von Regeln fu¨r den gegenseitigen Umgang fo¨rdert eine Stabilita¨t das positive
Unterhaltungserleben. Wenn klar ist, welche Konsequenzen die Verletzung von Regeln
hat, wird der Nutzer die Sanktionen eher akzeptieren.
Punkt D.: Wenn sich der Spieler in die Rahmung begibt - also ins Spiel eintaucht
- darf er durch Sicherheitsmechanismen nicht herausgerissen werden. Ein Beispiel fu¨r
eine schlechte Umsetzung wa¨re, dass der Spieler aus dem Spiel heraus auf eine externe
Webseite umgeleitet wird, um beispielsweise eine Nutzerregistrierung oder Autorisierung
vorzunehmen. Die Maßnahmen sollten vielmehr in den Handlungsablauf in der Virtuellen
Welt eingebettet sein.
Punkt E.: Durch u¨ben und lernen entwickeln die Nutzer Fa¨higkeiten. Die Anwendung
von Sicherheitsmechanismen ist eine Fa¨higkeit, die der Nutzer eines Systems erlernen
kann. Es ist wichtig die Sicherheitsfunktionen darauf auszulegen, dass der Nutzer deren
Anwendung leicht erlernen kann.
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9.3 Szenario: Vertrauliche Kommunikation
In den Anforderungen an das System (vgl. Kapitel 7) wurde festgelegt, dass es eine Funk-
tionalita¨t bereitstellen soll, die eine vertrauliche Kommunikation zwischen Client und
Server gewa¨hrleistet, um eine unautorisierte Preisgabe vertraulicher Daten zu verhin-
dern. Wu¨rde das System jedoch sa¨mtlichen Datenverkehr zwischen Client und Server ver-
schlu¨sseln, wu¨rde dies zu einer hohen Inanspruchnahme von Hardwareressourcen fu¨hren.
Um einen verzo¨gerungsarmen Datentransfer zu gewa¨hrleisten, der fu¨r ein Immersions-
erlebnis wichtig ist, wird empfohlen eine vertrauliche Kommunikationssitzung bei Bedarf
einzurichten. Daher soll eine Verschlu¨sselung von Daten nur dann erfolgen, wenn der
Nutzer eine vertrauliche Kommunikation fu¨r erforderlich ha¨lt. Es ist wichtig, dass diese
Funktion mo¨glichst gut in die Virtuelle Welt eingebettet ist.
Um Nutzern den Prozess der Verschlu¨sselung zu verdeutlichen (vgl. Punkt E.), mu¨ssen
die Verschlu¨sselungsfunktionen transparent und handhabbar gestaltet werden. Dies wa¨re
der Fall, wenn entsprechende Symbole (wie z.B. Schloss, Schlu¨ssel, Briefumschlag, etc.)
der realweltlichen Analogie verwendet werden.
Es wird empfohlen eine Lerneinheit zu integrieren, mit der der Prozess der Ver-
schlu¨sselung zuna¨chst erlernt und erprobt werden kann und der Nutzer die Funktion im
Bedarfsfall bereits kennt. Dies ko¨nnte zum Beispiel als Tutorial oder in Form einer Quest
umgesetzt werden. Es ist wichtig, den Nutzer nicht zu u¨berfordern aber auch nicht zu
unterfordern (Spannung zwischen Herausforderung und Fa¨higkeiten, vgl. Kapitel 3). Eine
Anpassung an die bereits vorhandene Erfahrung ist sinnvoll.
Virtuelle Welten haben die Chance IT-Sicherheit spielerisch zu verpacken. Die Nutzer
ko¨nnen die Anwendung von Sicherheitsmaßnahmen spielerisch erlernen und spa¨ter auch
in anderen Anwendungen selbstversta¨ndlich nutzen.
9.4 Szenario: Identifikation und Authentisierung
Die Anforderungen in Kapitel 7 beschreiben die Notwendigkeit des Einsatzes von Maß-
nahmen zur Identifikation und Authentisierung. Derzeit sind dazu Benutzernamen und
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Passwo¨rter sehr verbreitet. Denkbar wa¨ren aber auch biometrische Merkmale (z.B. Fin-
gerabdru¨cke, Iris, etc.) oder Chipkarten.
Eine Einbettung des Prozesses der Identifikation und Authentisierung in die Funktio-
nen der Virtuellen Welt (z.B. den Spielablauf) kann dazu beitragen das Immersionserlebnis
des Nutzers zu erho¨hen.
Beispiel: Wu¨nscht ein Nutzer eines Onlinespiels Zugang zur Virtuellen Welt, ko¨nnte
er zuna¨chst vor einer Burg stehen und um Einlass bitten. Die Wachen der Burg sind
computergesteuerte Charaktere (NPCs) und fragen den Benutzer nach seinem Namen
und einem Geheimcode. Wenn der Nutzer die Fragen der Wachen richtig beantwortet,
wird ihm der Zugang zur Burg und zur Spielwelt gewa¨hrt. Die Rahmung (vgl. Punkt D.),
d.h. der Login-Prozess, wird Teil des Spiels und kann beim Nutzer Spielspaß erzeugen.
9.5 Szenario: Fairness
Zur Gewa¨hrleistung von Fairness im Umgang der Teilnehmer untereinander legt der An-
bieter Regeln fest, an die sich die Teilnehmer halten mu¨ssen. Die Regeln ko¨nnen nur
wirksam werden, wenn die Nutzer die Regeln beachten. Um die Regeln anwenden zu
ko¨nnen, mu¨ssen die Benutzer sie kennen und verstehen. Die Anforderungen legen fest,
dass die Benutzer Zugang zu den Regeln haben mu¨ssen und ihnen zustimmen mu¨ssen
(vgl. O.Regeln, Kapitel 6).
Eine benutzerfreundliche Umsetzung dieser Anforderung ist nur dann mo¨glich, wenn
die Nutzer die Informationen aufnehmen ko¨nnen ohne lange Texte lesen zu mu¨ssen. Die
Hinweise mu¨ssen daher so gestaltet werden, dass sie schnell und ohne große Mu¨he aufge-
nommen und verstanden werden ko¨nnen.
Beispiel: Eine mo¨gliche Umsetzung dieser Forderung ko¨nnte so gestaltet sein, dass
der Nutzer beim Betreten der Welt von einem NPC oder einem Gamemaster angespro-
chen wird, der ihm eine kurze Einfu¨hrung gibt. Betritt der Nutzer die Welt zum ersten
Mal, kann diese Einfu¨hrung etwas ausfu¨hrlicher gestaltet sein, etwa so dass sie die ersten
Schritte gemeinsam durchlaufen. Um aber erfahrene Nutzer nicht zu langweilen, ist es
notwendig, dass der erfahrene Nutzer neue Herausforderungen erha¨lt und sich nicht mit
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Dingen befassen muss, die er schon kennt (vgl. Flow, Kapitel 3). Gibt es A¨nderungen
bei den Regeln, reicht fu¨r erfahrene Nutzer eine kurze Information und das Einholen der
Besta¨tigung.
Fu¨r die Wahrung der Fairness ist es außerdem erforderlich, dass es einen Beschwerdeka-
nal gibt, um bei Regelversto¨ßen handeln zu ko¨nnen. Aus Funktionssicht wird vom System
verlangt, dass es beim Einreichen von Beschwerden Protokolldaten generiert, verla¨ssliche
Zeitstempel erzeugt und einen Alarm auslo¨st, sodass eine zusta¨ndige Stelle informiert
wird und handeln kann. Auch hier ist eine Einbettung ins Spielgeschehen sinnvoll, um die
Benutzerfreundlichkeit und das Immersionserlebnis positiv zu beeinflussen.
Beispiel: Die Einbettung ko¨nnte so gestaltet werden, dass die zusta¨ndige Stelle ei-
ne
”
Gescha¨ftsstelle“ in der Virtuellen Welt hat, die der Nutzer aufsuchen kann, um eine
Beschwerde vorzubringen. Dort ko¨nnte ein NPC oder Gamemaster die Beschwerde entge-
gennehmen.
Erachtet es die zusta¨ndige Stelle fu¨r notwendig Sanktionen gegen einen Nutzer zu
verha¨ngen, ko¨nnen diese auch in den
”
Alltag“ der Virtuellen Welt integriert werden.
Beispiel: Kann einem Spieler etwa nachgewiesen werden, dass er unfair agiert, etwa
indem er beleidigende A¨ußerungen macht, erha¨lt er einen Eintrag in seine
”
polizeiliche
Fu¨hrungsakte“, die von anderen Nutzern eingesehen werden kann. Je nach Schweregrad
der Vergehen kann ein Nutzer auch ins virtuelle Gefa¨ngnis kommen, sodass er dem Gesche-
hen außerhalb der Gefa¨ngniszelle nur zuschauen kann und keine Aktionen machen kann.
So ko¨nnen einige Erziehungsmaßnahmen umgesetzt werden, um die Nutzer auf falsches
Verhalten hinzuweisen. Die Sperrung des Accounts wird so nur durchgefu¨hrt, wenn alle
anderen Sanktionen nicht greifen.
9.6 Szenario: Transaktionen
An die Sicherheitsfunktionen des Systems wurde das Ziel definiert Transaktionen nicht-
abstreitbar zu gestalten (O.NichtabstreitbarkeitTR). Deshalb wurde in den Anforderun-
gen an das System festgelegt, dass es eine Funktionalita¨t bereitstellen soll, die den Nach-
weis einer Aktion erzeugen kann (vgl. Kapitel 7). Urheberschaftsbeweise und Empfangs-
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beweise werden mit kryptografischer Unterstu¨tzung mithilfe von Hashfunktionen und di-
gitalen Signaturen erzeugt.
Es ist nicht notwendig und aus Ressourcengru¨nden nicht zu empfehlen, bei allen Trans-
aktionen einen Nachweis zu erzeugen. A¨hnlich dem Szenario
”
Vertrauliche Kommunika-
tion“ wird empfohlen Urheberschafts- und Empfangsbeweise auf Anfrage der Nutzer zu
erzeugen.
Fu¨r ein ungesto¨rtes Immersions- und Flow-Erlebnis der Nutzer kommt es auch bei der
Gestaltung von Nachweisen darauf an, die kryptografischen Funktionen im Hintergrund,
fu¨r den Nutzer unsichtbar, ablaufen zu lassen. Um dennoch eine Transparenz zu schaffen,
sodass der Nutzer die A¨nderung erkennt, kann mit Symbolen aus der Realwelt gearbeitet
werden und der eigentliche Prozess der Signatur in den Handlungsablauf integriert werden.
Beispiel: Ein Nutzer mo¨chte ein wertvolles Gut, zum Beispiel ein virtuelles Geba¨ude,
verkaufen und dabei die Sicherheitsfunktionen des Systems nutzen, um Nachweise u¨ber
die Handelstransaktion zu erhalten. In Anlehnung an die reale Welt ko¨nnte diese Funktio-
nalita¨t als
”
Notariatsfunktion“ gestaltet sein, bei der beide Handelspartner einen Vertrag
vorgelegt bekommen, um ihn mit ihrer digitalen Unterschrift (Signatur) zu unterzeichnen.
Im Hintergrund erzeugt das System einen Hashwert des Dokuments und die digitalen Si-
gnaturen der Beteiligten.
Damit Nutzer diese Funktionalita¨t benutzen ko¨nnen, mu¨ssen sie u¨ber die notwendigen
Schlu¨ssel verfu¨gen. Um an die Schlu¨ssel zu gelangen, mu¨ssen sich die Nutzer eindeutig
identifizieren. Soll eine Identifizierung der realen Identita¨t erfolgen, mu¨ssen Verfahren zum
Einsatz kommen, die das leisten ko¨nnen. Denkbar wa¨re etwa die Identifizierung mithilfe
des elektronischen Personalausweises oder des PostIdent-Verfahrens. Durch Lerneinheiten
und Tutorials (U¨bungen unter Anleitung) wird das Versta¨ndnis des Nutzers fu¨r den Ablauf
eines Prozesses erho¨ht.
9.7 Szenario: Awareness
Wie bereits in Kapitel 6 erla¨utert wurde, kann die Durchfu¨hrung von Awareness-
Maßnahmen nicht vom System verlangt werden. Ein kompetentes Verhalten der Nutzer
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tra¨gt aber dennoch in großem Maße zur Sicherheit eines Systems bei. Nutzer ko¨nnen sich
nur kompetent verhalten, wenn sie die Gefahren kennen und wissen,welches Verhalten
richtig ist. Dem Anbieter wird daher empfohlen, seine Nutzer u¨ber Sicherheitsgefahren
aufzukla¨ren und ihnen aufzuzeigen, welche Handlungen zu einem kompetenten Umgang
mit dem System fu¨hren.
Das Ziel von Awareness-Maßnahmen ist, den Nutzer zu bewussten und kompetenten
Entscheidungen zu befa¨higen. Die Vermittlung reinen Wissens reicht dafu¨r jedoch nicht
aus, sondern erfordert eine offene Kommunikation und eine permanente Auseinanderset-
zung u¨ber den Umgang mit Daten und den Sicherheitsfunktionalita¨ten (vgl. [Beyer 08]).
Beispiel: Fu¨r die Einbindung der Maßnahmen in den Handlungsablauf kann ein NPC
den Nutzer bei den ersten Schritten in der Virtuellen Welt begleiten und ihn u¨ber die
wichtigsten Gefahren aufkla¨ren. Alternativ ist die Umsetzung von Awareness-Maßnahmen
innerhalb von Quests denkbar.
Es ist wichtig, dass Awareness-Maßnahmen auf keinen Fall so gestaltet werden, dass
der Nutzer viel Text lesen muss. Es existieren bereits gute Umsetzungen von Awareness-
Maßnahmen in der unternehmerischen Praxis, die als Vorbild fu¨r die Gestaltung wirken
ko¨nnen (vgl. u.a. [Lardschneider 07], [Schimmer 07], [Mix 07]).
9.8 Szenario: Reputation
Um das Reputationsmanagement der Benutzer zu unterstu¨tzen sowie ihre Verla¨sslichkeit
und Vertrauenswu¨rdigkeit zu erho¨hen, wird die Einfu¨hrung eines Bewertungssystems emp-
fohlen. Dort ko¨nnen sich, a¨hnlich dem Ebay-Vorbild, die Handelspartner gegenseitig be-
werten. Das Bewertungssystem muss nicht auf Transaktionen beschra¨nkt sein, sondern
kann auch fu¨r gutes Verhalten Punkte vergeben bzw. fu¨r regelwidriges Verhalten Punkt-
abzug durchsetzen, wobei auch hier wieder Missbrauch verhindert werden muss.
Die Bewertungen der Nutzer mu¨ssen fu¨r alle anderen Nutzer o¨ffentlich zuga¨nglich sein.
Nur so kann Transparenz bezu¨glich der Vertrauenswu¨rdigkeit der Nutzer erreicht werden.
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Kapitel 10
Zusammenfassung
Abschließend beantwortet Kapitel 10 folgende Fragen:
• Welche Erkenntnisse wurden mit der vorliegenden Arbeit gewonnen?
• Wo liegen die Grenzen der Arbeit?
• Wo sieht die Autorin Ansa¨tze fu¨r weitere Forschung (Ausblick)?
10.1 Erkenntnisse der Arbeit
Das Ziel der Arbeit ist die Empfehlung von Sicherheitsanforderungen an die Sicherheit
Virtueller Welten. Da Virtuelle Welten sozio-technische Systeme sind, ist es notwendig
nicht allein die technische Perspektive zu betrachten, sondern insbesondere auch das Nut-
zerverhalten zu beru¨cksichtigen.
Daher wurde zuna¨chst die Anwendungsdoma¨ne untersucht und aktuelle Virtuelle Wel-
ten vorgestellt (vgl. Kapitel 2). Es wurde gezeigt, dass Virtuelle Welten unterschiedliche
Handlungsziele erfu¨llen. Es gibt Virtuelle Welten, deren Fokus auf Unterhaltung liegt
(z.B. Onlinerollenspiele, wie Guild Wars), Welten die auf Kommunikation ausgerichtet
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sind (z.B. Google Lively) und Welten die den Handel mit virtuellen Gu¨tern fokussieren
(z.B. Second Life).
Die Motivation der Nutzung dieser Welten wurde in Kapitel 3 erla¨utert. Die Unter-
suchung verschiedener Perspektiven der Nutzungsmotivation hat ergeben, dass Menschen
Handlungsziele verfolgen um ihre Bedu¨rfnisse zu stillen. Virtuelle Welten stellen ein Ange-
bot bereit die Handlungsziele zu erfu¨llen. Sie werden außerdem so gestaltet, dass sie Flow,
Immersion, Kontrolle und Spaß unterstu¨tzen und die Entwicklung von Fa¨higkeiten (also
Lernen) erlauben. Bei der Gestaltung von Sicherheitsmaßnahmen ist darauf zu achten,
dass diese Faktoren fu¨r Unterhaltungserleben nicht gesto¨rt werden.
In allen Virtuellen Welten existieren Werte mit realer Relevanz, die vor Angriffen
geschu¨tzt werden mu¨ssen. Die Werte wurden im Rahmen der Problemanalyse identifiziert
und umfassen den Avatar, Gegensta¨nde, Zahlungsmittel, Fertigkeiten, Level/Erfahrungs-
punkte, die Welt, die Regeln, Kommunikationsdaten, Transaktionsdaten, Logindaten,
Kontaktdaten, Kontodaten und die Reputation der Nutzer. Diese Werte ko¨nnen durch
Verlust oder Verletzung der Vertraulichkeit, Integrita¨t, Verfu¨gbarkeit, des Datenschut-
zes und der Nichtabstreitbarkeit bedroht werden. Es wurde gezeigt, dass bereits Angriffe
durchgefu¨hrt werden, die genannte Bedrohungen realisieren.
Das Ziel der IT-Sicherheit ist der Schutz bedrohter Werte. Zur Bewertung von IT-
Sicherheitsmaßnahmen in Produkten existieren Standards, die eine einheitliche Vorgehens-
weise bei der Bewertung erlauben. Da Virtuelle Welten auf ein internationales Publikum
ausgelegt sind, kommt nur ein internationaler Standard infrage, um eine internationale
Anerkennung von Evaluationsergebnissen zu gewa¨hrleisten. Die Common Criteria for In-
formation Technology Security Evaluation wurden mit diesem Ziel realisiert und stellen
einen Katalog mit Sicherheitsanforderungen bereit.
Aus dem Katalog der Common Criteria wurden Anforderungen an die Sicherheit Vir-
tueller Welten ausgewa¨hlt, die zuvor definierte Sicherheitsziele abdecken. Sie betreffen
unter anderem die Identifikation und Authentisierung der Nutzer, die kryptografische Un-
terstu¨tzung, die Erstellung von Beweisen und den sicheren Datenverkehr zwischen Client-
und Server-Anwendungssoftware (EVG).
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Aufgrund ihrer Beschaffenheit erlauben Virtuelle Welten eine gute Integration von Si-
cherheitsmaßnahmen in den Handlungsablauf. Das heißt, Sicherheitsmaßnahmen ko¨nnen
so in die Welt eingebettet werden, dass fu¨r Nutzer die Handhabung ganz selbstversta¨ndlich
erfolgt. Einige Beispiele mo¨glicher Integration in den Handlungs- und Spielablauf wurden
in Kapitel 9 dargestellt. Der Prozess der Identifikation und Authentisierung kann bei-
spielsweise von virtuellen Charakteren visualisiert durchgefu¨hrt werden.
Virtuelle Welten bieten außerdem die Chance fu¨r Nutzer die Anwendung von IT-
Sicherheitsmechanismen spielerisch zu lehren, wie beispielsweise die Verwendung von Ver-
schlu¨sselungs- und Signaturverfahren. In Virtuellen Welten sind die Nutzer bereit sich
sta¨ndig neuen Herausforderungen zu stellen und dadurch ihre Fa¨higkeiten zu entwickeln.
So kann beispielsweise die Verschlu¨sselung einer Nachricht als Quest innerhalb eines Rol-
lenspiels umgesetzt werden.
10.2 Grenzen der Arbeit und Ausblick
Neben diesen Erkenntnissen sto¨ßt die Arbeit auf Grenzen. Die Common Criteria sind ein
sehr ma¨chtiger Standard, der aber in der Praxis an Grenzen sto¨ßt. Die Definition von An-
forderungen in einem Schutzprofil muss immer auch unter o¨konomischen Gesichtspunkten
erfolgen. Es ist nicht zielfu¨hrend Anforderungen zu definieren, die bei den Entwicklern des
Produkts nicht auf Akzeptanz stoßen oder deren technische Umsetzung einen zu hohen
Aufwand in sich birgt.
Die Sicherheitsanforderungen in dieser Arbeit stellen daher nur einen Vorschlag dar,
der fu¨r die spa¨tere Erstellung eines evaluierbaren Schutzprofils dienen kann. Die Sicher-
heitsanforderungen basieren auf der Problemanalyse und der Definition des Sicherheits-
problems (vgl. Kapitel 6) und wurden so gewa¨hlt, dass sie die Sicherheitsziele erfu¨llen
ko¨nnen.
Die Sicherheitsstrategie muss gema¨ß dem Wert der zu schu¨tzenden Gu¨ter (Werte,
Assets) gestaltet werden. Bei der Definition zu hoher Anforderungen wird die Strategie
kaum Akzeptanz erfahren (vornehmlich aus Kosten- und Zeitaufwandsgru¨nden), bei zu
niedrigen Anforderungen bleiben eventuell Sicherheitslu¨cken offen.
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Es wird von der Autorin als sinnvoll erachtet, dass die vorgeschlagenen Sicherheits-
anforderungen in einem Forum mit Entwicklern von Virtuellen Welten, auch unter o¨ko-
nomischen Gesichtspunkten, abgestimmt werden bevor sie in einem Schutzprofil festge-
schrieben werden (zum Beispiel in Form eines Experten-Workshops).
Bevor das Schutzprofil offiziell eingesetzt werden kann, muss es zuna¨chst durch eine
zertifizierte Beho¨rde, zum Beispiel das Bundesamt fu¨r Sicherheit in der Informationstech-
nik, gepru¨ft werden.
Des Weiteren muss festgehalten werden, dass eine Zertifizierung der Sicherheit keine
transparente Aussage u¨ber die Sicherheit eines Produkts treffen kann. Potenzielle Kunden
interessiert, wie sicher das Produkt ist. Diese Aussage kann aber nur durch Analyse der
Evaluationsdokumentation von Experten beantwortet werden. Hier muss u¨berlegt werden,
wie der Zielgruppe die Aussagen u¨ber die Sicherheit des Produkts transparent gemacht
werden ko¨nnen.
Außerdem entstehen fu¨r die Entwickler durch den hohen Evaluationsaufwand nicht un-
erhebliche Kosten. Insbesondere bei Virtuellen Welten kommt das Problem der Updates
zum Tragen. Durch Erweiterungen oder A¨nderungen an der Software muss die Evaluie-
rung in den entsprechenden Teilen wiederholt werden. Dazu wird empfohlen insbesondere
die kritischen Kernelemente festzulegen, die fu¨r eine la¨ngere Zeit stabil bleiben. Stellt
der Anbieter eine Aktualisierung der Software bereit, um fu¨r die Nutzer neue Quests zur
Verfu¨gung zustellen, betrifft dies nicht die Kernfunktionalita¨t des vertraulichen Datenver-
kehrs.
Eine Leistung, die diese Arbeit nicht erbringen kann und will, ist die empirische
U¨berpru¨fung der in Kapitel 3 zusammengestellten Perspektiven der Nutzungsmotivation
und die Erforschung der Wirkung und Akzeptanz der in Kapitel 9 aufgestellten Szenarien.
An dieser Stelle ist die sozialwissenschaftliche Forschung gefragt.
Diese Arbeit liefert keine Erkenntnisse mit welchem Risiko- und Werteversta¨ndnis das
Online-Unterhaltungserleben beim Nutzer verbunden ist. Empfindet der Nutzer die iden-
tifizierten Werte als wertvoll und schu¨tzenswert? Erkennt er die existierenden Gefahren
oder sind diese intransparent? Es ist sehr lohnenswert die Beantwortung dieser Fragen
181
10.2 Grenzen der Arbeit und Ausblick
in weiterer Anschlussforschung zu verfolgen. Diese Arbeit ero¨ffnet den Weg zu weiterer
interdisziplina¨rer Forschung zwischen Informatik und Sozialwissenschaft.
Die verzahnte Betrachtung von Nutzerverhalten und technischen Mo¨glichkeiten stellt
insbesondere auch eine Herausforderung fu¨r Entwickler dar. Die heutige Ausbildung an
Universita¨ten, zum Beispiel im Fach Informatik, ist oftmals noch sehr auf ein Fach fokus-
siert. Um aber Systeme fu¨r Menschen entwickeln zu ko¨nnen, mu¨ssen die Entwickler bereits
wa¨hrend des Studiums eine interdisziplina¨re Ausbildung erhalten und die Betrachtung
sozio-technischer Systeme in den Mittelpunkt ru¨cken. Auch die Methoden und Vorgehens-
modelle (z.B. Wasserfallmodell, V-Modell, etc.) zur Entwicklung von sozio-technischen
Systemen mu¨ssen um die Komponente
”
Nutzerverhalten“ erweitert werden.
Auch im Katalog der Common Criteria fehlt die Benutzersicht vo¨llig. Sicherheitsfunk-
tionen ko¨nnen aber nur wirken, wenn sie von den Benutzern akzeptiert und angewandt
werden. Daher schla¨gt die Autorin die Erweiterung der Common Criteria um eine An-
forderungsklasse FUF (User Friendly) vor, um Anforderungen zur Benutzerfreundlichkeit
zu definieren. Fu¨r den Entwurf dieser Anforderungsklasse mu¨ssen die Erkenntnisse der
Usability-Forschung Beru¨cksichtigung finden. Insbesondere ließen sich aus einer breiteren
Masse von Anwendungssoftware gemeinsame und allgemeingu¨ltige Anforderungen zur Be-
nutzerfreundlichkeit ableiten.
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T.* Bedrohungen
T.UnbefugtesLesen Unbefugte ko¨nnen Daten lesen
T.UnbefugteModifikation Unbefugte ko¨nnen Daten vera¨ndern
T.UnbefugtesLo¨schen Unbefugte ko¨nnen Daten lo¨schen
T.VerlustVerfu¨gbarkeit Angreifer fu¨hren (automatisiert) zu viele Anfragen auf den Server aus
T.VerletzungDatenschutz Unberechtigte erlangen Informationen u¨ber personenbezogene Daten
T.AbstreitungHandlung Einem Nutzer kann eine Aktion nicht zugeordnet werden
P.* Organisatorische Sicherheitsrichtlinien
P.Crypt Verwendung kryptografischer Standards
P.Beschwerdekanal Einrichten eines Beschwerdekanals
P.Verhaltensregeln Definition von Verhaltensregeln
P.HinweisWartung Informationen u¨ber Wartungsarbeiten bereitstellen
P.Datenschutzrichtlinie Definition einer Datenschutzrichtlinie
A.* Annahmen
A.Installation Ordnungsma¨ßige Installation und Initialisierung der Anwendung
A.Betriebssystem Betriebssystem bietet grundlegenden Schutz vor Softwarebedrohungen
A.PhysSchutz Physischer Schutz des Servers
A.Zeitstempel Bereitstellung verla¨sslicher Zeitstempel
A.Sanktionen Durchsetzbarkeit von Sanktionen
A.Verfu¨gbarkeit Verfu¨gbarkeit des Netzwerkes und des Servers sind gegeben
A.AuthDaten Nutzer ha¨lt Identifikations- u. Authentisierungsmittel geheim
A.Admin.1 Administratoren des Client-EVG verletzen nicht absichtlich die EVG Sicherheitspolitik
A.Admin.2 Administratoren des EVG sind vertrauenswu¨rdig
A.Regeln Dem Nutzer sind die Regeln zuga¨nglich und bekannt
A.Datenschutz Personenbezogene Daten werden vertraulich behandelt
A.Awareness Der Anbieter fu¨hrt Awarenessmaßnahmen durch
O.* Sicherheitsziele fu¨r den EVG
O.AuthNutzer Alle Nutzer identifizieren und authentisieren sich
O.ZugriffDB Zugriff auf Datenbank wird beschra¨nkt
O.GeheimeNachricht Vertraulichkeit der Daten bei U¨bertragung zwischen Client und Server
O.Integrita¨tNachricht Integrita¨t der Daten bei U¨bertragung zwischen Client und Server
O.DBCheck Durchfu¨hrung Plausibilita¨tspru¨fung vor Datenbankeintrag
O.Regeln Zustimmung des Nutzers zu geltenden (Verhaltens-)Regeln
O.EinreichenBeschwerde Beschwerden ko¨nnen eingereicht werden
O.KenntnissBeschwerde Kenntnis der Verantwortlichen u¨ber eine Beschwerde
O.NichtabstreitbarkeitTR Transaktion ist nicht abstreitbar
O.Vollsta¨ndigkeitTR Transaktion wird nur vollsta¨ndig ausgefu¨hrt
O.NichtabstreitbarkeitKomm. Kommunikation ist nicht abstreitbar
O.Pseudonym Der Nutzer kann unter einem Pseudonym auftreten
O.Zeitstempel EVG stellt Zeitstempel zur Verfu¨gung
OE.* Sicherheitsziele fu¨r die Einsatzumgebung
OE.Installation Ordnungsma¨ßige Installation und Initialisierung der Anwendung
OE.Betriebssystem Betriebssystem bietet grundlegenden Schutz vor Softwarebedrohungen
OE.PhysSchutz Physischer Schutz des Servers
OE.Zeitstempel Bereitstellung verla¨sslicher Zeitstempel
OE.Sanktionen Durchsetzbarkeit von Sanktionen
OE.Verfu¨gbarkeit Verfu¨gbarkeit des Netzwerkes und des Servers sind gegeben
OE.AuthDaten Nutzer ha¨lt Identifikations- u. Authentisierungsmittel geheim
OE.Admin.1 Administratoren des Client-EVG verletzen nicht absichtlich die EVG Sicherheitspolitik
OE.Admin.2 Administratoren des EVG sind vertrauenswu¨rdig
OE.Regeln Dem Nutzer sind die Regeln zuga¨nglich und bekannt
OE.Datenschutz Personenbezogene Daten werden vertraulich behandelt
OE.Awareness Der Anbieter fu¨hrt Awarenessmaßnahmen durch
Tabelle A.1: Sicherheitsstrategie
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FAU: Sicherheitsprotokollierung/Audit
FAU ARP Security Audit Automatic Response
FAU GEN Generierung der Sicherheitsprotokolldaten
FAU SAA Analyse der Sicherheitsprotokollierung
FAU SAR Durchsicht der Sicherheitsprotokollierung
FCO: Kommunikation
FCO NRO Nichtabstreitbarkeit der Urheberschaft
FCO NRR Nichtabstreitbarkeit des Empfangs
FCS: Kryptografische Unterstu¨tzung
FCS COP Kryptographischer Betrieb
FDP: Schutz der Benutzerdaten
FDP ACC Zugriffskontrollpolitik
FDP ACF Zugriffskontrollfunktionen
FDP ITT EVG-interner Transfer
FDP ROL Ru¨ckga¨ngig
FDP SDI Integrita¨t der gespeicherten Daten
FIA: Identifikation und Authentifizierung
FIA AFL Authentisierungsfehler
FIA UAU Benutzerauthentisierung
FIA UID Benutzeridentifikation
FMT: Sicherheits-Management
FMT MSA Management der Sicherheitsattribute
FMT SMR Rollen im Sicherheitsmanagement
FPR: Datenschutz/Privacy
FPR PSE Pseudonymita¨t
FPT: Schutz der EVG Sicherheitsfunktionen
FPT STM Zeitstempel
FTA: EVG Zugriff/Access
FTA TAB EVG-Zugriffswarnmeldung
FTA TSE EVG-Sitzungseinrichtung
Tabelle A.2: Anforderungen
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